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সাইবার িসিকউিরিট এবং এর ���

সাইবার িসিকউিরিট িক?

সাইবার িসিকউিরিট হেলা �যুি�র ���পুন�  এক অংশ যা 
�নটওয়াক�, িডভাইস, ��া�াম, এবং ডাটা �ক �র�া �দান, এবং 
অনাকাি�ত �েবশ/এে�স �থেক িবরত রাখার জ� �তরী করা 
হেয়েছ

সাইবার িসিকউিরিটর ���

সাইবার �র�া ���পূণ� কারণ সরকার, সামিরক, কেপ�ােরট, 
অ��িথক, এবং িচিক�সা সং�া কি�উটার এবং অ�া� িডভাইেস 
অভূতপূব� পিরমােণ �ডটা সং�হ, �ি�য়াজাতকরণ এবং স�য় কের। 
�সই �ডটার একিট উে�খেযাগ� অংশ সংেবদনশীল, আিথ�ক তথ�, 
ব�ি�গত তথ� বা অ�া� ধরেণর �ডটা হেত পাের, যার 
অন�েমািদত অ�াে�স বা �কাশ িব�প �ভাব �ফলেত পাের। 
িবিভ� সং�া ব�বসা করার সময় �নটওয়াক� এবং অ�া� িডভাইেস 
সংেবদনশীল �ডটা ��রণ কের �যখােন সাইবার িসিকউিরিট �সই 
তথ� এবং এিট �ি�য়া করেত বা স�য় করেত ব�ব�ত িসে�ম�িল 
�রি�ত করার জ� শৃ�লা বণ�না কের। মাচ� ২০১৩ এর 
�থমিদেক, শীষ� �গােয়�া কম�কত�ারা সতক� কের িদেয়িছেলন �য 
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সাইবার আ�মণ এবং িডিজটাল ��চরবৃি� জাতীয় �র�ার পে� 
শীষ� �মিক, এমনিক স�াসবাদেকও �হন কের।

সাইবার িসিকউিরিটর অ�ভু�� িবষয় সমূহ

�নটওয়াক� �র�া

অ�াি�েকশন �র�া

এ�ড-পেয়�ট �র�া

তথ� িনরাপ�া

পিরচয় ব�ব�াপনা

ডাটােবস এবং এর অবকাঠােমা �র�া

�াউড িনরাপ�া

মুেঠা �ফান িনরাপ�া

�যেকােনা িবপয�য় পুন��ার / ব�বসায় ধারাবািহকতা পিরক�না

ব�াবহারকারী সেচতনতা

──────
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সাইবার অপরােধর ভয়�র গিত�বাহ

এিট সব�জনিবিদত �য, িব�ায়েনর কিথত উ�য়ন পিরম�ডেল 
দৃ�মান অবকাঠােমা ও জীিবকার �কৗশল অবল�ন অেনক ��ে� 
ইিতবাচক পিরবত�ন সাধন করেলও �টকসই জীবনমান �িত�ায় এর 
�ভাব কতটু� অথ�বহ তা গভীর িবে�ষেণর দািব রােখ। সং�ৃিতর 
অসম অ�গিতর �দালাচেল ব�গত সং�ৃিতর পয�া� �সারমানতায় 
অব�গত সং�ৃিত তথা 
ঐিত�-কৃি�-মূল�েবাধ-সততা-�নিতকতা-মানিবকতা ইত�ািদর 
পিরপু�তা অজ�েন পুেরািব� �য িপিছেয় পড়েছ তা বলার অেপ�া 
রােখ না। িনত�নতুন �শাষণ-শাসন �ি�য়া, �বষেম�র �েভ�দ� 
�াচীর, ধনী-দির� রা�সমূেহর মেধ� অনিধকার �মতার 
�েয়াগ-িবিধিনেষেধর িবভাজন সব��ই উপিনেবশ-সা�াজ�বাদী 
চিরে�র অনাকাি��ত �প পির�হ কের চলেছ। রা�-জনেগা�ীর 
মেধ� নানামুখী দূর� কিমেয় ধির�ীেক �ছাট-কাছাকািছ িনেয় আসার 
পিরক�না �যন �ভে� �যেত বসেছ। প�া�ের তথ��যুি�র 
অ�িতেরাধ� অ�গিত সামািজক �ফল �ভােগর পিরবেত� �ফেলর 
হীন অিভ�ােয় হে� পযু�দ�। যথাথ� সতক�তা ও সংি�� কতৃ�পে�র 
কায�কর �িতি�য়া �কৃত অেথ� ��� না �পেল বাংলােদশসহ িবে�র 
ভিব�ত অ�কােরর তলানীেত িগেয় �পৗঁছেব িনঃসে�েহ তা বলা 
যায়। িবরািজত অ�গণ� স�ট িহেসেব সাইবার অপরাধ বা িবপুল 
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�চিলত সাইবার �াইম �ততম সমেয়র মেধ� �ঃসহ পিরেবশ 
িনম�ােণ �চ- শি�মান। ই�টারেনেটর মাধ�েম তথ� চুির-িবকৃিত, মািন 
ল�ডািরং, জািলয়ািত, ��াকেমল ইত�ািদ কম�কা-�ক সাধারণত 
সাইবার অপরাধ িহেসেব গণ� করা হ�। মূলত ই�টারেনেটর মাধ�েম 
সংঘিটত সকল ধরেনর অপরাধই সাইবার অপরােধর অ�ভু��। 
সাইবার অপরােধর এেকবাের �থম পয�ােয় রেয়েছ �ািকং। 
কি�উটার, �মাবাইল বা অ� �য �কান ইেলক�িনকস িডভাইস, 
�সা�াল এ�াকাউ�ট, িবিভ� ���পূণ� ওেয়বসাইট বা ই-কমাস� 
ওেয়বসাইেটর তথ� বা ��িডট কােড�র ন�র �ািকংেয়র মাধ�েম 
�িতিনয়ত ব�াপক �িতর স�ুখীন হে�। িবিভ� পেন�াসাইেট 
িভিজটকারী ব�ি�র িডভাইস �িতকর কি�উটার ভাইরাস িদেয় �য 
�কান সম� �াকাররা �াক কের �ফেল। মাদক �থেক �� কের 
নারী-িশ� পাচার সবই এখন ই�টারেনট �ি�য়ায় সংঘিটত হে�। 
িব�ব�াপী মাদক ব�বসায়ীরা অিত �গাপেন ওেয়বসাইেটর মাধ�েম 
মাদক�েব�র �য়-িব�য় কের যাে�। বত�মােন সাইবার অপরােধর 
অ�তম বৃহৎ অ�ষ� হে� নারী িনয�াতন। �মেয়েদর �সা�াল 
িমিডয়া এ�াকাউ�ট �াক কের ব�ি�গত তথ�-�যৗন দৃ� �কােশর 
�মিক বা �মেয়েদর ছিব ব�বহার কের ভুয়া আইিড �খালার মেতা 
সাইবার অপরাধ এখন িনত�ৈনিমি�ক িবষেয় পিরণত হেয়েছ। 
এছাড়াও �যুি�র অপব�হাের আিট�িফিশয়াল ইে�টিলেজ� িদেয় 
�মেয়েদর �ফস ব�বহার কের কৃি�ম �যৗন দৃ� �তির কের 
ই�টারেনেট �কােশর ফেল লাখ লাখ �মেয় �িতর স�ুখীন হওয়ার 
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পাশাপািশ অেনেকই আ�হনেন উ�ু� হে�। অেনক ��ে� 
�াকাররা �ফান কল-�মেসজ বা ইেমেলর মাধ�েম আিথ�ক 
�লনেদেনর ��াটফম� বা িবিভ� �কা�ািন �থেক ল� ল� টাকার 
লটারীর �লাভ �দিখেয় মা�ষেক �বাকা বািনেয় িবশাল অথ� হািতেয় 
িনে�। অদ� ই�টারেনট ব�বহারকারীরাই সচরাচর সাইবার 
অপরােধর িশকাের িবপয��। �িতবছর সারািবে� সাইবার অপরােধর 
জ� শত শত �কািট ডলার �িত হে�। কি�উটার ইেকানিম� 
জিরপ ২০০৬ অ�যায়ী সারািব� ভাইরােসর কারেণ ১৩ দশিমক ৩ 
িবিলয়ন ডলার �িত�� হেয়িছল। ১৮ জুন ২০২১ �কািশত সাইবার 
�াইম এ�াওয়ারেনস ফাউে�ডশেনর �িতেবদন সূে� জানা যায়, 
সামািজক �যাগােযাগ মাধ�ম �দেশ সংঘিটত সাইবার অপরােধর 
আখড়ায় পিরণত হেয়েছ। এেত সবেচেয় �বিশ আ�া� হে� ১৮ 
�থেক ৩০ বছর বয়সী �মেয়রা। ভু�েভাগীেদর মেধ� ১৮ বছেরর 
কম ১০ দশিমক ৫২ শতাংশ, ১৮ �থেক ৩০ বছেরর কম ৭৩ 
দশিমক ৭১ শতাংশ, ৩০ �থেক ৪৫ বছর ১২ দশিমক ৭৭ শতাংশ 
এবং ৪৫ বছেরর �বিশ ৩ শতাংশ। িল�িভি�ক পিরসংখ�ােন �দেশ 
সাইবার অপরােধর িশকার ভু�েভাগীেদর ৫১ দশিমক ১৩ শতাংশ 
নারী এবং ৪৮ দশিমক ৮৭ শতাংশ পু�ষ। অপরােধর ধরন 
ব�াখ�ায় �িতেবদেন বলা হেয়েছ, এ�াকাউ�ট জাল ও �াক কের 
তথ� চুিরর মাধ�েম অনলাইেন সবেচেয় �বিশ অিনরাপদ 
বাংলােদেশর নারীরা। গেড় অনলাইেন সামািজক �যাগােযাগ মাধ�েম 
ভুয়া এ�াকাউে�ট অপ�চােরর িশকার হওয়া ১৪ দশিমক ২৯ শতাংশ 
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নারীর িবপরীেত পু�েষর সংখ�া ১২ দশিমক ৭৮ শতাংশ। 
সামািজক �যাগােযাগ মাধ�েমর আইিড �ািকং/তথ� চুিরর ঘটনা 
নারী-পু�েষর অ�পােত পু�েষর অব�ান ি��েণরও �বিশ। 
অপরােধর ধরেন তৃতীয় অব�ােন থাকা ছিব িবকৃিতর মাধ�েম 
অনলাইেন অপ�চাের নারী ও পু�েষর হার যথা�েম ১২ দশিমক 
০৩ শতাংশ ও ৩ দশিমক ৭৬ শতাংশ। অনলাইেন �মিকমূলক 
বাত�া �াি�র হার নারী ৯ দশিমক ৭৭ শতাংশ এবং পু�ষ ৩ 
দশিমক ৭৬ শতাংশ। উে�খ�, �িতেবদেন আরও বলা হেয়েছ, 
ভু�েভাগীেদর ৩০ শতাংশই জােনন না এর িব�ে� িকভােব আইনী 
ব�ব�া �হণ করেত হ� আর বািকেদর মেধ� ২৫ শতাংশ অিভেযাগ 
কের �কান লাভ হেব না �ভেব আইনশৃ�লা র�াকারী বািহনীর 
িনকট অিভেযাগ কেরন না। ৫ িডেস�র ২০২১ গণমাধ�ম সূ� 
অ�যায়ী সাইবার অপরােধর মা�া �বেড় যাওয়ায় ঢাকা মহানগর 
পুিলেশর ৫০িট থানায় পৃথক সাইবার িবভাগ চালু করা হে�। 
স�িত ঢাকা �রে�র �িতিট �জলায় এমন উেদ�াগ �নয়া হেয়েছ। 
পুিলশ সদর দফতেরর সূ�মেত শী�ই �দেশর সব থানােত সাইবার 
অপরােধর জ� আলাদা িবট গঠন করা হেব। সাইবার অপরাধ িনেয় 
উে�গ �কাশ কের পুিলেশর মহাপিরদশ�ক বেলন, �াম পয�ােয়ও 
�যুি�র �ছাঁয়া লাগার কারেণ সাইবারেকি�ক অপরােধর মা�া 
িদনেক িদন �বেড়ই চেলেছ। এজ� সাইবার িনরাপ�ার িবষয়িট 
নতুন কের ভাবা হে�। �দেশর সব থানায় সাইবার সং�া� 
অপরােধর িবষেয় মামলা হে�। এসব মামলার তদ� �ত করেত 



8

�িতিট থানায় পয�ায়�েম সাইবার িবভাগ চালু করা হেব। অেনেকই 
�যুি�র কারেণ সাইবার অপরােধর িশকার হে�ন। �ধু ব�ি� বা 
সমাজ ন�, রা�ও এর বাইের ন�। গত এক বছের সামািজক 
�যাগােযাগ মাধ�ম ব�বহার কের হয়রািনেত পয�বিসত হেয়েছন ১৭ 
হাজােরর �বিশ নারী। সাইবার অপরাধ িবেশষ�েদর মেত সাইবার 
অপরাধ িনেয় গভীরভােব ভাবার সম� এেসেছ। সাইবার অপরাধ 
সমাধােনর জ� সংি��েদর স�মতা বাড়ােনার �কান িবক� �নই। 
অপরাধ �মাকােবলার সে� যুেগাপেযাগী �িশ�েণর ব�ব�া করেত 
হেব। একই সে� �েয়াজন সাধারণ মা�ষেক সেচতন করার জ� 
�দশব�াপী ইিতবাচক �চারণা। ৩ জা�য়াির ২০২১ ৩৭তম িবিসএস 
(পুিলশ) ক�াডােরর িশ�ানিবস সহকারী পুিলশ �পারেদর �িশ�ণ 
সমাপনী অ��ােন �দেশর সাইবার অপরাধ দমেন সংি��েদর 
িনেদ�শনা িদেয় �ধানম�ী জনেন�ী �শখ হািসনা বেলন, ‘এখন 
আধুিনক �যুি�র যুগ। সাইবার �াইম ব�াপকভােব বাড়েছ। এটােক 
আমােদর দমন করেত হেব। ৯৯৯ ন�ের �ফান করেল পুিলশ 
তাৎ�িণকভােব সাহায� কের যাে� এবং মা�েষর কােছ �পৗঁেছ 
যাে�। �যুি� ব�বহােরর মাধ�েম নানা ধরেনর অপরাধ সংঘিটত 
হ�। �স�েলা আমােদর দমন করেত হেব। আেরকটা িবষয় হে� 
�ফসবুক, িবিভ� ধরেনর এ�াপস িদেয় �স�েলার মাধ�েম অেনক 
অপরাধ হে�। িবেশষ কের িকেশার বা উঠিত বয়েসর �ছেলেমেয়রা 
এ ধরেনর অপরােধর সে� জিড়ত হে�। �সখান �থেক তােদর �বর 
কের িনেয় এেস �� জীবেন িফের আনার ব�ব�া িনেত হেব। 
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সাধারণভােব �জব রটােনা বা এ ধরেনর কাজ যােত করেত না 
পাের �সিদেক সজাগ দৃি� িদেত হেব।’ ২২ �সে��র ২০২১ 
গণমাধ�েম �া� তথ� অ�সাের ঢাকা সাইবার �াইবু�নােলর �দনি�ন 
কায�তািলকাসহ মামলার সংি�� কাগজপ� পয�ােলাচনা কের �দখা 
যায়, ২০১৩ সাল �থেক ২০২০ সােলর �সে��র পয�� এ 
�াইবু�নােল িবচােরর জ� মামলা এেসেছ ২ হাজার ৬৬৯িট, যার 
মেধ� �ািকং, কি�উটার িসে�ম ন�, কি�উটার �সাস� �কাড 
পিরবত�ন, সংরি�ত িসে�েম �েবশ সং�া� মামলার সংখ�া মা� 
১১৩। যা �মাট মামলার ৪ দশিমক ২৩ শতাংশ। �াইবু�নােলর 
সরকারী �কৗঁ�িল গণমাধ�মেক জানান, সাইবার অপরােধর মামলা 
�বিশ হে� মূলত অনলাইেন মানহািন, িমথ�া তথ�, অ�ীল ছিব ও 
তথ� �কােশর অিভেযােগ। �স তুলনায় �ািকংসহ অ� ��তর 
অপরােধর মামলা কম এবং সাজাও নগণ�। তথ�-�যাগােযাগ �যুি� 
ও সাইবার অপরাধ িবেশষ�েদর মেত 
�ফসবুক-ইেমা-লাইিক-িটকটেকর মেতা সামািজক �গাযােযাগ 
মাধ�েমর ওেয়বসাইট ও এ�াপস ব�বহারকারীর এ�াকাউ�ট �াকড 
�বিশ হে�। এসব ঘটনায় করা মামলার আসািমরা বয়েসও ত�ণ। 
িপিবআইেয়র ফেরনিসক িবভােগর �ধান গণমাধ�মেক জানান, 
�ািকংেয়র মামলা িবে�ষেণ �দখা যাে� কম বয়সী �ছেলরা 
�ফসবুক-ইেমা-লাইিক ব�বহারকারীর এ�াকাউ�ট �ািকংেয়র সে� 
জিড়ত। আর একািধক সংঘব� চ� িবকাশ-নগদ-রেকেটর মেতা 
আিথ�ক �সবাদানকারী �িত�ােনর �াহেকর এ�াকাউ�ট এবং এিটএম 
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বুথ �ািকংেয় জিড়ত। িতিন আরও বেলন, অিভযু� ব�ি�েদর মূল 
কাজ হে� ��াকেমল করা এবং অথ� হািতেয় �নয়া। িনকট অতীেত 
�কািশত গণমাধ�ম তেথ� উে�খেযাগ� সংখ�ক সাইবার অপরাধ 
স�েক� জানা যায়। অপরাধ�েলার মেধ� রেয়েছ- িশ�া �বােড�র 
ওেয়বসাইেট তথ� জািলয়ািত কের জাল সনদ �তির, ��াকেমল কের 
ধষ�ণ এবং এর িভিডও সামািজক �যাগােযাগ মাধ�েম ছিড়েয় �দয়া, 
�ফসবুক-�হায়াটসঅ�াপ-�মেস�ার-ইন�া�াম-�াইেপ ভুয়া আইিড 
খুেল জািলয়ািত ও �তারণা, িবিভ� অনলাইন �পাট�ােল িমথ�া ও 
মানহািনকর তথ� �চার, আইিড �াক, �ডিবট-��িডট কাড� 
জািলয়ািত-�তারণা, অনলাইেন �� ফাঁস ও জুয়া �খলা ইত�ািদ। 
আইন করাসহ নানা পদে�েপ এমন অপরাধ না কমার পিরবেত� 
িদন িদন ভয়ানক�প ধারণ করেছ। সাইবার সংি�� সূে� জানা 
যায়, পুিলেশর িবিভ� ইউিনট, বাংলােদশ �টিলেযাগােযাগ িনয়�ণ 
কিমশন (িবিটআরিস), তথ� ও �যাগােযাগ �যুি� (আইিসিট) 
িবভােগর �হ� �ড� ও �াশনাল �টিলকিমউিনেকশন মিনটিরং 
�স�টাের (এনিটএমিস) সাইবার অপরাধ িনেয় �িতিদনই অিভেযাগ 
জমা পড়েছ। ইেতামেধ� আইিজিপ নােম, ম�ীর সহকারী একা� 
সিচব পিরচেয় �তারণা, নারী পুিলেশর আপি�কর ছিব ছড়ােনা, 
পা�ী চাই িব�াপন িদেয় �তারণা, গৃহবধূেক সংঘব� ধষ�ণ কের 
িভিডও ছিড়েয় �দয়া, অনলাইেন জ�ীবাদ �চার ও জাতীয় স�ীত 
অবমাননার মেতা সাইবার অপরােধর ঘটনায় অেনক অপরাধী 
��ফতার হেয়েছ। িডএমিপ সাইবার সংি�� তথ�মেত িডিজটাল 
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িসিকউিরিট এ�া�, পেন�া�ািফ আইন, আইিসিট আইন ও 
�টিলকিমউিনেকশন আইেন সারােদেশ ২০১৫ সােলর ৬৩৮িট 
মামলার িবপরীেত ২০২০ সােল এই সংখ�া দাঁড়ায় ১৪৫৯িটেত। 
অিধকাংশ ��ে� ভু�েভাগীরা হয়রািন ও স�ােনর কথা �ভেব এসব 
িবষেয় আইনশৃ�লা র�াকারী বািহনীর কােছ অিভেযাগ কের না। 
সাইবার অপরাধ দমেন সরকার �জারােলাভােব কায��ম �� 
করেলও িবচার ও শাি�র হার খুবই নগণ�। এছাড়া �� ধারণা না 
থাকা ও �িতকার �পেত সময়ে�পণ হওয়ায় আইেনর আ�য় িনেত 
অনীহা �বিশ। অেনেকই অনলাইনেকি�ক অপরাধমূলক কম�কা- 
�িতেরােধ িবিভ� এ�াপস বে�র �েয়াজনীয়তার কথা বলেলও 
�যুি�িবদেদর মেত এ�াপস ব� করা �যমন কিঠন, �তমিন �স�েলা 
ব� কেরও লাভ �নই। তারা সাইবার অপরাধ দমেন পুিলেশর 
স�মতা বাড়ােনা এবং প�াের�টাল গাইেডে�র ওপর �জার �দন। ৬ 
�সে��র ২০২১ সংবাদ সে�লেন িবিটআরিসর স�মতা তুেল ধের 
ডাক ও �টিলেযাগােযাগম�ী বেলন, ‘িবিটআরিস �ধু ইউিটউব, 
�ফসবুেকর �কান কনেট�ট সরােনার অ�েরাধ করেত পাের। �সই 
কনেট�ট তােদর কিমউিনিট ��া�ডাড� পিরপ�ী হেল �ফসবুক 
কতৃ�প� তা অপসারণ কের, ন�ত কের না। আইনশৃ�লা র�া 
বািহনী বা সরকােরর পে� ই�টারেনট জগেত �কান িকছুর পুেরাপুির 
িনয়�ণ স�ব ন�।’ এর পূেব�ও অপর সভায় িতিন বেলিছেলন, 
িডিজটাল িনরাপ�া আইন ২০১৮ সােল �ণয়ন করা হেলও িকছু 
সীমাব�তার কারেণ ২০২১ সােল এেসও আইনিট অপরাধ দমেন 
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িব�ৃত ভূিমকা রাখেছ না। আইেনর অপ�েয়াগ মূল সম�া হেয় 
দাঁিড়েয়েছ। এই অব�ায় আইেনর �েয়াজনীয় সংেশাধন করা স�ব। 
সেচতন মহেলর ধারণা, উে�খ� তথ�-উপাে�র িভি�েত �ােয়ািগক 
কম�েকৗশল িনধ�ারণ ও বা�বায়েন নূ�নতম অব�া অদূর ভিব�েত 
সাইবার অপরােধর গিত�বাহ কেরানা অিতমারীর �চেয়ও 
ভয়�র�েপ আিবভূ�ত হওয়ার সমূহ আশ�া রেয়েছ।

ড. ইফেতখার উি�ন �চৗধুরী

�লখক : িশ�ািবদ, সােবক উপাচায� চ��াম িব�িবদ�ালয়
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সাইবার অপরাধ

সাইবার অপরাধ ও সাইবার িনরাপ�া বত�মান িবে� সব�ািধক 
আেলািচত িবষয়। ‘উইিকিলকস’-এর �িত�াতা জুিলয়ান অ�াসা� ও 
‘িসআইএ’-র তথ� ফাঁসকারী এডওয়াড� ��ােডেনর কল�ােণ িবষয়িট 
এেজ�ডা িহেসেব িব�রাজৈনিতক পিরম�েল চেল আেস। তাছাড়া 
‘পানামা �পপাস�’ �কেলংকাির ও ‘বাংলােদশ ব�াংেকর িরজাভ� চুির’ 
এেত নতুন মা�া �যাগ কের। ১২ �ম ২০১৭ িবে�র ১৫০িট �দেশ 
একেযােগ ‘র �ানসমওয়�ার’ িদেয় ভয়াবহ সাইবার হামলা 
�যুি�ে�মীেদর চরম আতে� �ফেল িদেয়েছ। সাইবার অপরাধ 
একিট সামািজক, রাজৈনিতক, অথ�ৈনিতক, জাতীয়, �বি�ক ও 
�নিতক অপরাধ। বাংলােদেশর মেতা তথ��যুি�েত �ত উ�য়নশীল 
�দেশর জ� এিট চরম উে�েগর িবষয়। 

অপরাধ : সাধারণভােব অপরাধ বলেত সমাজ কতৃ�ক শাি�েযাগ� 
�কােনা অ�ায় আচরণেক বুঝায়। সমাজিব�ানী এিমল ডুেখ�ইম মেন 
কেরন, অপরাধ একিট সামািজক ঘটনা। এিট সমাজ ব�ব�ার একিট 
‘�াভািবক’ �প। যিদও সমাজেভেদ তা �� বা তী� মা�ার হেয় 
থােক। িতিন মেন কেরন সমােজ িটেক থাকার জ� অেনক সম� 
অপরােধর আ�য় িনেত হ�। এটা সমাজ কাঠােমার �ব�লতার ফল। 
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সাইবার অপরাধ : তথ��যুি� িবষয়ক অপরাধ হেলা সাইবার 
অপরাধ। এে�ে� অপরাধী �কােনা ব�ি� বা �িত�ােনর কি�উটাের 
অনািধকার �েবশ কের ঐ ব�ি� বা �িত�ােনর তথ�-উপা� চুির 
কের এবং িনজ �ােথ� তা ব�বহার কের। এছাড়া ওেয়বসাইেটর 
মাধ�েম িবকৃত বা অসত� তথ� �কাশ, অ�ীল ও ��িচপূণ� বা 
িভিডও �কাশ এবং অ�মিত ব�তীত অ� কােরা ম�ব�, তথ� বা 
ছিব �কাশও সাইবার অপরাধ। �ফসবুেক বা �কােনা গণমাধ�েম 
কাউেক িনেয় মানহািনকর বা িব�াি�মূলক িকছু �পা� করেল, ছিব 
বা িভিডও আপেলাড করেল, কারও নােম অ�াকাউ�ট খুেল 
িভ�াি�মূলক �পা� িদেল, �কােনা ��াটাস িদেল িকংবা �শয়ার বা 
লাইক িদেলও সাইবার অপরাধ হেত পাের। কাউেক ইেলক�িনক 
মাধ�েম �মিক িদেল, অশালীন �কােনা িকছু পাঠােল িকংবা 
�দশিবেরাধী �কােনা িকছু করেল তা সাইবার অপরাধ হেব। আবার 
ইেলক�িনক মাধ�েম �াক করেল, ভাইরাস িকংবা �কােনা িসে�েম 
অনিধকার �েবশ করেল, অনলাইেন �য �কােনা অপরাধমূলক 
কম�কাে� জিড়ত হেল তাও সাইবার অপরাধ।

�মা�া কথা, ই�টারেনট অথবা তথ��যুি� ব�বহার কের �য �কােনা 
অপরাধ করেল তােকই সাইবার অপরাধ বেল। 

সাইবার অপরােধর মাধ�ম : �থমত কি�উটার ও ই�টারেনট 
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ব�বহার কের সাইবার অপরাধ করা হ�। বত�মান কি�উটার ও 
ই�টােনট হােতর মুেঠায়। এছাড়া ট�াব, �াট�েফান এসব ব�বহার 
কের িনিমেষ ‘িব��মণ’ করা যায়। অ�াকেসস করা যায় �ফসবুক, 
টুইটার, ইয়া�, �াইপ, ভাইভার, ইেমা, ম�ােস�ার, 
�হায়াইটসঅ�ােপ। এছাড়া আেছ �গল, �গল �াস, ডুডুল, 
িলংকডইন, ইন��া�াম, ি�কার, কি�উটার ও �াউড। এ 
মাধ�ম�েলা ব�বহার কের �ািকং, সাইবার বুিনং, ই-�মইল �াম ও 
িফিশং, অনলাইন �কেল�াির ও �তারণা, নারী ও িশ�েদর িবকৃত 
ছিব আপেলাডসহ, ইেল�িনক মািন ল�ডািরং, অপরাধমূলক ষড়যে�র 
জ� পার�িরক �যাগােযাগ, �টিলেযাগােযােগর মাধ�েম ষড়য�, 
সাইবার স�াস, চাঁদাবািজ ইত�ািদ সাইবার অপরাধমূলক কম�কা� 
সংঘিটত হে�। 

সাইবার অপরােধর �কারেভদ : িবিভ� �কার সাইবার অপরােধর 
মেধ� িনেচর আেলাচনায় �ধান �ধান কেয়কিট আেলাচনা করা হেলা 

১. সাইবার স�াস : সাইবার স�াসী হেলা �সই ব�ি� �য সরকার বা 
�শাসনেক একিট কি�উটারিভি�ক আ�মণ কের তাঁেদর 
রাজৈনিতক বা সামািজক উে�� জানেত ভ� �দশ�ন বা বাধ� 
কের। �যমন, িনেজেদর দাবী মানেত কতৃ�প�েক বাধ� করার জ� 
ই�টারেনেট �চার করা হেলা �য, ছুিটর সম� �বামা হামলা হেব, 
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এটােক সাইবার স�াস িহেসেব িবেবচনা করা �যেত পাের। 

২. সাইবার চাঁদাবািজ : সাইবার চাঁদাবািজ তখনই ঘেট যখন একিট 
ওেয়বসাইট, ই-�মইল, সাভ�ার বা কি�উটার িসে�ম �িতকারণ 
�াকার �ারা বশীভূত হয়রািন পুনরাবৃি� হামলার স�ুখীন হ�। এ 
�াকাররা হামলা ব� করার জ� এবং ‘�র�া’ �দােনর ��াব 
করার িবিনমেয় অথ� দািব কের। �ফডােরল বু�েরা অফ 
ইনেভি�েগশন অ�যায়ী, সাইবার চাঁদাবাজরা �মবধ�মানভােব 
কেপ�ােরট ওেয়বসাইট এবং �নটওয়াক� আ�মণ করেছ, তােদর কাজ 
করার �মতা প�ু কের িদে� এবং তােদর �সবা পুন��ার করেত 
অথ� দািব করেছ। 

৩. সাইবার যু� : মািক�ন �িতর�া িবভাগ দািব কেরেছ �য, �বশ 
িকছু সা�িতক ঘটনার কারেণ ভূ-�কৗশলগত ��� িবেবচনায় 
সাইবারে�স একিট জাতীয় পয�ােয়র উে�গ িহেসেব আ��কাশ 
কেরেছ। ২০০৭ সােল এে�ািনয়ার পিরকাঠােমােত রািশয়ান �াকার 
�ারা হামলা এর অ�ভু��। ২০০৮ এর আগে� রািশয়া আবার 
জিজ�য়ার িব�ে� একিট সমি�ত ও �সংগত কিথত সাইবার আ�মণ 
চালায়। ভেয়র িবষয় এই �য, এ ধরেনর আ�মণ ভিব�েত 
জািত-রাে�র মেধ� সম�া সৃি� করেত পাের, সাইবারে�েসর 
ধারণা বদেল িদেত পাের এবং যু�পিরি�িতর উ�ব ঘটােত পাের। 
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সাইবার অপরাধ ও িব� : ১২ �ম ২০১৭ িব�জুেড় একেযােগ বড় 
ধরেনর সাইবার হামলার ঘটনা ঘেট। র �ানসমওয়�ার হামলায় 
আ�া� হ� সাইবার জগৎ। এর মাধ�েম বাংলােদশসহ িবে�র 
১৫০িট �দেশর কি�উটার ব�ব�ায় হানা �দয় �াকাররা। িব�ব�াপী 
এ সাইবার হামলায় িতন ল�ািধক কি�উটার আ�া� হ�। এ�প 
িব�ব�াপী আেলািচত আেরা কেয়কিট সাইবার হামলার বণ�না িনেচ 
�দওয়া হেলা।

১. উইিকিলকস : উইিকিলকস-এর মাধ�েম �য তথ��েলা �কািশত 
হেয়েছ তা পৃিথবীর ইিতহােস সবেচেয় ভয়ানক সাইবার অপরাধ 
িহেসেব �খ�ািত লাভ কের। িবিভ� �দেশর �ায় ৩ �থেক ৪ লাখ 
�গাপন তারবাত�া �কাশ করা হ� উইিকিলকেসর মাধ�েম। যার ফেল 
িব�ব�াপী আ�ঃরাি�ক স�ক�, বািণিজ�ক স�ক� ও রাজৈনিতক 
স�েক�র মেধ� ব�াপক �ভাব পেড়। উইিকিলকেসর �িত�াতা 
জুিলয়ান অ�াসা� সাইবার অপরােধর দােয় অিভযু� হেয় যু�রােজ� 
ই�েয়ডেরর দূতাবােস ব�ী জীবনযাপন করেছন। 

২. মািক�ন �গােয়�া কম�কত�া এডওয়াড� ��ােডন : মািক�ন �গােয়�া 
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সং�া িসআইএ কম�কত�া এডওয়াড� ��ােডন ‘িসআইএ’ �য িব�ব�াপী 
���পূণ� ব�ি�েদর �ফােন আিড় পােত �স খবর ফাঁস কের িদেয় 
আেলাড়ন সৃি� কের। িতিনও সাইবার অপরােধ অিভযু� হেয় 
বত�মান রািশয়া অব�ান করেছন। 

৩. পানামা �পপাস� : ৩ এি�ল ২০১৬ ওয়ািশংটনিভি�ক 
ই�টার�াশনাল কনেসািট�য়াম অব ইনেভি�েগিটভ জান�ািল� 
(ICIJ) �গাপন স�দধারীেদর আইিন সহায়তা ও �সবাদানকারী 
পানামার �িত�ান �মা�াক ফনেসকার ১ �কািট ১৫ লাখ নিথ ফাঁস 
কের। এেক বলা হে� Crime of the Century বা শতা�ী 
�সরা অপরাধ। এ যাবতকােলর সবেচেয় বড় তথ� ফাঁেসর ঘটনা 
পানামা �পপারস �কেল�ািরর ফেল আইসল�াে�ডর �ধানম�ী 
িসগমু�ড �নলাগসন ৫ এি�ল ২০১৬ ব�াপক িবে�াভ ও জনদািবর 
মুেখ পদত�াগ কেরন। ২৮ জুলাই ২০১৭ �ি�ম �কােট�র রােয় 
�ধানম�ী পেদ অেযাগ� �ঘাষণা ও পদত�ােগর িশকার হন 
পািক�ােনর িময়া �মাহা�দ নওয়াজ শরীফ। 

৪. CIH : ১৯৮৬ সােলর ২৬ এি�ল এ ভাইরাস �থম আঘাত 
কের, যার ফেল �চরেনািবেল মম�াি�ক �তজি�য় �ঘ�টনা ঘেট। 
এজ� এ তািরেখ আঘাতকারী CIH-�ক �চরেনািবল ভাইরাস বেল। 
এছাড়া এ ভাইরাস ২৬ এি�ল ১৯৯৯ িব�ব�াপী কি�উটাের ব�াপক 
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িবপয�য় সৃি� কের। 

৫. িহলাির ি�নটেনর ই-�মইল �াক : িব� �মাড়ল মািক�ন 
যু�রাে�র সােবক পররা�ম�ী ও সদ� অ�ি�ত ��িসেড�ট িনব�াচেন 
িবিজত �াথ�ী িহলাির ি�নটেনর ই-�মইল ফাঁেসর ঘটনায় সাইবার 
িনরাপ�া �ভােটর রাজনীিতেত নতুন ই�� িহেসেব অিভভূ�ত হেয়েছ। 

সাইবার অপরাধ ও বাংলােদশ : বত�মান িব�অথ�নীিতেত বাংলােদশ 
�দৃঢ় অব�ােন থাকেলও এিট একিট তৃতীয় িবে�র উ�য়নশীল �দশ 
যার ফেল তথ� ও �যুি�খােত এখেনা পিরপ� হেয় ওেঠিন এবং 
অিধকাংশ ��ে� �বেদিশক স�টওয়�ার এর উপর িনভ�রশীল হওয়ার 
ঘন ঘন সাইবার হামলার �ীকার হে�। 

িনে� কেয়কিট সাইবার হামলার আেলাচনা �দওয়া হেলা – 

বাংলােদশ ব�াংেকর িরজাভ� চুির : যু�রাে�র �ফডােরল িরজাভ� 
ব�াংেক গি�ত রাখা বাংলােদশ ব�াংেকর �বেদিশক মু�ার িরজাভ� 
�থেক ১০১ িমিলয়ন ডলার বা ১০ �কািট ১০ লাখ ডলার অথ� ৫ 
�ফ�য়াির ২০১৬ �ািকংেয়র মাধ�েম চুির হেয় যাওয়ার ঘটনা ঘেট। 
এ ঘটনার কারেণ বাংলােদশ ব�াংেকর গভন�রেক পদত�াগ করেত 
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হ�।

এিটএম, �ডিবট, ��িডট কাড� জািলয়ািত : ২০১৬ সােল 
বাংলােদেশর �বসরকাির ব�াংেকর পাইেরিস করা এিটএম, �ডিবট 
কাড�, ��িডট কাড� ব�বহার কের এিটএম বুথ �থেক �চুর অথ� 
লুেটর ঘটনা ঘেট। এ ঘটনার �জর ধের ৪ মাচ� ২০১৬ পুিলশ ১৪ 
ব�ি�েক আটক কের তােদর মেধ� ১২ জন িছল িবেদিশ নাগিরক 
যারা িবে�র িবিভ� �দেশ সাইবার অপরােধর সােথ জিড়ত। 

বাংলােদেশ সংঘিটত আরও কেয়কিট সাইবার অপরাধ : ২০১২ 
সােল �ফসবুেক �জব ছিড়েয় ক�বাজাের �বৗ� স�দােয়র ওপর 
হামলা করা হ�। স�িত �ক বা কারা পূিণ�মা শীেলর �ফসবুক 
অ�াকাউ�ট �াক কের তার ছিব ও �টিলেফান ন�র িদেয় তার নােম 
পেন�া�ািফর �ফসবুক �পজ �খােল। কেয়কিদন আেগ �ফসবুেক 
ইসলাম অবমাননার �জব রিটেয় �া�ণবািড়য়ার নািসরনগের িহ� 
স�দােয়র ওপর হামলা করা হ�। তা ছাড়া ফেটাশেপর মাধ�েম 
এর ছিব ওর সে� জিড়েয় �দওয়া ঘটনা �মাগত ঘটেছ। এমনিক 
২০০৮ সােলর িদেক র �ােবর ওেয়বসাইট �াক করা হ�। এসব 
ঘটনা আমােদর সাইবার িনরাপ�ােক ��িব� কের। 



21

সাইবার অপরাধ �িতেরােধর উপায় : বাংলােদেশ �যভােব সাইবার 
অপরাধ বৃি� পাে� তার লাগাম �টেন না ধরা �গেল িনকট 
ভিব�েত তা আরও ভয়ানক আকার ধারণ করেত পাের। িনেচ 
�িতকােরর উপায়�েলা িনেয় আেলাচনা করা হেলা : 

- ঢাকা �মে�াপিলটন পুিলেশ ‘কাউ�টার �টেরািজম ও �া��াশনাল 
�াইম ইউিনট’ গঠন করা হেয়েছ, যা সাইবার অপরােধর িবষয়�েলা 
�দখেছ। তেব পুিলশ সাইবার অপরাধ িবষয়ক নতুন ইউিনট �খালা 
�েয়াজন। যার কাজ হেব সাইবার অপরােধর সােথ সংি�� 
আইন�েলােক যথাযথ �েয়াগ করা। 

তথ� ও �যাগােযাগ�যুি� আইন, ২০০৬ (সংেশািধত ২০১৩)-এর 
৫৪, ৫৬, ৫৭ ধারা অ�যায়ী বত�মােন সাইবার অপরাধ সং�া� 
মামলার রায় �দওয়া হ�। িক� ৫৭ ধারা িনেয় জনমেন �� আেছ 
�য, এ ধারায় মা�েষর বাক-�াধীনতােক অবেহলা করা হেয়েছ। তাই 
৫৭ ধারােক সংেশাধন কের সমেয়র উপেযাগী কের আইন �তির 
করা �েয়াজন। 

- �কবল আইন �তির কের ন�, আইন �েয়ােগর সে� সে� িশ�ার 
পিরবত�ন আনেত হেব। ঢাকা ও চ��াম িব�িবদ�ালেয় ি�িমেনালিজ 
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এবং মাওলানা ভাসানী িব�ান ও �যুি� িব�িবদ�ালেয় ি�িমেনালিজ 
ও পুিলশ িবভাগ রেয়েছ। যুেগর সে� তাল িমিলেয় আরও �েয়কিট 
িব�িবদ�ালেয় ি�িমেনালিজ িবভাগ চালু কের সাইবার অপরাধ ও 
িনরাপ�া িবষেয় পয�া� গেবষণার �েযাগ সৃি� করা �েয়াজন। 

- ব�াংেক �দশীয় স�টওয়ার ব�বহার করা উিচত যােত বত�মান 
সমেয় ঘেট যাওয়া ঘটনা�েলার পুনরাবৃি� এড়ােনা যায়। 

- সাইবার অপরাধ সংঘিটত হেল সােথ সােথ ব�ব�া িনেত হেব 
যােত ভিব�েত আর এরকম ঘটনা না ঘটেত পাের। 

- আইন শৃ�লা বািহনী এবং �যুি� িবেশষ� ব�ি�েদরেক িনেয় 
টাস�েফাস� গঠন করেত হেব, যােত তারা সাইবার িনরাপ�ার উপর 
সাব��িণক নজর রাখেত পাের। 

- আধুিনক �যুি�র ব�বহার িনি�ত করেত হেব এবং আমােদর 
এি�টভাইরাস ও িসিকউিরিট স�টওয়�ার সবসম� হালনাগাদ রাখেত 
পাের। 
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গেবষণায় �দখা �গেছ ৭০/৮০ ভাগ সাইবার অপরােধর সােথ জিড়ত 
থােক অিফিসয়াল কম�করত�া। এে�ে� সকল অিফস, ব�াংক, বীমা 
�িত�ােন নজরদাির বাড়ােনা উিচত যােত অসৎ কম�কত�ােদরেক 
িচি�ত করা যথাযথ আইেনর অধীেন এেন শাি�র ব�ব�া করা যায়। 

উপসংহার : ‘�প-পাল’ বাংলােদেশ এেসেছ। িনকট ভিব�েত আসেব 
‘ইেব’, ‘আমাজন’, ‘আিলবাবা’। তাই অনলাইন িবপণেন আিথ�ক 
ব�ব�াপনার িনরাপ�া িনি�ত করেত হেব। যুেগাপেযাগী ও যথাযথ 
আইন �ণয়ন কের সাইবার িনরাপ�া বাড়ােনা উিচত। িশ�াথ�ীেদর 
সাইবার ইিথ� �শখােনা উিচত। যােত পূিণ�মাশীলেদর বািকটা জীবন 
িনিব�ে�; অিভিজৎরা তােদর িচ�া-�চতনা িনেয় �বঁেচ থাকেত পাের, 
রাজেকাষ ও জনতার অথ� িনরাপদ হ�। িনি�ত হ� িডিজটাল 
বাংলােদেশর িনরাপ�া।

──────
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আঠােরা �থেক ি�শ বছর বয়সীেদর ৮০ শতাংেশর �বিশ 
সাইবার অপরােধর িশকার। সবেচেয় �বিশ আ�া� নারীরা। 

সাইবার �াইম অ�াওয়ারেনেসর জিরেপ এ তথ� উেঠ এেসেছ।

সাইবার অপরােধর মেধ� রেয়েছ ছিব িবকৃত কের অপ�চার, 
পেন�া�ািফ কনেট�ট, সামািজক মাধ�েম অপ�চার এবং 
অনলাইেন-�ফােন �মেসজ পািঠেয় �মিক িদেয় মানিসক হয়রািন। 
ব�ি�েকে� এই গেবষণা করা হেলও �িত�ান�েলা সাইবার 
অপরােধর আওতার বাইের ন�। আইিন কাঠােমা শি�শালী না 
হওয়ায় এ �বনতা কমেছ না বেল অিভমত িব�ষকেদর। সাইবার 
অপরাধীরা �িতিদনই তােদর ধরণ বদলাে�। তুলনামূলকভােব 
বাড়েছ না পুিলেশর সংখ�া। তাই সেচতনতার িবক� �নই বেল 
জানােনা হ� অ��ােন।

হয়রািনর িশকােরর পর ভু�েভাগীেদর মা� ২৬ দশিমক ৬ শতাংশ 
আইনশৃ�লা বািহনীর কােছ �গেছ। এছা�া আইেনর আ�য় �নওয়া 
ভু�েভাগীেদর মা� ৭ দশিমক ৪ শতাংশ আশা��প ফল �পেয়েছন 
বেল জািনেয়েছন। �লাকল�ার ভয়সহ িবিভ� কারেণ অপরােধর 
িবষেয় ভু�েভাগীরা �কাথাও অিভেযাগ কেরন না। সািব�ক 
পিরি�িতেত সাইবার অপরাধ িনয়�েণ ব�াপকভােব। সেচতনতামূলক 
কায��মসহ আটিট �পািরশ তুেল ধরা হয় গেবষণা �িতেবদেন। 
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জিরেপ ২০২১ সােলর ১৫ �ফ�য়াির �থেক ২০২২ সােলর ২ মাচ� 
পয�� ব�ি� পয�ােয় ভু�েভাগী ১৯৯ জনেক ১৮িট �� করা হয়। 
�সই মতামেতর িভি�েত এ বছেরর গেবষণা �িতেবদন �তির করা 
হয়।

উপেরর গেবষণা �িতেবদিট ব�ি� পয�ােয় করা হেয়েছ। সব তথ� 
িক� পাওয়া যায় না। �যমন, ব�াংেকর অ�াকাউ�ট �াক হেল আইন 
অ�যায়ী সরকার তথ� িদেত বাধ�। িক� এিট �দেশ এখনও পয�� 
�িতি�ত করেত পারা যায়িন। �কৃত তথ� জানা �গেল আরও ভােলা 
কের বলেত পারা �যত, �কন সাইবার অপরাধ বাড়েছ!

অপরােধর ধরন: 

ভু�েভাগীেদর �বিশর ভাগই সাইবার বুিলংেয়র িশকার। এর মেধ� 
রেয়েছ ছিব িবকৃত কের অপ�চার, পেন�া�ািফ কনেট�ট, সামািজক 
মাধ�েম অপ�চার এবং অনলাইেন �ফােন �মেসজ পািঠেয় �মিক 
িদেয় মানিসক হয়রািন। এবােরর জিরেপ সাইবার বুিলংেয়র িশকার 
হওয়া ভু�েভাগী িকছুটা �বে� ৫০ দশিমক ২৭ শতাংশ হেয়েছ, যা 
গতবােরর �িতেবদেন িছল ৫০ দশিমক ১৬ শতাংশ।

এবার �দেশ সাইবার অপরােধর মেধ� আশ�াজনকভােব �বে�েছ 
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সামািজক মাধ�মসহ অ�া� অনলাইন অ�াকাউ�ট �ািকং বা তথ� 
চুির। এছা�াও সামািজক �যাগােযাগ মাধ�ম ব�াবহার কের অপ�চার 
চালােনা এবং অনলাইেন পণ� িকনেত িগেয় �তারণার িশকার 
ভু�েভাগীর সংখ�া �চােখ প�ার মেতা।

এবােরর জিরেপ সাইবার অপরােধর তুলনামূলক পিরসংখ�ান 
িবে�ষণ কের �দখা �গেছ, �থম �ােন রেয়েছ সামািজক �যাগােযাগ 
মাধ�মসহ অ�া� অনলাইন একাউ�ট �ািকংেয়র ঘটনা, যার হার 
২৩ দশিমক ৭৯ শতাংশ। ২০২১ সােলর �িতেবদেন এই হার িছল 
২৮ দশিমক ৩১ শতাংশ, যা এবােরর তুলনায় ৪ দশিমক ৫২ 
শতাংশ �বিশ। তেব িচ�ার িবষয় এই �য, গতবােরর �িতেবদেন 
সামািজক �যাগােযাগ মাধ�েম অপ�চােরর ঘটনা িছল ১৬ দশিমক 
৩১ শতাংশ। িক� এবার তা �বে� িগেয় দাঁ�ায় ১৮ দশিমক ৬৭ 
শতাংশ, যা গতবােরর তুলনায় ২ দশিমক ৩৬ শতাংশ �বিশ। 
এছা�াও �যৗন হয়রািনমূলক একা� ব�ি�গত মুহূেত�র ছিব/িভিডও 
(পেন�া�ািফ) ব�াবহার কের হয়রািন এবং ফেটাশেপ ভু�েভাগীর ছিব 
িবকৃত কের হয়রািনর ঘটনা উে�গজনক হাের �বে�েছ। �যৗন 
হয়রািনমূলক একা� ব�ি�গত মুহূেত�র ছিব/িভিডও (পেন�া�ািফ) 
ব�াবহার কের হয়রািনর পিরমাণ গতবার ৭ দশিমক ৬৯ শতাংশ 
িছল। িক� �সটা এবার �বে� িগেয় দাঁ�ায় ৯ দশিমক ৩৪ শতাংেশ 
এবং ফেটাশেপ ভু�েভাগীর ছিব িবকৃত কের হয়রািনর ঘটনা 
গতবােরর �িতেবদেন ৫ দশিমক ৮৫ শতাংশ পাওয়া �গেলও এবার 
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তা ১ দশিমক ৮ শতাংশ �বেড় িগেয় দাঁ�ায় ৬ দশিমক ৯৩ 
শতাংশ।

কেরানা মহামািরর কারেণ িবশাল সংখ�ক মা�ষ অনলাইেন 
�কনাকাটায় অভ�� হেয় যাওয়ার কারেণ অনলাইেন পণ� িকনেত 
িগেয় �তারণার িশকার ভু�েভাগীর সংখ�া িবপুল হাের �বে� �গেছ। 
জিরপ অ�যায়ী �ায় ১৫ দশিমক ৬ শতাংশ মা�ষ অনলাইেন পণ� 
িকনেত িগেয় �তারণার িশকার হেয়েছন।

কেরানা পিরি�িত: 

কেরানাভাইরােস সৃ� পিরি�িতর আেগর বছর�েলার এবং পেরর 
বছেরর গেবষণা �িতেবদেন পাওয়া তথ� অ�যায়ী সেব�া� সংঘিটত 
অপরাধ�েলার তুলনামূলক িবে�ষণ করেল �দখা যায়, উে�খেযাগ� 
হাের িবগত চার বছর ধের সামািজক �যাগােযাগ মাধ�েম অ��চার 
কমেলও গত বছর এই ধরেনর অপরােধর �বণতা আবােরা বা�েত 
�� কেরেছ। ফেটাশেপ ছিব িবকৃিতর ঘটনাও নতুন কের বা�েছ। 
সবেচেয় শ�ার জায়গা �তির হেয়েছ অনলাইন �কনাকাটায়। 
ই-কমাস� খােত চার বছের ধারাবািহক অপরাধ বৃি�র হার �ায় 
ি��ণ।



28

ভু�েভাগীেদর বয়স:

ভু�েভাগীেদর মেধ� �বিশর ভােগর বয়স ১৮-৩০ বছর এবং এই 
হার ৮০ দশিমক ৯০ শতাংশ। ি�তীয় �ােন রেয়েছ ১৮ বছেরর কম 
বয়সী ভু�েভাগী এবং এই ভু�েভাগীেদর হার ১৩ দশিমক ৫৭ 
শতাংশ। তৃতীয় �ােন রেয়েছ ৩১-৪৫ বছর বয়েসর ভু�েভাগী 
যােদর হার ৫ দশিমক ৩ শতাংশ এবং সব�েশষ অব�ান করেছ ৪৫ 
বছেরর ঊে��র ভু�েভাগী, যার হার শূ� দশিমক ৫০ শতাংশ। 
১৮-৩০ বছর এবং ১৮-এর �চেয় কম বয়েসর ভু�েভাগীরা 
সামািজক �যাগােযাগ মাধ�েম আইিড �ািকং বা তথ� চুিরর মেতা 
সাইবার অপরােধর িশকার হেয়েছন �বিশ। আেরকিট আশ�াজনক 
ব�াপার হে� ১৮ বছেরর কম বয়সী ভু�েভাগীেদর বৃি�র হার গত 
বছেরর তুলনায় ৪ দশিমক ৬৪ শতাংশ �বিশ এেসেছ এবােরর 
জিরেপ।

�জ�ডারিভি�ক অপরাধ: 

তথ�-উপা� িবে�ষণ কের পিরলি�ত হেয়েছ, নারী ও পু�েষর মধ� 
সাইবার অপরােধ আ�া� হওয়ার মা�ায় িভ�তা রেয়েছ। পু�েষর 
তুলনায় নারীরা সাইবার অপরােধর িশকার �বিশ হেয়েছন। সাইবার 
অপরােধর ভু�েভাগীেদর �জ�ডারিভি�ক পাথ�ক� করেল �দখা যায়, 
ভু�েভাগীেদর মধ� পু�েষর সংখ�া ৪৩ দশিমক ২২ শতাংশ এবং 
নারীেদর সংখ�া ৫৬ দশিমক ৭৮ শতাংশ। এছা�াও পু�েষর 
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তুলনায় নারীরা সামািজক �যাগােযাগ মাধ�েম হয়রািন এবং 
পেন�া�ািফর িশকার �বিশ হেয়েছন। অ�িদেক নারীেদর তুলনায় 
পু�ষরা �মাবাইল ব�াংিকং/এিটএম কাড� �ািকংেয়র িশকার �বিশ 
হেয়েছন এবং অনলাইেন পণ� িকনেত িগেয় পু�ষেদর তুলনায় 
নারীরা �বিশ �তারণার িশকার হেয়েছন।

সংবাদ সে�লেন বলা হ�, ভু�েভাগীেদর মেধ� তথ��যুি�িবষয়ক 
আইন স�েক� জােনন ৪৩ দশিমক ২২ শতাংশ। বািক ৫৬ দশিমক 
৭৮ শতাংশ ভু�েভাগীর �দেশ িবদ�মান আইন স�েক� �কােনা 
ধারণা �নই। গত বছেরর সে� তুলনা করেল �দখা যায় �য 
ভু�েভাগীেদর মেধ� গত বছেরর তুলনায় এই বছর ২১ দশিমক ৭ 
শতাংশ কম ভু�েভাগী তথ��যুি�িবষয়ক আইন স�েক� জােনন।

আইেনর আ�য় �নওয়ার �বণতা কম:

১৯৯ জন ভু�েভাগীেদর মেধ� মা� ৫৩ জন সম�া িনেয় 
আইনশৃ�লা বািহনীেত অিভেযাগ কেরেছন। এটা �মাট ভু�েভাগীর 
মা� ২৬ দশিমক ৬ শতাংশ, যা ২০২১ এর পিরসংখােনর তুলনায় 
মা� ৫ দশিমক ১৭ শতাংশ �বিশ। সম�া িনেয় পু�ষ 
অিভেযাগকারীর ১৫ দশিমক ৫৮ শতাংশ আইনশৃ�লার�াকারী 
বািহনীর �ার� হেয়েছন এবং ২৭ দশিমক ৬৪ শতাংশ হনিন। 
পিরসংখ�ােন এও ল�ণীয় �য, পু�ষ অিভেযাগকারীেদর তুলনাই 
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নারী অিভেযাগকারীর সংখ�া তুলনামূলক কম। নারী ভু�েভাগীেদর 
মেধ� মা� ১১ দশিমক ৬ শতাংশ সম�া িনেয় আইনশৃ�লা 
বািহনীর �ার� হেয়েছন এবং ৪৫ দশিমক ৭৩ শতাংশ আইেনর 
আ�য় িনেত অনীহা �কাশ কেরেছন।

অিভেযােগর পর আশা��প ফল:

অিভেযাগকারীেদর মেধ� মা� ৭ দশিমক ৪ শতাংশ আইনশৃ�লা 
বািহনীর �ার� হেয় আশা��প ফল �পেয়েছন এবং ৫৫ দশিমক ২৭ 
শতাংশ ভু�েভাগী অিভেযােগর পর �ত�াশা অ�যায়ী ফল পানিন। 
অিভেযােগর পর �ত�ািশত ফল পাওয়ায় পু�ষ এবং নারীেভেদ 
িভ�তা রেয়েছ। অিভেযােগর পর আশা��প ফল পাওয়ার ��ে� 
�যখােন পু�েষর সংখ�া ৮ জন বা ৪ দশিমক ২ শতাংশ, �সখােন 
নারীর সংখ�া মা� ৬ জন বা ৩ দশিমক ২ শতাংশ। অ�িদেক 
আশা��প ফল না পাওয়া নারীেদর সংখ�া ২৮ দশিমক ৬৪ 
শতাংশ, �যিদেক পু�েষর সংখ�া ২৬ দশিমক ৬৩ শতাংশ।

২০২১ সােলর �িতেবদেন �দখা যায়, অিভেযােগর পর আশা��প 
ফল �পেয়েছন �মাট ভু�েভাগীর ২২ দশিমক ২২ শতাংশ, যা 
২০২২ সােলর পিরসংখ�ােনর তুলনায় ১৫ দশিমক ১৮ শতাংশ 
�বিশ। অথ�াৎ এবােরর �িতেবদেন �তািশত ফল পাওয়ার পিরমাণ 
অেনকাংেশ কেমেছ।
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�যসব কারেণ ভু�েভাগীরা আইেনর আ�য় িনেত চান না: 

�া� উপা��েলােক িবে�ষেণর মাধ�েম ভু�েভাগীেদর আইিন 
ব�াব�া না �নওয়ার কারেণর মেধ� িভ�তা �দখা �গেছ। িবষয়িটেক 
�গাপন রাখেত আইিন ব�ব�া �ননিন সেব�া� ২১ শতাংশ 
ভু�েভাগী। এছা�া ১৭ শতাংশ ভু�েভাগী সামািজক ভাবমূিত� র�ার 
জ�, ১৭ শতাংশ আইিন ব�ব�া িনেয় উে�া হয়রািন �পাহােত হেব, 
১৭ শতাংশ অিভেযাগ, কেরও �কােনা লাভ হেব না �ভেব �কােনা 
বাব�া �ননিন। অিভযু� ব�ি� �ভাবশালী হওয়ায় �কােনা পদে�প 
�ননিন ৭ শতাংশ ভু�েভাগী। অ�িদেক ২ শতাংশ ভু�েভাগী 
ব�ব�া �হেণর �েয়াজন আেছ, তা মেনই কেরনিন।

──────
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সাইবার বুিলং 
সাইবার বুিলং কী এবং এিট কীভােব �িতেরাধ করা যায়?

“সাইবার বুিলিয়ং স�েক� �তামরা কী জানেত চাও?” িব�জুে� 
ত�ণেদরেক আমরা এই ��িট কেরিছলাম। এই �ে�র উ�ের 
আমরা হাজার রকেমর �িতি�য়া �পেয়িছ।

আমরা ইউিনেসেফর িবেশষ� এবং আ�জ�ািতক সাইবার বুিলিয়ং ও 
িশ� �র�া িবেশষ�েদর একি�ত কের �ে�র উ�র িদেত ও 
অনলাইন বুিলং �িতেরােধর উপায়�েলা স�েক� 
িকেশার-িকেশারীেদরেক পরামশ� িদেত �ফসবুক, ইন�া�াম ও 
টুইটােরর সােথ �জাটব� হেয়িছ।

সাইবার বুিলং কী?

িডিজটাল �যুি� ব�বহার কের হয়রািন করার নামই সাইবার 
বুিলিয়ং। এিট সামািজক িমিডয়া, �মেসিজং ��াটফম�, �গিমং 
��াটফম� এবং �মাবাইল �ফােন ঘটেত পাের। এে�ে� যােদরেক 
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টােগ�ট করা হয় তােদরেক ভয় �দখােনা, রািগেয় �দওয়া, ল�া 
�দওয়া বা িব�ত করার জ� বার বার এ�প আচরণ করা হ�। 
উদাহরণ িহসােব বলা যায়:

সামািজক মাধ�েম কােরা স�েক� িমথ�া তথ� ছি�েয় �দওয়া বা 
িব�তকর অথবা অবমাননাকর ছিব �পা� করা, �মেসিজং 
��াটফেম�র মাধ�েম �িতকর �মেসজ �দওয়া বা �মিক �দওয়া, 
অে�র ছ�েবশ ধারণ কের তার পে� আর একজনেক ম�ােসজ 
পাঠােনা, মুেখামুিখ বুিলিয়ং এবং সাইবার বুিলিয়ং �ায়শই এেক 
অপেরর পাশাপািশ ঘটেত পাের। তেব, সাইবার বুিলিয়ং একিট 
িডিজটাল পদিচ� �রেখ যায়। এই িডিজটাল পদিচ� এমন একিট 
�রকড� যা কায�কর �মাণ িহসােব কাজ করেত পাের এবং 
অপব�বহার বে� সহায়তা করেত �মাণ সরবরাহ করেত পাের।

আপিন যিদ িনেজর �র�া অথবা অনলাইেন আপনার সােথ ঘেটিছল 
এমন �কান িকছু স�েক� উি�� হন, আপনার িব�� �কােনা একজন 
�া�বয়� ব�ি�র সােথ জ�ির িভি�েত কথা বলুন। 

১। অনলাইেন িক আমােক বুিলিয়ং করা হে�? রিসকতা এবং 
বুিলংেয়র মধ�কার পাথ�ক� কীভােব িনণ�য় করা স�ব?
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ব�ুরা সবাই এেক অপেরর সােথ রিসকতা কের। িক�, অনলাইেন 
�কউ আপনার সােথ রিসকতা করেছ, নািক আপনােক ক� �দওয়ার 
�চ�া করেছ কখনও কখনও এিট বলা খুব কিঠন হেয় পেড়। কখনও 
কখনও তারা ‘�কবল মজা কেরেছ’ বা ‘এিটেক এত ��� �দয়ার 
�কান কারণ �নই’ এমনটা বেল হাসাহািস করেব। 

তেব আপিন যিদ ক� পান বা আপিন যিদ মেন কেরন �য, অ�রা 
আপনােক িনেয় হাসাহািস বা তামাশা করেছ, তাহেল বুঝেত হেব 
রিসকতার মা�া ছািড়েয় �গেছ। �য ব�ি� আপনােক িনেয় রিসকতা 
করেছ তােক থামেত বলার পেরও যিদ �সটা চািলেয় �যেত থােক 
এবং আপিন এেত িবর� হন, তেব তা বুিলংেয়র পয�ােয় পেড়।

এছাড়াও, যখন অনলাইেন বুিলিয়ং ঘেট, তখন এিট অপিরিচত সহ 
ব� মা�েষর অযািচত মেনােযাগ আকষ�ণ করেত পাের। �যখােনই 
এিট ঘটুক না �কন, আপিন যিদ এিটেত ভাল �বাধ না কেরন, 
তাহেল এিটর িব�ে� আপনার �সা�ার হওয়া উিচত। 

আপিন যিদ ভাল �বাধ না কেরন এবং এিট যিদ ব� না হ�, 
তাহেল আপনার সাহােয�র �েয়াজন। এর জ� আপিন কল করেত 
পােরন। সাইবার বুিলিয়ং ব� করা মােন �কবল বুিলিয়ং না করাই 
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ন� বরং অনলাইেন ও বা�ব জীবেন �েত�েকরই �য ��া পাওয়ার 
অিধকার রেয়েছ তােক �ীকৃিত �দওয়া।

২। সাইবার বুিলিয়ং এর �িতি�য়া িহসােব কী হেত পাের?

বুিলিয়ং যখন অনলাইেন সংঘিটত হ�, তখন এমন মেন হ� �য 
িনেজর বািড়র �ভতর সহ সব�� আপিন আ�মেনর িশকার হে�ন। 
এ সম� মেন হেত পাের �য, এ �থেক আপনার পালােনার �কােনা 
পথ �নই। এর �ভাব দীঘ� সময় ধের থাকেত পাের এবং এিট 
একজন ব�ি�েক িবিভ�ভােব �ভািবত করেত পাের। এ�েলা হেলা:

মানিসকভােব – এ সম� িবর� �বাধ হ�, িব�ত লােগ, িনেজেক 
�বাকা মেন হ�, এমনিক িনেজর উপর রাগ হ�

আেবগগতভােব - ল�া �বাধ হ� বা িনেজর পছে�র িজিনেসর 
�িত আ�হ হািরেয় �ফলা এমন �বাধ হ�

শারীিরকভােব –�া� �বাধ হ� (ঘুম না হওয়া), বা �পেটর ব�থা 
এবং মাথা ব�থার মেতা ল�ণ�েলা �দখা যায়

আপনােক �কউ উপহাস করেছ বা অে�র �ারা আপিন হয়রািনর 
িশকার হে�ন আপনার এমন অ�ভূিত আপনােক অে�র সােথ কথা 
বলেত বা �কােনা সম�া সমাধান করার �েচ�ােক বাধা�� করেত 
পাের। িবেশষ িবেশষ ��ে�, সাইবার বুিলংেয়র ফেল কখনও 
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কখনও মা�ষ তার িনেজর জীবনেক িবিলেয় িদেতও ি�ধা কের না।

সাইবার বুিলিয়ং আমােদরেক িবিভ� �নিতবাচকভােব �ভািবত 
করেত পাের। তেব, এ�েলা সমাধান করা �যেত পাের এবং মা�ষ 
তার আ�িব�াস এবং �া�� িফের �পেত পাের। 

৩। আিম সাইবার বুিলংেয়র িশকার হি�, িক� আিম আমার 
বাবা-মােয়র সােথ এ িবষেয় কথা বলেত ভ� পাি�।আিম কীভােব 
তােদরেক এটা জানােত পাির?

আপিন যিদ সাইবার বুিলংেয়র িশকার হন, �সে�ে� সবেচেয় 
���পূণ� �য পদে�পিট আপিন �হণ করেত পােরন �সটা হেলা 
আপিন িনরাপদ �বাধ কেরন এমন �কানও িব�� �া�বয়� ব�ি�র 
সােথ কথা বলা।

মা-বাবার সােথ কথা বলা সবার পে� সহজ নয়। তেব এমন িকছু 
িবষয় রেয়েছ যা আপনােক আপনার বাবা-মার সােথ কেথাপকথেন 
সহায়তা করেত পাের। �য সমেয় আপনার বাবা-মােয়র পুেরা 
মেনােযাগ পােবন বেল মেন কেরন িঠক �স সময়েক তােদর সােথ 
কথা বলার জ� িনধ�ারণ ক�ন। আপনার জ� সম�ািট কতটা 
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মারা�ক তােদরেক �স িবষয়িট বুিঝেয় বলুন। মেন রাখেবন, তারা 
আপনার মেতা �যুি�-বা�ব নাও হেত পাের। �তরাং কী ঘটেছ তা 
বুঝেত আপনার তােদরেক সাহায� করার �েয়াজন হেত পাের।

তােদর কােছ আপনার �ে�র তাৎ�িণক উ�র নাও থাকেত পাের। 
তেব তারা আপনােক সহায়তা করেত উেদ�াগী হেবন এবং তােদর 
সােথ িমেল আপিন একিট সমাধান খুঁেজ �পেত পােরন। �ই �চােখর 
�চেয় চার �চাখ সবসম� ভােলা! আপিন কী করেবন �স স�েক� 
এখনও িনি�ত না হেল, িব�� অ� কারও কােছ যাওয়ার িবষয়িট 
সবসম� িবেবচনা ক�ন। আপনার আেশপােশ �ায়শই এমন অেনক 
মা�ষ আেছ যারা আপনােক অেনক ভালবােস এবং আপিন যতটা 
�ত�াশা কেরন না, তার �চেয়ও অেনক �বিশ সহায়তা করেত চায়।

৪। আমার �যসব ব�ু সাইবার বুিলংেয়র িবষয়িট িরেপাট� করেত চায় 
না, তােদরেক সাইবার বুিলংেয়র িবষয়িট িরেপাট� করেত আিম 
কীভােব সহায়তা করেত পাির?

�য �কানও ব�ি� সাইবার বুিলংেয়র িশকার হেত পােরন। আপিন 
�চেনন এমন কারও সােথ এমনিট ঘটেত �দখেল তােক সহেযািগতা 
করার �চ�া ক�ন।
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আপনার ব�ুর কথা �শানা জ�রী। সাইবার বুিলংেয়র িশকার হেলও 
�কন তারা িবষয়িট িরেপাট� করেত চান না? তারা িবষয়িট িনেয় িক 
ভাবেছ? �কান িকছু �য আ��ািনকভােব জানােনার �েয়াজন �নই, 
এই িবষয়িট তােদরেক জানান। তেব সাহায� করেত পােরন এমন 
কারও সােথ কথা বলা অত�� ���পূণ�।

মেন রাখেবন, আপনার ব�ু হয়েতা �ভে� পেড়েছ। তার �িত সদ� 
হন। তারা কী বলেত পাের এবং কােক বলেত পাের তােদর 
মাধ�েমই তােদরেক ভাবেত সহায়তা ক�ন। তারা িরেপাট� করার 
িস�া� িনেল তােদর সংগ �দওয়ার ��াব িদন। আপিন �য তােদর 
�েয়াজেন আেছন এবং তােদরেক সহায়তা করেত চান �স িবষয়িট 
তােদরেক মেন কিরেয় �দওয়া হেলা সবেচেয় ���পূণ� িবষয়।

আপনার ব�ুিট যিদ এখনও ঘটনািট স�েক� িরেপাট� করেত না চান, 
তেব পিরি�িত �মাকােবলায় তােক সহেযািগতা করেত পাের এমন 
একজন িব�� �া�বয়�েক খুঁেজ িদেত সহায়তা ক�ন। মেন 
রাখেবন, িবেশষ িকছু পিরি�িতেত সাইবার বুিলংেয়র পিরণিত 
�াণঘাতী হেত পাের।
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�কােনা িকছু না করেল �সই ব�ি�র অ�ভূিত এমন পাের �য, 
�েত�েকই তার িবপে� অব�ান করেছ বা �কউ তােক পা�া িদে� 
না। 

    �য �কউ সাইবার বুিলংেয়র িশকার হেত পােরন।

৫। �কউ যিদ আমােক অনলাইেন বুিলিয়ং কের তেব আিম কার 
সােথ কথা বলব? এে�ে� িরেপািট�ং ���পূণ� �কন?

আপিন বুিলংেয়র িশকার হে�ন এমনিট মেন করেল, �থম 
পদে�পিট হেলা আপনার বাবা-মা, পিরবােরর ঘিন� সদ� বা অ� 
�কানও িব�� �া�বয়� ব�ি�র কাছ �থেক সাহায� �নওয়া।

আপনার �ুেল আপিন কাউে�লর, �খলাধূলার �িশ�ক বা আপনার 
ি�য় িশ�েকর সােথ �যাগােযাগ করেত পােরন। তেব আপিন যিদ 
িনেজর পিরিচত কারও সােথ কথা বলেত �া��� �বাধ না কেরন, 
তখন একজন �পশাদার কাউে�লেরর সােথ কথা বলার জ� 
আপনার �দেশর একিট �হ�লাইন অ�স�ান ক�ন।
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সামািজক �াটফেম� যিদ বুিলিয়ং ঘেট থােক, �সে�ে� িযিন বুিলিয়ং 
করেছন তােক �ক কের �দওয়ার িবষয়িট িবেবচনা ক�ন এবং 
তােদর এই আচরণ স�েক� আ��ািনকভােব ��াটফেম� জানান। 
সামািজক মাধ�ম সং�া�েলা তােদর ব�বহারকারীেদর �রি�ত রাখার 
��ে� দায়ব�।

কী ঘটেছ তা �দখােনার জ� সামািজক মাধ�েমর �পা��েলার 
�ট�ট �মেসজ এবং ি�নশট �মাণ িহসােব কাজ করেত পাের।

বুিলিয়ং ব� করার জ� অব�ই এিটেক সনা� করা দরকার এবং 
বুিলংেয়র িবষয়িট িরেপাট� করা অত�� �র�পূণ�। যারা বুিলিয়ং কের 
তােদর �সই আচরণিট �য এেকবােরই অ�হণেযাগ� �স িবষয়িট 
বুিলেক জানােত এিট সহায়তা করেত পাের।

আপিন যিদ তাৎ�িণকভােব �কােনা িবপেদ পেড়ন, তখন �দেশর 
পুিলশ বা জ�ির �সবা সং�াসমূেহর সােথ �যাগােযাগ করা উিচত।

বুিলিয়ং ব� করার জ� অব�ই এিট সনা� করা দরকার এবং 
বুিলংেয়র িবষয়িট িরেপাট� করা অত�� �র�পূণ� । 
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৬। ই�টারেনট ব�বহােরর �েযাগ না হািরেয় কীভােব আমরা সাইবার 
বুিলিয়ং ব� করব?

অনলাইেনর অেনক �িবধা রেয়েছ। িক� জীবেন অেনক িকছুর মেতা 
এখােনও িকছু ঝুঁিক থােক যা �িতেরাধ করা �েয়াজন হেয় পেড়।

আপিন যিদ সাইবার বুিলংেয়র িশকার হন, িনেজেক পুনরায় িফিরেয় 
আনার জ� আপনােক িকছু সমেয়র জ� িকছু অ�াপ মুেছ �ফলেত 
হেত পাের বা অফলাইেন থাকেত হেত পাের। তেব, ই�টারেনট 
�থেক িবি�� থাকা দীঘ�েময়াদী �কােনা সমাধান নয়। আপিন �তা 
�কােনা ভুল কেরন িন। তাহেল �কন আপিন অ�িবধা �ভাগ 
করেবন? যারা বুিলিয়ং কের এিট তােদরেক ভুল সংেকতও িদেত 
পাের। প�া�ের এিট তােদরেক �হণেযাগ� ন� এমন আচরণ 
চািলেয় �যেত উৎসািহত করেত পাের।

সাইবার বুিলিয়ং ব� �হাক- এটা আমরা সবাই চাই।এ কারেন 
সাইবার বুিলংেয়র িবষয়িট িরেপাট� করা অত�� �র�পূণ�। িক� 
আমরা �য ই�টারেনট িস�াচার ব�বহার রীিত অ�সরণ কির তা 
বুিলিয়ং বে� সবসম� সহায়তা কের না। অ�েক আঘাত করেত 
পাের এমন িবষয়�েলা �শয়ার করা বা বলার ��ে� আমােদর 
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িচ�াভাবনা করা উিচত। অনলাইন এবং বা�ব জীবেন আমােদর 
এেক অপেরর �িত সদয় হওয়া �েয়াজন। এটা আমােদর সকেলর 
জ�ই সমান �েয়াজ�!

অ�েক আঘাত করেত পাের এমন �য িবষয়�েলা আমরা �শয়ার 
কির বা বিল �স স�েক� আমােদর িচ�াভাবনা করা উিচত।

৭। আমার ব�ি�গত তথ�ািদ ব�বহার কের সামািজক মাধ�েম 
আমােক �হন�া বা অপমান করা হেল আিম কীভােব �িতেরাধ 
করেত পাির?

অনলাইেন �কােনা িকছু �পা� করা বা �শয়ার করার আেগ অ�ঃত 
�'বার ভাবুন। এিট িচরকাল অনলাইেন থাকেত পাের এবং পের 
আপনার �িত করেত ব�ব�ত হেত পাের। আপনার িঠকানা, 
�টিলেফান ন�র বা আপনার �ুেলর নােমর মেতা ব�ি�গত িববরণ 
�দেবন না। আপনার ি�য় সামািজক িমিডয়া অ�ােপর �াইেভিস 
�সিটংস স�েক� জা�ন। �বশ িকছু পদে�েপর মেধ� এখােন 
কেয়কিট পদে�প রেয়েছ। এ�েলার মেধ� আপিন কেয়কিট িনেত 
পােরন।
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�ক আপনার ��াফাইল �দখেত পােব, �ক আপনােক সরাসির 
�মেসজ পাঠােত পারেব বা �ক আপনার �পা��েলােত ম�ব� করেত 
পারেব আপনার অ�াকাউে�টর �াইেভিস �সিটংসেক সম�য় করার 
মাধ�েম �স স�েক� আপিন িস�া� িনেত পােরন।

আপিন �িতকারক ম�ব�, �মেসজ এবং ফেটা স�েক� িরেপাট� 
করেত এবং �স�েলা সিরেয় িনেত অ�েরাধ করেত পােরন।

আনে��ড করা ছাড়াও, আপনার ��াফাইল �দখেত বা আপনার 
সােথ �যাগােযাগ করা আটকােত আপিন মা�ষজনেক স�ূণ��েপ �ক 
করেত পােরন।

স�ূণ��েপ �ক না কের �কবলমা� িনিদ�� িকছু মা�ষ �যন ম�ব� 
করেত পাের �স িবষয়িটও আপিন িবেবচনা করেত পােরন।

আপিন আপনার ��াফাইেল থাকা �পা��িল মুছেত পােরন বা 
িনিদ�� িকছু মা�ষজন �থেক এ�েলা আ�াল কের রাখেত পােরন।

আপনার পছে�র �বিশরভাগ সামািজক মাধ�েম �ক, �রসি�� বা 
িরেপাট� করার িবষয়িট মা�ষজনেক জানােনা হ� না।
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৮। সাইবার বুিলংেয়র জ� িক �কানও শাি� রেয়েছ?

�বিশরভাগ �ুল বুিলিয়ং �বশ ��ে�র সােথ িবেবচনা কের এবং 
এর িব�ে� ব�ব�া �নেব। অ� �কােনা িশ�াথ�ীর �ারা আপিন যিদ 
বুিলংেয়র িশকার হন, তেব আপনার �ুেল তা িরেপাট�  ক�ন।

বুিলিয়ং ও সাইবার বুিলিয়ং সহ �য �কানও ধরেণর সিহংসতার 
িশকার হে�ন এমন মা�েষর �ায়িবচার পাবার এবং অপরাধীেক 
জবাবিদিহতার আওতায় আনার অিধকার রেয়েছ।

বুিলংেয়র, িবেশষত সাইবার বুিলংেয়র, িব�ে� �য সব আইন 
রেয়েছ �স�েলা অেপ�াকৃত নতুন এবং এখনও সব জায়গায় এই 
আইেনর অি�� ও �েয়াগ �চােখ পেড় না। এ কারেণ সাইবার 
বুিলেদর শাি� �দওয়ার জ� অেনক �দশ অ�া� �াসি�ক আইন 
�যমন, হয়রািনর িব�ে� আইন-�ক ব�বহার কের। 

সাইবার বুিলংেয়র িব�ে� �িনিদ�� আইন রেয়েছ এমন �দশ�েলােত 
ই�াকৃতভােব ��তর মানিসক সম�া সৃি� কের এমন অনলাইন 
আচরণেক অপরাধমূলক কম�কা�ড িহসােব �দখা হয়। এসব 
�দশ�েলার মেধ� িকছু �দেশ সাইবার বুিলংেয়র িশকার হে�ন এমন 
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মা�ষজন �র�া চাইেত পােরন, িনিদ�� ব�ি�র সােথ �যাগােযাগ 
করা ব� করেত পােরন এবং অ�ায়ীভােব বা �ায়ীভােব সাইবার 
বুিলংেয়র জ� �সই ব�ি�র ব�ব�ত �ব��িতক িডভাইেসর 
ব�বহারেক ব� করেত পােরন।

তেব বুিলেদর আচরণ পিরবত�ন করার জ� সব সম� শাি� �য 
সবেচেয় কায�কর উপায় নয় �স িবষয়িট মেন রাখা জ�রী। সবেচেয় 
ভাল উপায় হেলা �িত পুিষেয় �নওয়া এবং স�েক�র উ�িতর িদেক 
মেনািনেবশ করা।

৯। অনলাইন বুিলিয়ং এবং হয়রািনর িবষেয় ই�টারেনট 
�সবাদানকারী সং�া�েলা �কােনা িচ�া কের না বেল মেন 
হয়।তােদরেক িক দায়ব�তার মেধ� আনা হে�?

ই�টারেনট �সবাদানকারী সং�া�েলা অনলাইন বুিলংেয়র িবষেয় 
�মশ মেনােযাগ িদে�।

তােদর অেনেকই অনলাইন বুিলিয়ং �থেক র�ার প�িত �বর 
করেছ। এছাড়াও, তােদর অেনেকই নতুন টুলস, িনেদ�িশকা এবং 
অনলাইন গালাগাল স�েক� িরেপাট� করার মাধ�েম তােদর 
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ব�বহারকারীেদর আরও �রি�ত করার উপায় �বর করেছ।

িক�, এটা সত� �য, এর �চেয়ও �বিশ িকছু করা দরকার। �িতিদন 
অসংখ� ত�ণ সাইবার বুিলংেয়র িশকার হে�। এেদর মেধ� 
অেনেকই মারা�ক রকেমর অনলাইন িনয�াতেনর িশকার হে�। 
সাইবার বুিলংেয়র ফল��প অেনেকই িনেজর জীবন পয�� িদেয় 
িদে�।

তােদর িশ� এবং ত�ণ ব�বহারকারী সহ সকল অনলাইন 
ব�বহারকারীেক �র�ার ব�াপাের �যুি� সং�া�েলার একিট দািয়� 
রেয়েছ।

যখন তারা এই দািয়��েলা পালন কের না, তখন আমােদর 
সকেলর উিচত তােদরেক জবাবিদিহতার আওতায় িনেয় আসা।

১০। িশ�েদর বা ত�ণেদর জ� অনলাইেন বুিলিয়ং �িতেরাধী 
�কানও টুলস রেয়েছ িক?

�িতিট সামািজক িমিডয়া ��াটফম� তােদর ব�বহারীেদর জ� িকছু 
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টুলস (পয�া� টুলস িনেচ �দখুন) সরবরাহ কের। এসব টুলস 
আপনােক আপনার �পাে� ম�ব� করা বা আপনার �পা� �দখা বা 
ব�ু িহসােব কারা িনেজরাই �য়ংি�য়ভােব সংযু� হেত পাের এবং 
বুিলংেয়র ঘটনা�েলা িরেপাট� করেত পাের �স�েলা ব� করার 
অ�মিত �দয়। এেদর মেধ� অেনেক সাইবার বুিলিয়ং �ক করেত, 
িমউট করেত বা িরেপাট� করেত িনঃশ� বা িকছু সহজ পদে�প 
�হণ কের। এ�েলা খুঁেজ �বর করেত আমরা আপনােক উৎসািহত 
কির।

ঝুঁিক এবং অনলাইেন িনরাপেদ থাকার উপায় স�েক� িশখেত িশ�, 
বাবা-মা এবং িশ�কেদর জ� সামািজক িমিডয়া সং�া�েলা 
িশ�ামূলক টুলস এবং গাইেড� �দান কের।

এছাড়াও, সাইবার বুিলংেয়র িব�ে� �িতর�ার �থম পদে�প 
আপিনই িনেত পােরন। আপনার কিমউিনিটেত �কাথায় সাইবার 
বুিলং হয় এবং সাইবার বুিলং �িতেরােধর িবিভ� উপায় �যমন, কথা 
বলা, বুিলেক খুঁেজ �বর করা, িব�� �া�বয়�েদর কােছ যাওয়া বা 
এই ই��েত সেচতনতা সৃি�র �কৗশল স�েক� ভাবুন। এমনিক সদ� 
আচরেণর মেতা একিট সাধারণ কাজ আরও অেনক দূর পয�� �যেত 
পাের।
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আপিন যিদ আপনার িনরাপ�া স�েক� উি�� হন বা অনলাইেন যিদ 
িকছু ঘেট থােক, তেব জ�ির িভি�েত আপনার িব�� কারও সােথ 
কথা বলুন। পৃিথবীর অেনক �দেশ একিট িবেশষ �হ�লাইন চালু 
রেয়েছ �যখােন আপিন িবনামূেল� কল করেত পােরন এবং কারও 
সােথ পিরচয় �গাপন �রেখ কথা বলেত পােরন। আপনার �দেশ 
সহায়তা �পেত চাই� �হ�লাইন �দখুন। 

সাইবার বুিলংেয়র িব�ে� �র�ার �থম পদে�পিট আপিনই িনেত 
পােরন।

──────
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সাইবার �াইম: 
সেচতনতার িবক� �নই

ই�টারেনেটর মাধ�েম হয়রািন �েমই বাড়েছ। তুলনামূলক নারীরা 
সাইবার �াইেমর িশকার �বিশ হে�। ব�ি�পয�ায় �থেক �� কের 
আিথ�ক �িত�ান। �কউ সাইবার আ�মণ �থেক র�া পাে� না। 
তথ��যুি�র সিঠক ব�বহার না জানা, আইেনর যথাযথ �েয়ােগর 
অভাব এবং এই আইন স�েক� না জানার কারেণ এ ধরেনর 
অপরােধ ভু�েভািগর সংখ�া বাড়েছ।

‘সাইবার অপরাধ’ বলেত ই�টারেনট ব�বহার কের �য অপরাধ করা 
হ�, তােকই �বাঝােনা হ�। তথ� চুির, তথ� িবকৃিত, �তারণা, 
��াকেমইল, অথ� চুির ইত�ািদ তথ��যুি�র মাধ�েম করা হেল 
�স�েলােক সাধারণ ভাষায় সাইবার অপরাধ বলা হ�। সাইবার 
অপরাধ মূলত কি�উটাের ব�ব�ত কম�কা�, যার �নটওয়াক� ব�বহার 
কের িব�ব�াপী অপরাধ পিরচািলত কের থােক অপরািধরা।

�দেশ �য ধরেনর সাইবার অপরাধ ঘটেছ, তার মেধ� রেয়েছ- 
ই-�মইেল �মিক, আইন �েয়াগকারী সং�ার ওেয়বসাইট �াক, 
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িবিভ� �িত�ান-ব�ি�র ওেয়বসাইট �াক বা তথ�চুির, িবিভ� 
সামািজক �যাগােযাগ মাধ�েম �মিক �দয়া, নােজহাল করা ও 
অপ�চার ব�াপকভােব �বেড় �গেছ। �চিলত সাইবার অপরােধর 
মেধ� আেছ �ড িকংবা �তারণা, ��িডট কােড�র না�ার চুির, 
��াকেমইল ,পেন�া�ািফ, হয়রািন, অনলাইেনর মাধ�েম মাদক 
পাচার/ব�বসায় �ভৃিত। আবার জাল সািট�িফেকট �তির, জাল টাকা 
বা জাল পাসেপাট�, িবিভ� �কার দিলল-দ�ােবজ কি�উটােরর 
মাধ�েম �তিরর ঘটনা অহরহ উ�ঘািটত হে�।

�যভােব সাইবার আ�মণ

ই�টারেনেটর মাধ�েম কি�উটার, �নটওয়াক� অবকাঠােমােক সরাসির 
আ�মণ এবং ব�ি� ও জাতীয় িনরাপ�া ব�তয় ঘটােনার মাধ�েম 
সাইবার অপরাধ ঘটেত পাের।

ভাইরাস আ�মণ। ব�ি�, �িত�ান বা রা�ীয় ওেয়বসাইট �ািকং 
(�বদখল)। ম�ালওয়�ার �ািমং বা জা� �মইল; এিট স�ূণ�ই �মইল 
িভি�ক। ভুয়া আইিড/ই-�মইল অ�াে�স ব�বহার কের নাম-িঠকানা, 
��িডট কাড� না�ার এমনিক �ফান না�ার িনেয় িমি� কথায় 
�ভালােত �চ�া করেব অপরাধী চ�। ফাঁেদ পা িদেলই িবপদ! 
��াম �ফা�াের এমন �মইল �ায়ই আেস। সাইবার হয়রািন- 
ইেমইল বা �গ বা ওেয়বসাইট ব�বহার কের �মিক �দয়া, ব�ি�র 
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নােম িমথ�াচার/অপ�চার,নারী অবমাননা, �যৗন হয়রািন।

এছাড়াও িফিশং- লগইন/অ�াকেসস তথ�চুির, িবেশষত ই-কমাস�, 
ই-ব�াংিকং সাইট�েলা িফশািরেদর ল��ব� হেয় থােক। অথ� 
আ�সাৎ-ই�টারেনট �থেক তথ�চুির কের ব�াংেকর এক অ�াকাউ�ট 
�থেক অ� অ�াকাউে�ট অথ� �ানা�র একিট উদাহরণ। সাইবার 
মাদক ব�বসায়-আইনশৃ�লা র�া বািহনীেক ফাঁিক িদেত ইদানীং 
ই�টারেনট ব�বহার কের মাদক ব�বসার �বণতা �বেড়েছ। 
পাইেরিস- সদ� �কািশত গান ও িসেনমার এমিপি� বা মুিভ ফাইল 
ই�টারেনেট �শয়ার হেয় যাে�। ইে�টেলকচুয়াল �পািট�- �গ ও 
ওেয়বসাইট �থেক �কােনা �লখা ও ফেটা�ািফ সহেজই কিপ-�প� 
কের িনেজর নােম চািলেয় �দয়ার �বনতা �বেড়েছ সাইবার 
কিমউিনিটেত। পেন�া�ািফ- িশ� পেন�া�ািফ ই�টারেনেট ভয়�রভােব 
�বেড়েছ। ব�ি�গত তথ�-পিরচয়-ছিব চুির ও ই�টারেনটর 
অপব�বহার �বেড়েছ। �ািকং- বাংলােদেশও ওেয়বসাইট �ািকং 
ব�াপকভােব �বেড়েছ। ��ািকং- ��ািকং হেলা ���পূণ� তথ� িকংবা 
��িডট কাড� না�ার চুির কের �গাপেন অনলাইন ব�াংক �থেক ডলার 
চুির করা ।

তথ��যুি� আইন

ইংল�া�ড িবে� �থম সাইবার আইন �েণতা িহেসেব �তির কের 
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কি�উটার িমসইউজ অ�া� ১৯৯০। ই-অপরাধ �িতেরােধ ২০০৮ 
সােল জাতীয় ই-অপরাধ ইউিনটও গঠন করা হ�। ভারেতও �তির 
হ� তথ��যুি� আইন ২০০০। বাংলােদেশ ২০০৬ সােল তথ��যুি� 
ও �যাগােযাগ আইন �তির হ� এবং পের এ আইন সংেশাধন করা 
হ� ।

এ আইেনর ৫৭ ধারায় বলা হেয়েছ, যিদ �কােনা ব�ি� ইে� কের 
ওেয়বসাইট বা অ� �কােনা ইেলক�িনক িব�ােস এমন িকছু �কাশ 
বা স�চার কেরন, যা িমথ�া ও অ�ীল বা সংি�� অব�া িবেবচনায় 
�কউ পড়েল বা �নেল নীিত�� বা অসৎ হেত উ�ু� হেত পাের বা 
যার মাধ�েম মানহািন ঘেট, আইনশৃ�লার ঘেট বা ঘটার স�াবনা 
সৃি� হ�, রা� বা ব�ি�র ভাবমূিত� �ু�ন হ� বা ধম�ীয় অ�ভূিতেত 
আঘাত কের বা করেত পাের এ ধরেনর তথ�ািদর মাধ�েম �কােনা 
ব�ি� বা সংগঠেনর িব�ে� উ�ািন �দয়া হ�, তাহেল তার এই 
কাজ অপরাধ িহেসেব গণ� হেব। �কােনা ব�ি� এ ধরেনর অপরাধ 
করেল িতিন অনািধক ১০ বছর কারাদে� দি�ত হেত পােরন এবং 
অনািধক একেকািট টাকা অথ�দে� দি�ত হেত পােরন।

সেচতনতা

আমােদর �দেশ আইন থাকেলও আইিন অব�ব�াপনা িনেয় 
জনসাধারেণর মেধ� চাপা ��াভ রেয়েছ। বত�মােন আমােদর �দেশ 
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ই�টারেনট ব�বহারকািরর সংখ�া িদনিদন বাড়েছ। তার সে� পা�া 
িদেয় বাড়েছ সাইবার অপরাধও। ই�টারেনট ব�বহারকািরেদর 
�বিশরভােগরই তথ��যুি� আইন স�েক� �কােনা ধারণা �নই। তাই 
বুেঝ �হাক বা না বুেঝ �হাক সাইবার অপরােধ জিড়েয় পড়েছ। যারা 
সাইবার অপরােধর িশকার, তারাও সিঠক আইিন ব�ব�া িনেত 
জােনন না। আবার অেনেক থানায় �গেলও ফল পান না। কারণ 
অেনক পুিলশ কম�কত�াই জােনন না এ ধরেনর অিভেযাগ �পেল তার 
িঠক কী করা উিচত। তাই এই আইন স�েক� সেচতনতা বৃি�েত 
আইেনর �চার বাড়ােত হেব ও �েয়াগ িনি�ত করেত হেব। 
একইসে� তথ��যুি�র ব�বহাের আপনােক খুব সেচতন হেত হেব। 
�যমন আপিন যিদ ইেমইল, �ফসবুক িকংবা �কােনা অনলাইন 
অ�াকাউে�টর িনরাপ�ার িবষয়�েলা িঠকভােব �সিটং করেত পােরন 
�িনয়ার যেতা বড় ি�িমনাল �হাক আপনার অ�াকউে�টর �িত 
করেত পারেব না।

──────
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সাইবার �াইম িক? 

সাইবার �াইম স�েক� িব�ািরত জা�ন!

আজ আমরা সাইবার �াইম িক? সাইবার �াইম স�েক� িব�ািরত 
জানার �চ�া করব।

বত�মােন কম-�বিশ সবাই �কান না �কান ভােব ই�টারেনেটর সােথ 
যু�। আর ই�টারেনেটর সােথ যু� সবাই �মাটােমািট সাইবার �াইম 
শ�িটর সােথ পিরিচত। বত�মান সমেয় বাংলােদেশ অেনক সাইবার 
�াইম সংগিঠত হে�। �ধু বাংলােদেশই না, িবে�র �িতিট �দেশ-ই 
সাইবার �াইেমর খবর পাওয়া যাে�। বত�মান সমেয়র �াইম 
�েলার মেধ� সাইবার �াইম একটা ভীিতজনক শে� পিরণত 
হেয়েছ।

�িতিদন ল� ল� �লাক সাইবার �াইেমর িশকার হে�ন। মূলত 
এই �াইেমর টােগ�ট হে�ন �যসকল ই�টারেনট ব�হারকারী 
ই�টারেনট ব�বহাের দ� নয়।
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সাইবার �াইম

িব�ব�াপী �িত বছর সাইবার �াইেমর জ� শত শত �কািট ডলার 
�িত হ�। ২006 সােল কি�উটার ইেকােনািম� জিরপ অ�যায়ী 
ভাইরােসর কারেণ ১৩.৩ িবিলয়ন ডলার �িত�� হেয়িছল 
সারািব�।

সাইবার �াইম �কান নতুন অপরাধ নয়। ই�টারেনেটর মাধ�েম তথ� 
চুির, তথ� িবকৃিত, মািন ল�ডািরং, জািলয়ািত, ��াকেমইল ইত�ািদর 
মেতা অপরাধ �েলা করা হেল তা সাইবার �াইম িহেসেব িবেবচনা 
করা হয়।

সাইবার �াইম িক?

ই�টারেনেটর মাধ�েম সংঘিটত সকল ধরেনর অপরাধই সাইবার 
�াইেমর অ�ভু��। মূলত, সাইবার �াইম হে� এমন একিট 
অপরাধ, যােত �ধানত কি�উটার বা অ� �কান ইেল�িনক য� 
ব�ব�ত হয় এবং অপরাধীরা ই�টারেনট ব�বহার কের িব�ব�াপী 
অপরাধ�েলা কের।
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সাইবার �াইমেক চার ভােগ ভাগ করা হেয়েছ।

ইনসাইডারস

�াকার

ভাইরাস রাইটারস এবং

ি�িমনাল �প।

িবিভ� �কার সাইবার �াইম

১. �ািকং

সাইবার �াইেমর �থেমই আেস �ািকং। �ািকং এবং �াকার শ� 
�িটর সােথ আমরা সবাই �মাটােমািট পিরিচত। সাধারণত �ািকং 
মােন হে� কােরা অ�মিত ব�িতত তার ইেলক�িনক িডভাইেসর 
কে��াল �নওয়া বা তার �িত করা। আর যারা �ািকং-এর এসব 
কাজ�েলা কের থােকন তােদরেক �াকার বলা হয়।

আেরা পড়ুন- �ািকং �থেক আপনার এ��েয়ড �ফানেক িনরাপদ 
রাখুন সহজ ৫ উপােয়!
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একজন �াকার আপনার কি�উটার, �মাবাইল বা অ� �যেকান 
ইেলক�িনক িডভাইস ভাইরাস িব�ার কের আপনার ���পূণ� 
�যেকান তথ� আুির বা ন� কের িদেত পাের। তাছা�া �াকাররা 
আপনার �সাসাল একাউ�ট �াক কের আপনার �যেকান �িত করেত 
পাের। আবার অেনক �াকার িবিভ� ���পূণ� ওেয়বসাইট বা 
ই-কমাস� ওেয়বসাইেটর তথ� বা ��িডট কােড�র ন�র �াক কের 
আপনােক ব�াপক �িতর মুেখ �ফলেত পাের। কেয়ক �কােরর 
�ািকং আেছ। তার মেধ� �াক �াট �ািকং সবেচেয় �িতকর। �াক 
�াট �াকাররা তােদর টােগ�টেদর িবরাট �িতর মুেখ �ফেল।

২. পেন�া�ািফ

পেন�া�ািফর মাধ�েম অেনেকই �াকারেদর কবেল পে�। �বিশর 
ভাগ পণ� সাইট�েলােতই �িতকর কি�উটার ভাইরাস থােক। 
�যেকান সময় �াকাররা পণ�সাইেট িভিজটকারী ব�ি�র িডভাইস 
�াক কের িনেত পাের।

তাছা�া অেনক সাইট পপ-আপ এড �সা কের আবার অেনক সাইট 
কখেনা কখেনা ইেমইল এে�স �চেয় থােক। এই সকল কােজর 
মাধ�েম বা যারা এসকল সাইট �থেক িভিডও ডাউনেলাড �দয়, 
তারা না �জেন অেনক সময় িভিডওর সােথ �াকারেদর �তির করা 
অেনক ভাইরাস ফাইল ডাউনেলাড কের িনেত পাের। এসকল 
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ফাইেলর মাধ�েম �াকাররা িডভাইেসর কে��াল িনেজেদর কােছ 
িনেয় িনেত পাের। ফেল তারা ব�াপক �িতর মুেখ প�েত পাের।

৩. �াগ ব�বসা 

ই�টারেনেটর মাধ�েম এখন িক না হয়? মাদক �থেক �� কের 
নারী-িশ� পাচার সবই এখন ই�টারেনেটর মাধ�েম হয়। �াগ 
ব�বসায়ীরা তােদর ওেয়বসাইেটর মাধ�েম মাদক�েব�র �য়, িব�য় 
ইত�ািদ কাজ�েলা িব�ব�াপী কের যাে�। যা মারা�ক সাইবার 
�াইম। তারা �গাপেন এসকল কাজ কের যাে�।

৪. নারীর িনয�াতন

সাইবার �াইেমর আেরকটা ব� ই�� হে� নারী িনয�াতন। শত শত 
নারী �িতিনয়ত সাইবার �াইেমর িশকার হে�ন। এখােন অিভেন�ী 
�থেক �� কের একটা সাধারণ �মেয়ও বাদ যাে� না। ই�টারেনট 
ব�বহােরর দ�তার অভাব বা সাইবার �াইম স�েক� ভাল ধারণা 
না থাকায় অেনেকই সাইবার �াইেমর িশকার হয়। �মেয়েদর 
�সাসাল িমিডয়া একাউ�ট �াক কের ব�ি�গত তথ� �কাশ করা, 
�যৗণ দৃ� �কাশ করা বা �কাশ করার �মিক �দওয়া িকংবা 
�মেয়েদর ছিব ব�বহার কের �ফইক একাউ�ট �খালার মেতা সাইবার 
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�াইম �ায়ই সংঘিটত হে�।

তাছা�া �যুি�র উ�য়েনর ফেল অেনেকই এর অপব�বহার কের 
আিট�িফিশয়াল ইে�টিলেজে�র মাধ�েম �মেয়েদর �ফইস ব�বহার 
কের কৃি�ম �যৗন দৃ� �তির কের ই�টারেনেট �কাশ করেছ। ফেল 
ল� ল� �মেয় �িতর স�ুখীন হে� আবার অেনেকই আ�হত�ার 
পথ �বঁেচ িনে�।

আবার পেন�া�ািফ সাইট�েলােত অেনক �মেয়র ছিব পাওয়া যাে�, 
�য�েলা তােদর �সাসাল িমিডয়া একাউ�ট �থেক িনেয় এসকল 
পেন�া�ািফ সাইেট �কাশ করা হে�। ফেল তােতও অেনেকই 
নানা-মুখী সম�ার িশকার হে�। আর এসকল অপরােধর মা�া িদন 
িদন �বে�ই চলেছ।

৫. ��ািমং এবং জা� �মইল

সাধারণ মা�ষেদর ঠকােনার একিট কায�করী উপায় হেলা এিট। 
িবিভ� সময় অেনক মা�ষেক িবিভ� �ফইক অিফস ন�র �থেক 
�ফান কের বলা হয় আিম িবকাশ �থেক বা এমুক �কা�ািন �থেক 
বলিছ, আপিন ল� টাকা লটাির িজেতেছন। এর মাধ�েম তারা 
মা�ষেক �বাকা বািনেয় তােদর িবিভ� একাউ�ট ন�র হািতেয় �নয়। 
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ফেল লটািরর �লােভ পে� অেনেক িবশাল আিথ�ক �িতর স�খীন 
হয়।

তাছা�া এমন আেরা অেনক সম�ার কথা বেল বা িবিভ� �লাভ 
�দিখেয় ব�বহারকারীর ব�ি�গত তথ�, িঠকানা, পাসওয়াড�, একাউ�ট 
ন�র িনেয় �নয়। এই কাজ �েলা �াকাররা সাধারণত �ফান কেলর 
মাধ�েম কের থােক আবার অেনক সময় �মেসজ বা ইেমইেলর 
মাধ�েমও কের থােক।

সাইবার �াইম িনয়�েণ আইন

উ�ত �দশ�েলার মেতা বাংলােদেশও সাইবার �াইম সংঘিটত হেয় 
আসেছ। উ�ত িবে�র সাইবার �াইম �বিশ হওয়ায় সাইবার 
�াইমেক অপরােধর তািলকায় শীেষ� রাখা হেয়েছ। ফেল সাইবার 
�াইম িনয়�েণ নতুন নতুন আইন �ণয়ন করা হেয়েছ। 
বাংলােদেশও সাইবার �াইম িনয়�েণর জ� একািধক আইন �ণয়ন 
করা হেয়েছ। তথ� ও �যাগােযাগ �যুি� আইন ২০০৬ �ত এ 
সং�া� িবষেয় িব�ািরত িনেদ�শনা �দওয়া আেছ।

তথ� ও �যাগােযাগ �যুি� আইেনর ৫৬ ধারায় বলা আেছ–

“যিদ �কােনা ব�ি� জনসাধারেণর বা �কােনা ব�ি�র �িত করার 
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উে�ে� বা �িত হেব মেম� জানা সে�ও এমন �কােনা কাজ কেরন, 
যার ফেল �কােনা কি�উটার িরেসােস�র �কােনা তথ�িবনাশ, বািতল 
বা পিরবিত�ত হয় বা তার মূল� বা উপেযািগতা �াস পায় বা অ� 
�কােনাভােব এেক �িত�� কের| এমন �কােনা কি�উটার সাভ�ার, 
কি�উটার �নটওয়াক� বা অ� �কােনা ইেলক�িনক িসে�েম 
অৈবধভােব �েবশ করার মাধ�েম এর �িতসাধন কেরন, িক� িতিন 
মািলক বা দখলদার নন, তাহেল তাঁর এই কাজ হেব একিট �ািকং 
অপরাধ| �কােনা ব�ি� �ািকং অপরাধ করেল িতিন অনূ�� ১০ বছর 
কারাদে� দি�ত হেবন | এক �কািট টাকা অথ�দে� দি�ত হেত 
পােরন বা উভয়দ� �দওয়া �যেত পাের |”

তথ��যুি� আইেনর ৫৭ ধারায় বলা আেছ–

 “যিদ �কােনা ব�ি� ই�াকৃতভােব ওেয়বসাইেট বা অ� �কােনা 
ইেলক�িনক িব�ােস এমন িকছু �কাশ বা স�চার কেরন যা িমথ�া 
ও অ�ীল বা সংি�� অব�া িবেবচনায় �কউ প�েল বা �নেল 
নীিত�� বা অসৎ হেত উ�ু� হেত পাের বা যার �ারা মানহািন ঘেট, 
আইনশৃ�লার অবনিত ঘেট বা ঘটার স�াবনা সৃি� হয়, রা� বা 
ব�ি�র ভাবমূিত� �ু�ন হয় বা ধম�ীয় অ�ভূিতেত আঘাত কের বা 
করেত পাের বা এ ধরেনর তথ�ািদর মাধ�েম �কােনা ব�ি� বা 
সংগঠেনর িব�ে� উ�ািন �দান করা হয়, তাহেল তার এই কাজ 
অপরাধ বেল গণ� হেব |”
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সেব�াপির বলা যায়, সাইবার �াইম একিট মারা�ক অপরাধ। যা 
�দশ ও সমােজর জ� �িতকর। আমরা সবাই সাইবার �াইম 
�থেক িবরত থাকেবা এবং অ�েকও সাইবার অপরাধ স�েক� 
সেচতন করেবা। সাইবার �াইেমর কবেল প�েল �যমন �িতর 
স�ুখীন হেত হেব �তমিন সাইবার অপরাধ কেরও �কউ �রহাই 
পােব না। তাই সাইবার �াইম স�েক� আমােদর সবারই সেচতন 
থাকেত হেব। আর অব�ই এমন জ� অপরাধ �থেক আমরা সবাই 
িবরত থাকেবা৷

আজ এই পয��ই। আশা কির সাইবার �াইম িক? সাইবার �াইম 
স�েক� িব�ািরত জা�ন! িনেয় �লখা এই আিট�েকলিট আপনার ভাল 
লীেছ। ব�ু-বা�বেদর মেধ� যারা সাইবার �াইম স�েক� এখেনা 
সেচতন নয় অব�ই তােদর কােছ �শয়ার করেবন। ভাল থাকেব, 
�� থাকেবন। ধ�বাদ।

──────
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সাইবার �াইম মােন িক ?
এবং, এই ই�টারেনেটর যুেগ আমরা আমােদর জীবেনর �ায় অেনক 
�বিশ পিরমােনর সম� “online” �থেকই খরচ কির।

তেব, ই�টারেনট এেতা মজার এবং সবাইর ি�য় হওয়ার কারণ িক� 
�চুর রেয়েছ।

নতুন নতুন খবর অেনক তাড়াতািড় িবিভ� ওেয়বসাইেটর মাধ�েম 
�পেয় যাওয়া, �যেকােনা জায়গার �থেক আমােদর ি�য়জেনর সােথ 
কথা, চ�ািটং এবং video call এর মাধ�েম �যাগােযাগ, 
ই�টারেনেটর মাধ�েম অনলাইন �কনাকাটা করা, �যেকােনা িবষেয় 
সিঠক তথ� �হণ, মেনার�েনর জ� িভিডও �দখা, অনলাইন �গম 
�খলা এবং online bill payment এর মেতা �ায় সব ধরেণর 
কাজ আজ ই�টারেনেটর মাধ�েম অেনক সহেজ কের �নয়াটা স�ব 
হেয় দাঁিড়েয়েছ।

সিত� বলেল, internet আমােদর জ� এক অবদান বেল আিম 
মেন কির।
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�কবল, এক িদেনর জ� স�ূণ� ই�টারেনট নাই হেয় �গেলই, 
সাধারণ জনজীবেন অেনক �ভাব পড়েত পাের।

এখন, �যখােন কি�উটার এবং ই�টারেনেটর এতটা ভােলা �� বা 
লাভ রেয়েছ, �সখােন ই�টারেনেটর সােথ এক অেনক �িতকারক 
িবষয় জিড়েয় রেয়েছ।

�সটা হেলা, “সাইবার �াইম (cyber crime)” বা “সাইবার 
অপরাধ“.

ই�টারেনেট �যেকােনা সম�, �কািট �কািট �লােকরা সি�য় থােকন 
এবং তারা িনেজর �মাবাইল বা কি�উটাের ই�টারেনট ব�বহার 
�কাের িবিভ� website বা application ব�বহার কেরন।

এই ��ে�, এমন অেনক ব�াি� রেয়েছ যারা কি�উটার এবং 
ই�টারেনট ব�বহার কের ই�টারেনেট সি�য় থাকা এই “online 
traffic” বা “online internet users” �দড় �থেক িবিভ� 
অৈবধ (illegal) মাধ�েম তােদর personal information 
চুির করা, ঠকােনা (cheating), ঠিকেয় টাকা আদায় এবং আেরা 
অ�া� অপরাধ কেরন।
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এভােবই, একিট �মাবাইল, কি�উটার এবং ই�টারেনেটর মাধ�েম 
অনলাইন �লােকেদর ঠকােনা, privacy ও data চুির করা বা 
data misuse করার অপরাধ �েলােকই বলা হ� সাইবার 
�াইম বা সাইবার অপরাধ।

এবং, যারা এই ধরেণর cyber crime কেরন, তােদর 
cybercriminals বলা হ�।

ই�টারেনেট িবিভ� রকেমর সাইবার �াইম এর �কার রেয়েছ। 
মােন, অনলাইেন িবিভ� অৈবধ মাধ�েম cyber criminal �িল 
আপনােক ঠকােত পাের।

আপিন যিদ ই�টারেনট ব�বহার করার সম� সতক� না থােকন, 
তাহেল হেত পাের “তােদর পেরর িশকার আপিন”.

সাইবার �াইম কােক বেল ? (What Is Cyber Crime in 
Bangla)

সাইবার �াইম, সাইবার অপরাধ বা কি�উটার অপরাধ, এমন 
�যেকােনা ধরেণর অপরাধ, �যখােন একিট কি�উটার 
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(computer), �নটওয়াক� (internet) বা ই�টারেনট সংযু� 
িডভাইস (device) অপরােধর সাধন (object) িহেসেব ব�বহার 
করা হ�।

একিট কি�উটার বা ই�টারেনট ব�বহার কের যিদ কােরা ব�ি�গত 
তেথ�র অৈবধ ব�বহার, copyright infringement, ঠকােনা, 
personal data চুির, hacking, phishing, spamming 
বা privacy theft এবং এ�িলর মেতা অপরাধ করা হ�, তাহেল 
এেক বলা হ� “cybercrime” .

Cybercrime �ক computer-oriented crime বেলও 
�বাঝা �যেত পাের।

কারণ, এই ধরেণর অপরােধ একিট computer device অবশই 
ব�বহার করা হ�।

এই ধরেণর অপরাধ �বিশরভাগ ��ে�, সহেজ লাভ আেয়র 
উে�ে� এবং ডাটা চুিরর করার উে�ে� করা �দখা �গেছ।
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তেব, কারণ যাই �হাক না �কন, আজ ই�টারেনেট এই ধরেণর 
অপরাধ অেনক �বিশ পিরমােন হে�।

তাই, �যেকােনা রকেমর সাইবার �াইম �থেক িনেজেক বাঁিচেয় 
রাখার �চ�া রাখুন।

কি�উটার �াইম, অেনক রকেমর হেত পাের।

�যমন, কি�উটােরর মাধ�েম তথ� চুির করা, তথ�র ভুল ব�বহার 
করা, কােরা ব�ি�গত তথ� অ�েক িদেয় �দয়া, অ�মিত ছাড়া তথ� 
ন� করা এবং আেরা অেনক রেয়েছ।

আবার cyber crime অেনক রকেমর হেত পাের।

�যমন, email spam (ইেমইেলর মাধ�েম ঠকােনা), hacking, 
phishing, virus এর মাধ�েম, অনলাইন �যেকােনা ব�ি�র 
ব�ি�গত তথ� অ�মিত ছাড়া চুির করা এবং আেরা রেয়েছ।
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সাইবার �াইম এর ��ে�, আপনার ব�া� একাউে�টর তথ� �হণ 
করা, �ডিবট কােড�র (debit card) অৈবধ ব�বহার, net 
banking password চুির ও অৈবধ ব�বহার এবং ব�ি�র 
bank সােথ জিড়ত তথ� চুির করা, এবং এই ধরেণর ঠকবািজ 
সবেচেয় �বিশ পিরমােন করা হ�।

তাহেল ব�ুরা, বুঝেলনেতা “সাইবার �াইম কােক বেল” (What 
Is Cyber Crime in Bangla) ?

যা আিম ওপেরই বললাম, সাইবার �াইম এর �কার অেনক। 
মােন, ই�টারেনট এবং কি�উটােরর ব�বহার কের অেনক রকেমর 
অৈবধ কাজ বা অপরাধ করা হ�। তেব, অেনক বছর আেগ, 
cybercrime বলেল, �কবল “hacking” �কই বলা হেতা। 
কারণ, আজ �থেক অেনক বছর আেগ, �যুি� (technology) 
এেতাটা উ�ত কখেনাই িছেলানা। তাছাড়া, ই�টারেনট বা কি�উটার 
িডভাইেসর ব�বহার আজেকর তুলনায় অেনক �বিশ কম িছল। তেব, 
আজ �যুি� (technology) অেনক উ�ত হেয় যাওয়ার সােথ 
সােথ, কি�উটার এবং ই�টারেনেটর ব�বহার হাজার �েন �বেড় 
�গেছ। এবং, এর সােথ সােথ িবিভ� রকেমর আলাদা আলাদা 
সাইবার �াইম এর �কার সাইবার অপরাধীরা খুঁেজ �বর কেরেছন।
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আজেকর সমেয়, িবিভ� business বা company �িল 
cyber security র ��ে� অেনক �বিশ পিরমােন টাকা খরচ 
কেরন।

সাইবার িসিকউিরিটর (cyber security) মাধ�েম, তারা িবিভ� 
সাইবার �াইম �িলর �থেক িনেজর business বা company 
�ক অেনক ��ে� বাঁিচেয় রাখেত পােরন।

তাহেল চলুন, িনেচ আমরা িকছু cybercrime এর �কােরর 
িবষেয় �জেনেনই।

৮ িট অিধক �বিশ পিরমােন হওয়া সাইবার �াইেমর �কার

িনেচ িবিভ� রকেমর সাইবার �াইম এর ব�াপাের আিম বেলিছ।

১. Cyber Fraud 

Cyber fraud মােন হেলা এমন এক রকেমর অপরাধ �যটা 
ই�টারেনেট বা ই�টারেনেটর মাধ�েম করা হ�।
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এই ধরেণর অপরােধর ��ে�, অপরাধীরা �লােকেদর িবিভ� 
ব�ি�গত (personal) তথ� (data) �যমন, business 
secrets, personal photos, personal 
information �িলেক চুির, পরবত�ন বা ন� (destroy) 
করেত পাের।

�বিশরভাগ ��ে�, এই ধরেণর সাইবার অপরাধ (cyber fraud) 
করা হ�, অৈবধ ভােব লাভ (profit) আ� করার উে�ে�।

২. Hacking 

�ািকং (hacking) অেনক �বিশ পিরমােন হওয়া সাইবার �াইম, 
যার �বপাের অেনক কম �লােকরাই জােনন।

�হ, আিম জািন �য আপিন “hacking” িবষয়িট িনেয় অ� হেলও 
�ান রােখন। তেব, হেত পাের আপনার কি�উটার, �মাবাইল বা 
�নটওয়াক� ও বত�মােন �াক করা হেয়েছ, িক� আপিন �সটা 
জােনননা।হেত পাের।

�ািকং এর ��ে�, সাইবার অপরাধীরা একিট ওেয়বসাইট, 
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কি�উটার, িসে�ম (computer) বা �নটওয়াক� (network) 
এর ফা�শেন (function), স�ূণ� বা অংিশক ভােব িনয়�ণ 
(control) অজ�ন কের �ফেল।

এভােব, িনয়�ণ অজ�ন করার পর তারা �সই িসে�ম, কি�উটার বা 
�নটওয়ােক�র ব�বহার কের িবিভ� অৈবধ (illegal) কাজ কের 
িনেত পােরন।

তাছাড়া, �াক করা ওেয়বসাইট, িসে�ম বা �নটওয়ােক� থাকা 
িবিভ� জ�ির ও ব�ি�গত তথ� (information) �জেন িনেত 
পাের।

�বিশরভাগ ��ে�, �াকার (hacker) �িল corporate এবং 
Government accounts ও website �িলেক �াক করা 
�দখা �গেছ।

�ািকং করার এমিনেত িবিভ� আলাদা আলাদা িনয়ম এবং �ি�য়া 
রেয়েছ, �য�িলর ব�াপাের আমার এবং আপনার মেতা সাধারণ 
�লােকেদর কােছ �নই।
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৩. Identity theft 

Identity theft এক ধরেণর একিট িনিদ�� রকেমর 
cybercrime, �যখােন ব�াি�র ব�ি�গত তথ� চুির করা হ�।

এই ব�ি�গত তেথ�র মেধ� �বিশরভাগ ��ে�, account 
passwords, ব�া� একাউ�ট এর তথ�, credit ও debit 
card এর তথ� এবং এই ধরেণর জ�ির এবং �গাপনীয় তথ� �িল 
চুির করা হ�।

এই ধরেণর অপরাধীরা আপনার একাউে�ট থাকা টাকা �িলও চুির 
কের িনেত পাের।

৪. Scamming

িবিভ� রকেম scamming করা �যেত পাের বা করা হ�।

�যেকােনা অৈবধ মাধ�েম টাকা আেয়র উে�ে� একজন ব�ি� বা 
সংগঠেনর �ারা, �লােকেদর ঠকােনােক ��ািমং (scamming) 
বলা �যেত পাের।
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আপনারা হয়েতা িনেজেদর ইেমইেল বা �মাবাইেলর sms বে� 
একিট �মেসজ (message) অেনক সম� �দেখেছন, �যখােন 
বলা হ� �য, আপনােক �কােনা একিট �কা�ািনর �থেক অেনক 
ভারী সংখ�ায় টাকা, লটাির (lottary) বা পুর�ার (prize) 
িহেসেব �দয়া হে�।

এবং, �সই ভারী সংখ�ার টাকার জ� আপনার একিট 
processing amount বা fees তােদর ব�া� একাউে�ট 
িদেয় িদেত হেব। এবং, তারপর তারা আপনােক �সই ভারী সংখ�ার 
টাকা িদেয় িদেব।

এখন, আপিন এবং আিম জািন �য, এই ধরেণর �মেসজ (sms) 
�লাক ঠিকেয় টাকা আ� করার জ� পাঠােনা হ�।

িক�, অেনক �লাক রেয়েছ, যারা এই ধরেণর �মেসজ �িল সিত� 
বেল ভােবন এবং অিধক টাকার �লােভ তােদরেক �সই 
processing amount money বা fees িদেয় �দন।

িক� টাকা �দয়ার পর, িকছুই হয়না এবং িকছু সম� পর টাকা 
�দওয়া �লােকরা বুঝেত পােরন �য, তােদরেক ঠকােনা হেয়েছ।
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এভােব, িবিভ� মাধ�েম �লােকেদর ঠিকেয় টাকা আদায় করােকই 
বলা হ� “scamming”.

অনলাইন ই�টারেনেট এভােব scam কের টাকা আদায় করার 
অেনক �ি�য়া রেয়েছ।

�যমন,

Charity fraud – ই�টারেনেট িবিভ� ওেয়বসাইেট বা আপনার 
ইেমইেলর বে� দান (charity) �দয়ার জ� বলা হেব।

Fake price – যা আিম ওপের বললাম, অিধক ভারী পিরমােন 
টাকার পুর�ার বা লটািরর �লাভ �দিখেয় ঠকােনা।

Gambling fraud .

Online gift cards.

ব�া� �লান �দয়ার নাম িদেয়।

Make money online scams – ই�টারেনেট অেনক 
এমন ওেয়বসাইট রেয়েছ, যারা আপনােক অনলাইন টাকা আ� 
করার �লাভ �দিখেয় ঠিকেয় িদেব।
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Job offer scams – চাকির �দয়ার �লাভ �দিখেয় ঠকােনা।

Phishing website scam – ই�টারেনেট িবিভ� ধরেণর 
ওেয়বসাইট রেয়েছ �য�িল original ন� এবং �লাক ঠকােনার 
উে�ে� িবিভ� original website �িলর �িতিলিপ 
(duplicate) �তির করা হ�। তাই, �যেকােনা ওেয়বসাইেট িগেয় 
িনেজর personal information & data �দয়ার আেগ বা 
অনলাইন �পেম�ট করার আেগ, ভােলা কের যাচাই কের িনেবন।

৫. Computer virus 

অেনক অপরাধীরা কি�উটার ভাইরাস (computer virus) এর 
সাহায� িনেয়, িবিভ� কি�উটার িসে�ম �িলেত ঢুেক পেড়।

তারপর, এই ভাইরাস �িলর সাহােয�, কি�উটার �থেক অৈবধ 
ভােব ব�ি�গত এবং আিথ�ক তথ� চুির করাটা �বিশর ভাগ ��ে� 
�দখা �গেছ।

তাছাড়া, অেনক অিভ�তা এবং �ান থাকা programs রা 
কি�উটার িসে�ম ও �নটওয়াক� �িলেত িবিভ� রকেমর 
viruses, malware এবং Trojan পািঠেয়, স�ূণ� িসে�ম 
(system) সং�িমত (infect) বা ন� কের িদেত পাের।
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�বিশরভাগ ��ে�, এই ধরেণর virus �িল internet এবং 
removable device �থেক আপনার network বা 
computer system �িলেত ঢুেক �যেত পাের।

৬. Ransomware

এইটা এক রকেমর malware-virus attack �যখােন 
অপরাধীরা আপনার কি�উটার �নটওয়ােক� ঢুেক �সখােন থাকা 
জ�ির files �িল এনি�� (encrypt) কের রােখ।

মােন, আপনার জ�ির ফাইল �িলেক িকছু �কাড (code) ব�বহার 
কের লক (lock) কের রাখা হ�। ফেল, আপিন আপনার িসে�েম 
থাকা জ�ির files �িল আর খুলেত পােরননা। এই ধরেণর 
ransomware attack কের file ও system লক করার 
পর, অপরাধীরা ব�াি�র কােছ িকছু টাকার চািহদা কেরন। টাকা 
িদেয় �দওয়ার পর, lock করা file বা system �িল আবার 
খুেল �দয়া হ�।

৭. Phishing

Phishing এক ধরেণর সাইবার অপরাধ, �যখােন অপরাধীরা 
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একিট �বধ �কা�ািন বা organization িহেসেব িনেজেক 
�দখােনার �চ�া কের।

এই ধরেণর �ি�য়া ব�বহার কের অপরাধীরা, আপনার 
personal data & information, আিথ�ক তথ�, bank 
details এবং credit & debit card details িনেয় িনেত 
পাের।

এই �ি�য়ােত, �বিশরভাগ ��ে� আপনােক হাজার হাজার ইেমইল 
(email) পাঠােনা হ�, �যখােন অেনক নকল (fake) 
ওেয়বসাইেটর িলংক �দয়া থােক। এবং, আপনােক এভােব সািজেয় 
ইেমইল করা হেব, আপিন ভাবেবন �য ইেমইল �কােনা আসল 
ওেয়বসাইট বা �কা�ািনর �থেক পাঠােনা হেয়েছ। ফেল, অেনক 
সহেজ �যেকােনা ব�াি� এই সাইবার �াইম এর িশকার হেয় যায় 
এবং তারা তােদর �গাপনীয় তথ� িদেয় �দয়।

৮. Software Piracy

ই�টারেনেট এমন অেনক ওেয়বসাইট বা এি�েকশন রেয়েছ �য�িল 
অৈবধ ভােব original software বা original file �িলেক 
অনলাইেন িবতরণ কের।
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এভােব original software, application, movies, 
videos, images, songs �িলেক অৈবধ ভােব অনলাইন 
িবতরণ করােক বলা হ� “online piracy “.

এই ধরেণর online piracy র ফেল, software 
company এবং developers �দড় অেনক �বিশ পিরমােন 
আিথ�ক �িতর অিভমুখ হেত হ�।

কারণ, তােদর content, software বা movies 
ই�টারেনেটর মাধ�েম �লােকরা �ীেতই �কােনা অিফিসয়াল অ�মিত 
ছাড়া ডাউনেলাড কের ব�বহার করেছন।

Original software বা অ� �যেকােনা original file 
এভােব অৈবধ ভােব িবতরণ করাটা �যরকম একিট অপরাধ, িঠক 
�সভােবই pirated software বা pirated files ব�বহার 
করাটাও িক� একিট অপরাধ।

তাই, ই�টারেনট �থেক �কােনা রকেমর pirated software বা 
file ডাউনেলাড ও ব�বহার করেবননা।
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�কবল, official website �থেক তােদর অ�মিত িনেয়ই 
�যেকােনা ফাইল ডাউনেলাড ও ব�বহার করার পরামশ� আিম 
আপনােদর িদেবা।

সাইবার িসিকউিরিট িক ? (What Is Cyber Security in 
Bangla)

সাইবার িসিকউিরিট (cybersecurity) মােন হেলা এমন একিট 
�ি�য়া, �যখােন িবিভ� আধুিনক �যুি�র (technology) 
মাধ�ম, �ি�য়া (process) এবং চচ�ার ব�বহার কের, 
computer device, data, network এবং program 
�িলেক cyber attack, cybercrime এবং অৈবধ ব�বহার 
�থেক �রি�ত কের রাখা হ�।

�সাজা ভােব বলেল, computer, device বা network 
�িলেক cybercrime �থেক বাঁিচেয় রাখার �ি�য়ািটেকই বলা 
হ� সাইবার িসিকউিরিট।

Cybersecurity �ক computer security এবং 
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information technology security (IT Security) 
বেলও বলা �যেত পাের।

সাইবার িসিকউিরিটর �ি�য়ার ব�বহার কের কি�উটার বা 
�নটওয়াক� �িলেত এেতা করা ভােব �র�া িদেয় রাখা হ� �য 
বাইেরর সাইবার অপরাধীরা �সই িসে�ম (system) বা 
�নটওয়ােক� (network) সহেজ �েবশ করেত পােরনা।

Cyber security র �সবা �দান করা অেনক ভােলা ভােলা 
�কা�ািন বা organization রেয়েছ, যারা িকছু টাকা িনেয় 
অ�া� �কা�ািন বা organization �িলর computer ও 
network �িলেক িনরাপ�া �দান কের �যেকােনা ধরেণর 
সাইবার �াইম বা cyber attack �থেক।

তাহেল বুঝেলনেতা, “সাইবার িসিকউিরিট মােন িক“.
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িনেজেক সাইবার �াইম �থেক িকভােব বাঁিচেয় 
রাখেবন ?
সাইবার �ড (cyber fraud), �যেকােনা ব�াি�র সােথই হেত 
পাের।

�বিশরভাগ ��ে�, আমার এবং আপনার মেতা সাধারণ 
জনসাধারেণর সােথ অেনক রকেমর online fraud বা 
scamming করার �চ�া করা হ�।

তাছাড়া, ই�টারেনট এবং অনলাইন �যুি�র ব�বহার ও উ�য়ন যতটা 
�বিশ হে�, ততটাই �বিশ পিরমােন এই ধরেণর সাইবার �াইেমর 
ভ� ও �বেড় যাে�।

তাই, িনেচ আিম এমন িকছু িটপস বা সমাধান িদব, �য�িল �মেন 
চলেল, ই�টারেনেটর মাধ�েম হওয়া সাইবার �াইম �িলর �থেক 
িনেজেক অেনক ��ে� বাঁিচেয় রাখেত পারেবন।

Tips to protect yourself from cybercrime 
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িনেজর কি�উটার িডভাইস এবং �নটওয়াক� �িলেক সাইবার �াইম 
�থেক স�ূণ� ভােব �র�িত কের রাখার �তমন �কােনা শ� এবং 
�ত িনয়ম (hard & fast rules) থাকেত পােরনা।

তেব �হ, িনেচ �দয়া িটপস বা পরামশ� �িল �মেন চলেল, আপিন 
আপনার কি�উটার িডভাইস ও �নটওয়াক� �িলেক যুি�স�তভােব 
িনরাপদ কের রাখেত পারেবন।

িনেজর কি�উটার ও �মাবাইেল �কবল genuine বা original 
software এবং application ইন�ল করেবন।

ই�টারেনেট �কােনা ধরেণর অিব�� ওেয়বসাইট �থেক �কােনা 
রকেমর ফাইল ডাউনেলাড করেবননা।

যিদ আপিন একিট android mobile ব�বহার করেছন, তাহেল 
�কবল Google play store �থেকই apps download 
করেবন।

অিব�� ওেয়বসাইট, apps এবং social profile �িলেত 
িনেজর mobile number এবং �কােনা ধরেণর তথ� িদেবননা।

আপনার ইেমইল একাউে�ট আশা �যেকােনা রকেমর পুর�ার, 
উপহার বা লটািরর ইেমইল �িলেক সােথ সােথ িডিলট কের 
িদেবন। এই ধরেণর ইেমইল আপনােক �লাভ �দিখেয় ঠকােনার 
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জ� পাঠােনা হ�।

অ�েয়াজনীয় এবং অিব�� application �মাবাইেল ইন�ল 
করেবননা। অেনক অিব�� apps রেয়েছ �য�িল আপনার 
�মাবাইেলর file manager, camera, sms inbox, 
location এবং আেরা অ�া� তথ� আপনার অ�মিত ছাড়া �হণ 
করেত পাের।

িনেজর �মাবাইল বা কি�উটার অ� ব�াি�েক ব�বহার করেত 
িদেল, আপিন অবশই �চাখ রাখেবন। অেনক �বিশ সমেয়র জ� 
আপনার device কাওেক ব�বহার করেত িদেবননা।

আমরা যখন ঘেরর বাইের থািক, তখন �যেকােনা জায়গায় open 
wifi connection �পেয়েগেল অেনক খুিশ হেয় যাই। িক� 
সাবধান, এই ধরেণর password ছাড়া wifi connection 
�বিশরভাগ ��ে� �ািকং (hacking) এর উে�ে� open রাখা 
হ�। আপিন �সই open wifi �নটওয়ােক� connect করার 
সােথ সােথ আপনার িডভাইস �াক হেয় �যেত পাের।

�যেকােনা computer cafe, office computer বা 
public কি�উটার �থেক online banking বা banking 
transactions করেবননা।

িনেজর �মাবাইল বা কি�উটার �থেক banking transaction 
করার পর, online banking passwords বা debit 
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card details কখেনা �সভ (save) কের রাখেবননা।

িনেজর পুেরােনা কি�উটার বা �মাবাইল িবি� করার আেগ অবশই 
স�ূণ� িডভাইস ফরম�াট (format) কের িনেবন। এেত, আপনার 
ব�ি�গত সব ধরেণর তথ� িডিলট হেয় যােব।

�মাবাইেল ডাউনেলাড করা �ায় ৯০% এপস আপনার gallery 
বা file manager এ �েবশ করার অ�মিত চায়। এবং, আমরা 
সকেল িকছু না �ভেবই �সই এপস �িলেক অ�মিত িদেয় �দই। 
তাই, িনেজর �মাবাইেল �কােনা রকেমর ব�ি�গত ছিব 
(personal pictures) রাখেবননা।

িনেজর কি�উটার এবং wifi connection �িলেত পাসওয়াড� 
অবশই িদেয় রাখেবন।

ব�ি�গত ফাইল এবং ছিব �িলেক একিট external hard 
drive এ রাখার �চ�া ক�ন। এবং external hard drive 
পাসওয়াড� িদেয় লক কের রাখুন।

িনেজর কি�উটাের অিরিজনাল OS (operating system) 
তােদর অিফিসয়াল ওেয়বসাইট �থেক ডাউনেলাড কের ব�বহার 
করেবন।

িনেজর social media account password, email 
account password এবং online banking 
password সমেয় সমেয় পিরবত�ন করেত থাকেবন।
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কি�উটার এবং �মাবাইেল একিট ভােলা antivirus এবং 
internet protector স�টওয়ার অবশই ব�বহার করেবন।

ই�টারেনট মােন িক ? িকভােব কাজ কের 

তাহেল ব�ুরা, ওপের আিম বলা িনয়ম �িল �মেন চলেল, আপিন 
িনেজেক সাইবার �াইেমর িশকার হওয়ার �থেক বাঁিচেয় রাখেত 
পারেবন।

মেন রাখেবন, ই�টারেনট মােন হেলা একিট �নটওয়াক� 
(network) এবং এই �নটওয়াক� িবে�র হাজার �কািট 
কি�উটােরর সােথ সংযু� হেয় রেয়েছ।

তাই, যখন আপিনও আপনার �মাবাইল অথবা কি�উটাের 
ই�টারেনট ব�বহার কেরন, তখন �সই হাজার �কািট কি�উটােরর 
সােথ সংযু� হেয় যান।

এবং, যিদ আপিন িকছু জ�ির সতক�তা �মেন না চেলন, তাহেল 
িকছু অৈবধ �ি�য়া বা �যুি�র ব�বহার কের সাইবার অপরাধীরা 
আপনার কি�উটাের এই ই�টারেনট �নটওয়ােক�র মাধ�েম �েবশ 
করেত পাের।
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 �শষ কথা,

আজেকর এই ই�টারেনেটর যুেগ সাইবার �াইম এবং এর �থেক 
িনরাপদ থাকার িবষয় �িল িনেয় আমােদর �েত�েকর অ� হেলও 
মন �দয়া উিচত। ই�টারেনেট এবং কি�উটার িডভাইস এর মাধ�েম 
কখন �ক কােক ঠিকেয় িদেত পাের, তার ধারণাও আপিন করেত 
পারেবননা।

তাই, এই আিট�েকেল আিম আপনােদর স�ূণ� ভােব বুিঝেয় বেলিছ 
�য, “সাইবার �াইম িক” (What is cyber crime), 
“সাইবার �াইম এর িবিভ� �কার �িল িক িক”, “সাইবার 
িসিকউিরিট কােক বেল” এবং �শেষ “িনেজেক সাইবার �াইম �থেক 
িনরাপদ রাখার িকছু উপায় ও পরামশ�”.

আশা করিছ আমার এই আিট�েকল আপনােদর �চুর কােজ আসেব।

──────
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�য �কান �কার সাইবার �াইম যথাযথ কতৃ�প�েক জানােনার 
প�িত, �যাগােযােগর িঠকানা, �মাবাইল ন�র

সাইবার �াইম কী? 

কি�উটার, �নটওয়াক� বা অনলাইন ��াটফম� ব�বহার কের 
�বআইনীভােব করা অপরাধেক সাইবার �াইম বলা হ�। 

ধ�ন, আপিন বা আপনার পিরিচত �কউ সাইবার �াইেমর িশকার 
হেলন। এখন আপিন অপরাধীর িব�ে� ব�ব�া িনেত চাে�ন। িক� 
কীভােব িনেবন? আমােদর �দেশ সাইবার অপরােধর িশকার 
�বিশরভাগ িভি�মই অপরাধীেদর আইেনর আওতায় আেন না বা 
আনেত পাের না। নারী-পু�ষ উভেয়রই সাইবার িসিকউিরিট আইন 
স�েক� জানােশানা কম থাকায় এবং আইেনর সহেযািগতা �নবার 
মাধ�ম না জানায় অিভেযাগ করেছ না �বিশরভাগই। ফেল 
অপরাধীরা পার �পেয় যায় এবং নতুন কের এ ধরেনর অপরাধ 
করেত উ�ু� হ�। তাই এর �িতকাের অপরাধ সংঘটেনর পর এ 
িবষেয় যথাযথ কতৃ�পে�র কােছ অিভেযাগ জানােনা দরকার। চলুন 
�দখা যাক, �কউ অপরােধর িশকার হেল কীভােব যথাযথ কতৃ�পে�র 
কােছ অিভেযাগ জানােত পারেবন। 
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�কাথায় অিভেযাগ করেবন? 
অিভেযাগ জানােনার জ� িনে�া� উপােয় পুিলেশর সে� �যাগােযাগ 
করেত পারেবন –

  �াথিমকভােব আপনার িনকট� থানায় অিভেযাগ করেত পােরন।

  ‘Police Cyber Support for Women PCSW’ নামক 
�ফসবুক �পইেজ 
(https://www.facebook.com/PCSW.PHQ) �মেসজ িদেয় 
অিভেযাগ জানােত পােরন।

  cybersupport.women@police.gov.bd বা 
cyberhelp@dmp.gov.bd - এই �ইিট িঠকানায় ইেমইল 
পািঠেয় �যাগােযাগ করেত পােরন।

  পুিলশ সদর দফতেরর ০১৩২০০০০৮৮৮ ন�ের �ফান কের 
অিভেযাগ জানােত পােরন।

  হটলাইন ন�র ৯৯৯ এ �ফান কেরও অিভেযাগ করা যােব।

  সরাসির কথা বলার �েয়াজনেবাধ করেল চেল আসেত পােরন 
িডএমিপ-র কাউ�টার �টেরািরজম িডিভশেনর Cyber Crime 
Unit অিফেস। কথা বলেত পােরন দািয়�রত কম�কত�ার সােথ এই 
না�াের - ০১৭৬৯৬৯১৫২২। িঠকানা : ঢাকা �মে�াপিলটন পুিলশ 
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�হডেকায়াট�াস�, ৩৬, শহীদ ক�াে�ন মন�র আলী �রণী, রমনা, 
ঢাকা - ১০০০।

িকভােব অিভেযাগ করেবন?

সাইবার অপরােধর িশকার হেল যত �ত স�ব অিভেযাগ জানােনা 
উিচত। অিভেযাগ জানােনার জ� িনে�র �ি�য়া অ�সরণ করেত 
পােরন -

অিভেযাগ করার ��ে� আপনার অিভেযােগর �পে� িকছু �মাণািদ 
�েয়াজন। �যমন - সংি�� আলামেতর �ীনশট, িলংক, 
অিডও/িভিডও ফাইল অথবা িরেলেটড ড�েম�টস। 

�ীনশট সং�েহর ��ে� �খয়াল রাখেত হেব �যন Address 
Bar - এর URL িট দৃ�মান হ�। 

ই-�মইল এর মাধ�েম অিভেযাগ জানােত চাইেল এসব �মাণািদ 
সংযু� (অ�াটাচ) কের আপেলাড করেত পােরন। 

�েয়াজেন Cyber Crime Unit - এর অিফসারেদর িনকট 
�থেক �েয়াজনীয় পরামশ� �হণ করেত পােরন যা আপনার 
আইনগত ব�ব�া �হেণর সহায়ক হেত পাের।
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সাইবার িনরাপ�ার ��ে� সরকাির ২৯িট 
�িত�ানেক িসআইআই �ঘাষণা

সাইবার িনরাপ�ার ��� িবেবচনায় সরকাির ২৯িট �িত�ানেক 
জন���পূণ� তথ� পিরকাঠােমা (ি�িটকাল ইনফরেমশন 
ইন�া�াকচার) বা িসআইআই িহেসেব �ঘাষণা করা হেয়েছ।

িডিজটাল িনরাপ�া আইেনর িবধান অ�যায়ী এসব �িত�ােনর 
তািলকা করা হেয়েছ। সরকােরর তথ� ও �যাগােযাগ �যুি� িবভাগ 
স�িত এ সং�া� ��াপন জাির কেরেছ। উপসিচব �িফয়া আ�ার 
�িম সই করা ��াপনিট রিববার (৩ অে�াবর) �গেজট আকাের 
�কািশত হ�।

িসআইআই �ঘািষত �িত�ান�েলা হেলা- রা�পিতর কায�ালয়, 
�ধানম�ীর কায�ালয়, বাংলােদশ ব�াংক, জাতীয় রাজ� �বাড�, 
বাংলােদশ ডাটা �স�টার �কা�ািন িলিমেটড, �সতু িবভাগ, 
ইিমে�শন ও পাসেপাট� অিধদফতর, জাতীয় ডাটা �স�টার, 
বাংলােদশ কি�উটার কাউি�ল, বাংলােদশ �টিলেযাগােযাগ িনয়�ণ 
কিমশন, জাতীয় পিরচয় িনব�ন অ�িবভাগ, িনব�াচন কিমশন 
সিচবালয়, �স��াল �িকউরেম�ট �টকিনক�াল ইউিনট, �সানালী 
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ব�াংক িলিমেটড, অ�ণী ব�াংক িলিমেটড, জনতা ব�াংক িলিমেটড, 
�পালী ব�াংক িলিমেটড, �পপুর পারমাণিবক িব��ৎ �ক� �াপন 
�ক�, িবমান বাংলােদশ এয়ারলাই�, ইিমে�শন-বাংলােদশ 
পুিলশ, বাংলােদশ �টিলকিমউিনেকশন �কা�ািন িলিমেটড 
(িবিটিসএল), বাংলােদশ িব��ৎ উ�য়ন �বাড�, পাওয়ার ি�ড 
�কা�ািন অব বাংলােদশ, িততাস গ�াস �া�িমশন অ�া�ড 
িডি�িবউশন �কা�ািন িলিমেটড, �স��াল িডপিজটির বাংলােদশ 
িলিমেটড, ব�ব�ু �ােটলাইট �কা�ািন িলিমেটড, বাংলােদশ 
িসিকউিরিটজ অ�া�ড এ�েচ� কিমশন, িসিভল এিভেয়শন অেথািরিট 
বাংলােদশ, �রিজ�ার �জনােরেলর কায�ালয়, জ� ও মৃতু� িনব�ন, 
ঢাকা �ক এ�েচ� িলিমেটড এবং চ��াম �ক এ�েচ�।

িডিজটাল িনরাপ�া আইন-২০১৮-এর ১৫ ধারার িবধান মেত এসব 
সরকাির �িত�ানেক িসআইআই �ঘাষণা করা হ�। আইেনর ওই 
ধারায় বলা আেছ, এই আইেনর উে�� পূরণকে� সরকার 
সরকাির �গেজেট ��াপন �ারা �কানও কি�উটার িসে�ম, 
�নটওয়াক� বা তথ� পিরকাঠােমােক ���পূণ� তথ� পিরকাঠােমা 
িহসােব �ঘাষণা করেত পারেব।

০৩ অে�াবর ২০২২, ২০:০৭
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