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“

িন�য়ই আমার সালাত, আমার কুরবািন, 

আমার জীবন এবং আমার মরণ সবিকছ ু

�কবল িব�জগেতর �িতপালক আ�াহ তায়ালার 

জন�।

“
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-�থম কথা

আধুিনক  তথ�  �যুি�র  যুেগ  পুেরা  দেম  মেজ  আেছ 
আমােদর  মন  মি��  অনলাইেন।  �সখােন  আমােদর 
�বিশরভাগ সময় ব�য় হে� �ফইসবুেক। �ফইসবুক এখন 
আমােদর  মূল�বান  জীবেনর  একিট  অংশ।  �ফসবুক 
ব�বহারকারীর  সংখ�া  ২৫০  �কািট  ছািড়েয়েছ।  ২০১৯ 
সােলর �শষ �াি�েক �ফসবুক ব�বহারকারীর সংখ�া ২৪৫ 
�থেক  �বেড়  ২৫০  �কািটেত  �পৗঁছায়।  ২০১৯  সােলর 
জা�য়ািরেত  বাংলােদেশ  ৩১৩১৩০০০  �ফসবুক 
ব�বহারকারী  িছেলন,  যা  এর  সম�  জনসংখ�ার  ১৯.৯% 
  িছল। ২১ সােলর নেভ�ের এেস দাঁিড়েয়েছ �ায় ৫ �কািট 
২০ লাখ।

আমরা  কমেবিশ �ফইসবুেক ব�াি�গত তথ�  �শয়ার  কের 
থািক। �ঃখজনক হেলা �ফইসবুক �থেকও তথ� চুির হে�। 
২০১১ সােল �ফসবুক িনেজই তথ� িবি� কেরেছ বেল দািব 
উেঠিছল।  মািক�নরা  এই  অিভেযাগ  করেল  �ফসবুক  বাধ� 
হেয় জিরমানা �দয়। তারপর ২০১৯ সােলর আেগর ঘটনা। 
তথ� িবে�ষণকারীরা জানাে�ন, এই �ডটােবজ-এ ১০৬িট 
�দেশর ৫৩ �কািট মা�েষর তথ� রেয়েছ। এর মেধ� এক 
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�কািট ১০ ল� �ফসবুক ব�বহারকারীর তথ� ি�েটন �থেক, 
যু�রা� �থেক িতন �কািট এবং অে�িলয়া �থেক ৭০ ল� 
মা�েষর  তথ�  ফাঁস  কের  �দয়া  হেয়েছ।  �ফসবুক  বলেছ, 
বছর �দেড়ক আেগই িনরাপ�ার ফাঁকেফাকর�েলা ব� করা 
হেয়েছ। িক�ু বত�মােনও ফাঁকেফাকর রেয় �গেছ।

জনাথন �জােসফ �জমস।  একজন িব�খ�াত  আেমিরকান 
�াকার  এবং  সবেচেয়  কমবয়সী  িকেশার  িযিন  ১৬  বছর 
বয়েসই  সাইবার  অপরােধর  সােথ  িল�  হেয়  �জেল 
িগেয়িছেলন। িতিন ১৯৯৯ সােলর িদেক তখন মা� ১৫ বছর 
বয়েস  �বল-সাউথ,  িময়ািম  �ডড,  আেমিরকার  �িতর�া 
িবভাগ এবং নাসার ওেয়ব সাইট �াক কেরন। এছাড়াও 
িতিন  ব�াকেডার  কি�উিটং  এর  মাধ�েম  ডালাস  এবং 
িভরিজনার  সাভ�াের  একিট  ি�ফার  ই�টল  কেরন।  যার 
মাধ�েম িতিন ওই সব �ােনর �ায় িতন হাজার তথ� চুির 
কেরন।  যার  মেধ�  িছল  ওই  এলাকা  �েলার  সকল 
চা�রীিজিবেদর তথ�, এমন িক কমপে� ১০ িট অিফিশয়াল 
িমিলটারী  কি�উটােরর  তথ�।  তথ�  চুিরর  ধারাবািহকতা 
এখেনা চলমান। �যুি� উ�িতর সােথ বাড়েছ ফাঁেদ �ফলার 
চতুরতাও।
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অ�ােনািনমাস।  আেরকিট  দল  তারা।  তােদর  টােগ�ট  িছল 
সরকাির  এবং  সরকােরর  সােথ  স�িক�ত  িবিভ� 
ওেয়বসাইেট হামলা িদত। �সখান �থেক তথ� িনেয় ছিড়েয় 
িদত বা �মাটা অংেক িবি� কের িদত। ২০১১ সােলর �ম 
মােস  অ�ােনািনমােসর  একিট  �ছাট  দল  “এইসিবগ�াের” 
�াক কের। এই দেলর সদস� “িট�ু”, “টিপয়াির”, “সাবু” ও 
“ক�ালা”  িমেল পরবত�ীেত লালজ িসিকউিরিট নােম একিট 
�াকার দল গঠন কেরন। যা সংি��ভােব লালজেসক নােম 
পিরিচত। এই দেলর �থম সাইবার হামলা িছল ফ�.কেমর 
িব�ে�। তারা  ফে�র সাইট �াক কের িকছু  পাসওয়াড�, 
িলংকডইন  ��াফাইল  এবং  এ�  ফ�া�েরর  ৭৩  হাজার 
�িতেযাগীর তথ� ফাঁস কের �দয়। ২০১১ সােলর �ম মােস 
তারা  আেমিরকান  পাবিলক �ডকাি�ং সািভ�স  (িপিবএস) 
�াক  কের  পিরিচিত  লাভ  কের।  ২০১২  সােলর  জুেন 
লালজেসক সিন িপকচাস� �ােকর কথা জানায় এবং তারা 
�সখান �থেক হাজার হাজার �াহেকর নাম, ইউজারেনইম, 
পাসওয়াড�, ইেমইল িঠকানা, বািড়র িঠকানা ও জ�িদেনর 
তথ� ইত�ািদ �কাশ কের �দয়। জুেনর �থম িদেক তারা 
পেন�া�ািফ.কম  ওেয়বসাইট  �াক  কের  �সখান  �থেকও 
২৬,০০০ ইেমইল িঠকানা ও পাসওয়াড�  চুির কের �কাশ 
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কের  �দয়।  ১৪  জুলাই,  ২০১২  সােল  তারা  তােদর  এক 
ভে�র  অ�েরােধ  মাইনে��ট,  িলগ  অফ  �লেজ�ড,  দ� 
এসেকিপ�  ও  আইিট  িনরাপ�া  �কা�ািন  িফনিফশােরর 
ওেয়ব সাইট �াক কের ব� কের �দয়।

আিম এই বইেয় �চ�া কেরিছ অনলাইন জগেত সেচতনতা 
বাড়ােনার। পাশাপািশ �ফসবুক সং�া� িকছু িবষেয় ধারণা 
�দওয়ার।  বইেয়র  �বিশভাগ  �লখাই  �ফইসবুেক  সমেয় 
সমেয় িলেখিছলাম।

সাইফুল ইসলাম
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�র�র আেগ...

এেক �কােনা পুি�কা বলেবা না। িনিদ�� একিট িবষয় িনেয় 
�লখাও  না।  তেব  সাইবার  স�িক�ত  িকছু  তথ�  একসাথ 
কেরিছ।  অেগাছােলা  ভােব  ব�  তথ�  তুেল  ধরার  �চ�া 
কেরিছ।  পাঠেকর  �বাধগেম�র  �িত  িবেশষ  ল��  রাখার 
আ�াণ  �চ�া  কেরিছ।  পাঠক  মু�  হেব  এমন  িকছু  না 
থাকেলও আশাহত হেব না বেল আমার দৃঢ় িব�াস।

মূলত  এই  �ছা�  পুি�কািট  িকছু  অতীেত  আপেলাড  করা 
�পা�।  সমেয়  সমেয়  িফলহাল  পে�  িবপে�  সাইবার 
স�িক�ত  �লখা�েলা  সি�েবশেন  জ�  এই  "সাইবার 
িসিকউিরিট" এর।

পাঠেকর  �য়াের  একিট  িবনীত  িনেবদন  থাকেব,  কথায় 
অস�িত বা দৃি�কটু বা অ� িকছু দৃি�েগাচের আসেল ধিরেয় 
�দবার অ�েরাধ। এখােন যা ভােলা িকছু আেছ তা আ�াহর 
প� �থেক। আর ভুল ও খারাপ িকছু আমার প� �থেক।

──িঠকানা

covidvirus500@gmail.com
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সাইবার িসিকউিরিট কী? সাইবার িসিকউিরিট 

পিরিচিত | িকভােব ই�টারেনেট িনেজেক সুরি�ত 

রাখেবন?

ই�টারেনেটর ব�বহার িদেনর পর িদন �বেড়ই চেলেছ তার 
সােথ বাড়েছ ই�টারেনেট িসিকউিরিটর ���। কারন আপিন  
সাইবার িসিকউিরিট ছাড়া ই�টারেনট জগেত িটেক থাকেত 
পারেবন  না।  অেনেকই  ই�টারেনট  ব�বহার  কেরন  িক�ু 
ই�টারেনেট �য সব সময় িসিকউর রাখেত হেব িনেজেক �স 
�বপাের তারা অ�। তাই ই�টারেনট ব�বহার �যন আমােদর 
�িতর কারণ না হেয় যায় তাই আমােদর সবসময় সতক� 
থাকেত  হেব।  এই  জ�  সাইবার  িসিকউিরিট  অেনক 
���পূণ�।

ই�টারেনট  িদেয়  �যমনভােব  অেনেকর  ভাল  করা  স�ব 
�তমিনভােব অেনেকর নানাভােব �িতও করা স�ব। তাই 
সবাই সাইবার িসিকউিরিট স�েক� অেনক িব�ািরত জানেত 
হেব। আধুিনক সব ধরেনর িডিজটাল িডভাইস �ািকং এর 
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িশকার হেত পাের। তাই যিদ সবসময় সাবধান থাকা উিচৎ 
যিদ সব সময় সাবধান না থােকন, তাহেল আপিনও �িতর 
স�ুখীন  হেত  পােরন।  সাইবার  আ�মণ�িল  �িত�ান, 
কম�চারী এবং �ভা�ােদর জ� একিট িবপ� িবপদ।

সাইবার  িসিকউিরিট  কী?  সাইবার  িসিকউিরিট 

পিরিচিতঃ

সাইবার িসিকউিরিট হে� �কানও সাইবার অ�াটাক �থেক 
�নটওয়াক�,  িডভাইস  এবং  ��া�াম  �িল  �রি�ত  ও 
পুন��ােরর  �ি�য়া।  ই�টারেনেটর  জগেত  �ািকং  বা 
ম�ালওয়ার অ�াটাক �থেক বাঁচার জ� �যসব ব�াব�া �হণ 
করা হয় �সই িবষয় �িল সাইবার িসিকউিরিটর মেধ� পের। 
ওেয়বসাইট অৈবধ �েবশ ব� করেত সাইবার িসিকউিরিট 
স�েক� জানা �েয়াজন। যখন �কউ আপনার কি�উটার বা 
�াট�েফানেক অসৎ ভােব অ�াে�স �নয়ার �চ�া কের তখন 
তা �ািকং এর আওতায় পের। বা আপনার কি�উটার বা 
�াট�েফান �কও �াক করার �চ�া করেছ।
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আর  এ  ধরেনর  খারাপ  অিভ�তা  �থেক  বাঁচার  জ� 
আপনােক অবশ�য় সাইবার িসিকউিরিট স�েক�  িব�ািরত 
জানেত হেব।

সাইবার �মিক ধরনঃ

িক িক ধরেনর সাইবার �মিক আপিন �পেত পােরন �সসব 
স�েক� জানাটা আেগ জ�রী। যিদ আপিন সাইবার �মিক 
স�েক�  না  জােনন  তাহেল  সাইবার  িসিকউিরিট  স�েক� 
িবেশষ ভােব বুঝেত পারেবন না। �তা চলুন িক িক ধরেনর 
সাইবার �মিক আপিন �পেত পােরন �সসব স�েক�  িকছু 
আেলাচনা করা যাক।

অেনক ধরেণর সাইবার �মিক রেয়েছ যা আপনার িডভাইস 
এবং �নটওয়াক��িলেত আ�মণ করেত পাের, িক�ু সাইবার 
�মিক  সাধারণত  িতনিট  ভােগ  িবভ�  �স�েলা  হল 
Confidentiality, Integrity, and Availability.

Attacks on Confidentiality : এিট �ারা সাধারণভােব 
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বুঝায় আপনার ব�ি�গত তথ� চুির  এবং আপনার ব�াংক 
অ�াকাউ�ট  বা  ��িডট  কাড�  তথ�  চুির  করা।  অেনক 
আ�মণকারীরা  আপনার  এসব  তথ�  সং�হ  করেব  এবং 
অ�েদর  ব�বহার  করার  জ�  এিট  ডাক�  ওেয়েব  িবি� 
করেব।

Attacks on integrity : এই আ�মণ �ারা সাধারণভােব 
বুঝায়  ব�ি�গত  বা  এ�টার�াইজ  sabotage  তথ�  চুির 
করা,  এবং  �ায়ই  িলক  বলা  হয়।  এিট  একিট 
সাইবারি�িমনাল  অ�াে�স  এবং  �কােশ�  তথ�  �কাশ 
করেব এবং �যই সং�ার তথ� চুির করেব �সই সং�ার উপর 
িব�াস  হারােনার  জ� জনগণেক �ভািবত করেব।  সহজ 
কথায়  বলা  যায়  আপনার  ব�াবসা  ন�  করার  জ� এসব 
হািকং করা হেয় থােক।

Attacks  on  availability  :  এই  ধরেণর  সাইবার 
আট�ােকর  ল��  ব�বহারকারীেদর  তােদর  িনজ�  �ডটা 
অ�াে�স চুির  করেব  এবং  একিট  িনিদ�  পিরমাণ  িফ  বা 
মুি�পণ না �দওয়া পয�� আপনার তথ�েলা অব�� কের 
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রাখেব।  সাধারণত,  এই  সাইবার  ি�িমনাল  আপনার 
�নটওয়াক�েক  অ��েবশ  করেব  এবং  ���পূণ�  �ডটা 
অ�াে�স �থেক আপনােক অব�� করেব। আপিন আপনার 
ডাটা �েলার অ�াে�স পােবন না।

িনেচ কেয়কিট সাইবার �মিকর উদাহরণ �দওয়া হেয়েছ যা 
উপের তািলকাভু� িতনিট িবভােগ পেড়:

১। Social engineering / সামািজক �েকৗশলী

২। APTs (Advanced Persistent Threats)

৩। Malware / 

৪। ভালনারিবিলিট

৫। ব�াকেডার
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৬। িডের� অ�াে�স অ�াটাক

৭। িফিশং

সাইবার িনরাপ�া জন� িনেচর পদে�প �েলা অনুসরণ 

কর�নঃ

১।  আপনার  ব�ি�গত  তথ�  �দান  করার  সময়  �ধুমা� 
িব�� সাইট ব�বহার ক�ন। যিদ সাইেট “https://,” থােক 
তাহেল �সই সাইটেক িব�াস করা �যেত পাের, আর যিদ 
“http://,”  মােন  s  িমিসং  থােক  তাহেল  �সই  সাইটেক 
িব�াস করা যায় না।

২। অজানা �কান িল� �থেক ইেমইল ওেপন করেবন না বা 
আপনার �কান Password িদেবন না।

৩। সব�দা আপনার িডভাইস আপেডট রাখা।
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৪। সাইবার আ�মণ �িতেরােধ করেত িনয়িমত আপনার 
ফাইল�িল ব�াকআপ ক�ন।

৫। Password �দওয়ার সময় উপেরর িক� �দেখ িনেবন 
সব সময়। যােত �কউ আপনার Password িফিসং করেত 
না পাের।

────────
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-ভয় �নই। এটা আপনার সহেযাগী

�ফইসবুক  কতৃ�প�  অেনক  ইউজারেক  একিট  �মেসজ 
িদে�। �যটা �দেখ সাধারণ িকছু  মা�ষ হয়রান হেয় ছুেট 
�বড়াে� িবিভ� �াই দরবাের। [�মেসজিট ফেটা আকাের 
িনেচ �দওয়া আেছ।]

�মেসজিট  যারা  �পেয়েছন  তােদর  ভয়  পাওয়ার  �কােনা 
কারণ �নই। বরং উে�া খুিশ হওয়া দরকার। কারণ..

কারণ  আপনার  �মাবাইল  ছাড়া  অ�  �যই  �মাবাইল  বা 
কি�উটাের অথবা আপনার �মাবাইেলর অ� �যই �াউজাের 
আপনার এই আইিডিট লগইন আেছ �ফইসবুক অেটােমিটক 
লগআউট কের িদেয়েছ আপনার �র�ার জ�।
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�ফইসবুক ধীের  ধীের  �র�া  বাড়াে�। ইউজার �িরি�ত 
থাকেব থাকেত পারেব �সটাও �ফইসবুেকর আন�। তাই 
তারা িবিভ� সময় িবিভ�ভােব আপনােক িসিকউিরিট িদেয় 
যাে�।

-সতক�তা

িবষয়িট  পুরাতন  হেলও  সবার  কােছ  নতুন।  ইিতমেধ� 
অেনেকর  কাছ  �থেকই  ��িট  �পেয়িছ।  �ফইসবুক  �থেক 
সরাসির  আইিডেত  যু�  থাকা  �মাবাইল  ন�ের  "কতৃ�প� 
আইিড িডেসবল কের িদেব" এমন warning �দওয়া হে�। 
এসএমএেস িকছু  �লখা  থােক তারপর �শেষ একটা  িল� 
যু� কের �দওয়া হয়।
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এসএমএস িট এরকম হয়-

SMS  alerts  about  unrecognized  logins  into 
your Facebook account will  be disabled in 7 
days.  If  you  want  to  keep  receiving  these 
warnings via email you need to enable that in 
settings:

https://m.facebook.com/login alerts/settings/

❐ সমাধান :

Get  alerts  about  unrecognized logins  অপশেন 
িগেয় সব�েলা অপশন অন কের িদেল ঝােমলা �শষ।

� কাজিট করেবন �যভােব —

প�িত—১.

�মেসেজ �দওয়া িলংেক �েবশ কের সব�েলা অপশন On 
কের সহেজ কাজিট করেত পারেবন।
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প�িত—২. 

Settings  >  security  and  login  >  Get  alerts 
about  unrecognized logins তারপর সব On কের 
িদেবন।

প�িত—২ এ �যভােব �দখােনা হেয়েছ �সভােব সবাই কের 
রাখেবন। ৩ টা অপশনই On কের রাখেবন।

──একিট  �� —ইেমইল বা  �নািটিফেকশেন  Warning 
�মেসজটা না এেস, ন�ের �কন আসেলা?

──উ�র হেলা, ১. Alerts অপশনটা �ধুমা� ন�েরই On 
করা িছল। ২. Alerts অপশনটা িজেমইেল On করা িছল 
না।
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-পাসওয়াড� ভুেল �গ�ছন। তারপর..

পাসওয়াড� ভুেল �গিছ। ফরেগট করেত �গেল ন�র �শা কের 
না। �ধু িজেমইল একাউ�ট �শা কের। িজেমইলটা অেনক 
আেগর। পাসওয়াড� মেন �নই। �মাবাইেল লগইন ও �নই। 
�কােনা  দয়াবান  ব�ি�  িক  আইিডটা  ব�াক  কের  িদেত 
পারেবন? অথবা ন�র �শা কিরেয় িদেত পারেবন??

� উ�র :

আমরা একটা ভুল কির �য, ন�রটা পুেরাপুির অ�াড করা হয় 
না বেল ফরেগট করেত �গেল ন�রটা �শা কের না। আমরা 
ভািব ন�র �তা অ�াড িছল। আিম িনেজই অ�াড কেরিছ। 
িক�ু ন�রটা অ�াড হয়িন।

আমােদর �য ভুলটা হেয় থােক �য, আইিডেত ন�র অ�াড 
করেত �গেল ন�ের একটা �কাড যায়। �সই �কাডটা িদেয় 
ন�রটা কন�ম করেত হয়। িক�ু  অেনেক একাজটা কের 
না।
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—আেরকটা  ��  এখােন  এমিন  চেল  আেস।  �সটা  হেলা 
আিম  �তা  আইিড  �খালার  সময়  ন�র  িদেয়ই  খুেলিছ। 
তাহেল ন�র আইিডেত পিরপুণ� অ�াড হেলা না িকভােব?

� উ�র :

আমরা যারা �ফইসবুক স�েক� অ� তারা এই কাজটা কের 
থািক �য, একটা ন�র িদেয়ই কেয়কটা আইিড খুেল থািক। 
একটা  আইিড খুেলিছ তারপর পাসওয়াড�  ভুেল যাওয়ােত 
আেরকটা আইিড খুিল। যার কারেণ ন�র এক আইিড �থেক 
অেটােমিটক িডেলট হেয় যায়।

আেরকটা ��। �সটা হেলা- �যই আইিডর ফরেগট মারেল 
ন�র অ�াড থাকা সে�ও ন�র �শা কের না, �সই ন�র িক 
�শা করােনা স�ব?

�  উ�র : স�ব নয়। আইিড �থেক �যই ন�র িডেলট হেয় 
�গেছ  বা  িডেলট  কের  িদেয়েছন  �সটা  পূনরায়  আইিডেত 
িফিরেয় আনা স�ব নয়।
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──অেনক সময় ন�র এবং িজেমইল অ�াড থাকা সে�ও 
ন�র/িজেমইল  একটাই  �শা  কের।  িজেমইল  এবং  ন�র 
উভয়টা �শা কের না।

এর সমাধান এভােব হেত পাের। অ� আেরকটা �মাবাইল 
িদেয় ফরেগট মারেত পােরন। এভােব কেয়কটা �মাবাইল 
িদেয় �াই করেত পােরন। অথবা এক �মাবাইেলই �াউজার 
�চ� কের �াই করেত পােরন।

❐ আমােদর করণীয় :

একটা ন�র িদেয় একটাই আইিড খুলুন। ন�র অ�াড রাখার 
পাশাপািশ িজেমইল অ�াড রাখুন। িজেমইল এর অ�াকেসস 
রাখুন। স�ব �চ�া করেবন �ফইসবুক আইিডর পাসওয়াড� 
এবং িজেমইল এর পাসওয়াড�  �যন িভ� হয়। ন�র অ�াড 
আেছ িকনা �সটা �চক কের রাখুন। অ� �কােনা আইিডেত 
আপনার ন�র অ�াড আেছ িকনা �খাঁেজ িডেলট ক�ন।
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-িফিশং; সতক� �হান

50GB Free Internet #NewYearOffer ϋ

�িতবছরই ��মাররা এমন িফিশং িলংক ভাইরাল কের।। 

এই িলংেক রেয়েছ  Powerfull Trojan Virus যা আপিন 
ি�ক করেল অজাে�ই ডাউনেলাড হেয় �যেত পাের আপনার 
�ফােন এই ভাইরাস।

ভাইরাসিট  আপনার  �ফােন  জায়গা  কের  �নওয়ার  সােথই 
সােথই আপনার িডভাইস অেটােমিটক Factory  Data 
Reset হেয় যােব। অতঃপর সব হারােলন!Ѓ

তাই সাবধান এসব িলংক ি�ক করেবন না।।  আপনােক 
�কােনা  �কা�ািন অফার িদেল তােদর অিফিসয়াল ওেয়ব,  
�ফান  না�ার  বা  িব�াপেনর  মাধ�েম  জািনেয়  �দেব।। 
#staysafe
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-কিপরাইট; অজাে� গােয়ব হেব আপনার 

আইিড

ধেরন NTV িনউজ চ�ােনল �থেক খুবই ���পূণ�  একটা 
িনউজ আপেলাড �দওয়া  হেলা  যা  �দেখ আপনার �শয়ার 
করেত মন চাইেলা িক�ু  আপিন �শয়ারটা  িদেছন নরমাল 
�শয়ার নয় না  বুেঝ আপিন তােদর িভিডও তােদর িলংক 
�থেকই  ডাউনেলাড  িদেয়  িনেজর  �ফাইেল  আপেলাড 
িদেছন।। 

�তা এইখােন কেয়কটা িজিনস বুঝেত হেব কিপরাইট ই�� 
িনেয়।। এই িভিডওিটেত �িতিট কে�ট�ট বিল বা অবেজ� 
সবই  তােদর  িনেজর  কিপরাইট  মািলকানাধীন  বা  তােদর 
িনেজর  লাইেস�  করা  যা  �ফসবুক  �থেক  কিপরাইট 
লাইেস� �নওয়া  তােদর।  �যেহতু  তারা  �ভিরফাই  িনউজ 
�পইজ।। 

�তা আপিন আপেলাড �দওয়ার সােথ সােথই তােদর �পইজ 
�থেক আপনার  িভিডওেত অেটােমিটক কিপরাইট  �াইক 
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চেল  আসেব  এবং  আপনার  আইিড  �শষ  Ѓ  Your 
account has been desabled. 

�ধু তাই নয় এই িডেজবল এেতাটাই মারা�ক �য আপনার 
িডভাইেস  যেতািট  একাউ�ট  অেপন  করা  সব  একাউ�ট 
িডেজবল হেয় যােব একই আইিপ এর যেতা�লা  আইিড 
আেছ  �ধু  তাই  নয়  নতুন  একাউ�ট  খুলেত  �গেলও  এই 
সমস�ায় পড়েবন।।। 

যােক  বেল  Copyright  infringement  desabled 
সব�েমাট ৬ িট উপায় এই আইিড িফিরেয় আনা যায় তাও 
খুব কম সাে�স হওয়ার স�াবনা। 

িভিডওিটেত থাকা লেগা �ভাকাল সব িকছুই কিপরাইট এর 
ই��েত পেড় আপিন চাইেল �দেখন T series এর �কােনা 
কে�ট�ট  আপেলাড  িদেয়  বা  তােদর  �কােনা  িমউিজক 
আপনার  িভিডওেত এড িদেয়  তােদর  িলগ�াল  পারিমশন 
ছাড়া �দখেবন আইিড িডেজবল না হেলও অিডও িমউট হেয় 
যায় অিডও ব� হেয় যায়।। 
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যেতািদন  যাে�  যুেগর  সােথ  �ফসবুক  ব�াবহারকািরেদর 
িসিকউিরিট এর সােথ� তােদর সবিকছু  আপেডট িদে�।

িনেজর ভুেলর কারেন না  বুেঝই িনেজর অিত �েয়াজনীয় 
আইিড হারােত বসেছন তাই সতক� থা�ন।। 

মেন রাখেবন লাইেস� ছাড়াও আপিন �য �পা� করেছন 
ধেরন  আিম  এই  �য  �পা�  িলখলাম  �কউ  যিদ  আমার 
��িডট ছাড়া িনেজর টাইমলাইেন �পা� কিপ কের আিম 
চাইেলই তার �পাে� কিপরাইট িরেপাট� িদেত পাির সােথ 
সােথই তার আইিড িডেজবল হেয় যােব। কারন ১ �নেনা 
�সেক�ড আেগও �পা� করেলও এইটা মািলকানা আমার। 
এবং �ফসবুক তাই বেল।।

সতক� থা�ন �জুেগ যা ইে� তাই কােরা কে�ট�ট আপেলাড 
�দওয়ার আেগ ভাবুন �েয়াজেন �লােগা �ার কের বা মুেছ 
িদন বা অিডও চ�া� কেরান একটা অবেজ�ও যিদ ধরা খান 
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সােথ  সােথই  �ফসবুক  �শষ  আর  এই  িডেজবল  আইিড 
িফিরেয়  আনা  বলেত �গেল অস�ব অেনক পির�ম আর 
�মধা খরচ করেত হয়।।

-�ফইসবুক  Suspected একাউ�ট

ইদািনং যেতািট #Facebook #Suspended Account 
এর িভকিটম আসেছ আমােদর কােছ তােদর মেধ� ৭০%ই 
তােদর  ইনবে�  ম�ােস�াের  পেন�া�ািফ  কে�টট  �শয়ার 
করায় এই অব�া হেয়েছ।। হয়েতাবা �কউ কােরা ব�ুেদর 
সােথ বা গাল�ে��ড এর সােথ ( এটা যার যার ব�াি�গত 
ব�াপার)   িক�ু  ইউজাররা  জােনন  না  এইটা  �ফসবুক 
Community  Guidelines  Follow  না  করায়  হয় 
�সে�ায়াল কে�ট�ট আপেলাড বা �শয়ার করা বা ম�ােস�াের 
�শয়ার  করা  এইসবই  Facebook  Community 
Standards এর বািহের।  যার কারেন অেনেকই হঠাৎ ঘুম 
�থেক উেঠ �দেখন " We suspended your account " 

Recently একজন িভি�ম তার ২বছেরর বা�া বািগনা এর 
উলংগ  িভিডও  এক  সহপাঠীেক  �মেস�াের  �শয়ার  কের 
�যখােন বা�ািটর �গাপনাংগ �দখা যাে� �� �শয়ার করার 
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িকছু�ন পরই �ফসবুক উনার একাউ�ট সাে��ড কের �দয় 
তাহেল  বুেঝ  �নন  যারা  অিত  উতসােহ  �ফসবুেকর 
িনয়মকা�ন না বুেঝই যা ই�া তা �শয়ার করেছন হউক তা 
ব�াি�গত িক�ু �ফসবুক �তা িনয়ম ভাংগেত পােরনা! সােথ 
সােথই  িনেজই  অিত  �েয়াজনীয়  একাউ�টিট  হারােত 
বসেছন।

যার কারেন আমরা অিভ�রা অেনকবার �ফসবুেক আিপল 
করার পরও অেনেকর আইিড িফিরেয় আনেত পারিছনা।। 

তাছাড়া আপনারা যারা িরেলশেনর নােম �মেস�াের একজন 
আেরকজেনর  Nude  �শয়ার  করেছন  তারাও  িক�ু  এই 
তািলকায় ( এটা আপনােদর ব�াি�গত ব�াপার) 

তাই সাবধনতার সােথ �ফসবুক এর কিমউিনিট গাইডলাইন 
ফেলা  কের  ব�াবহার  করaccount....auses  of 
Facebook Account Suspension

Facebook suspension is directed by the rules 
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that you have violated whether major or minor. 
Some of  the common causes for  which you 
can face a suspended FB account have been 
listed below for reference:

*  Using  Fake  Identity-  Not  using  your  real 
name

*  Unidentified  Location-  Logging  into  your 
account from a new location.

* Reported Account- If someone reported your 
account to Facebook.

*  Illegal  Login  Attempt-  Suspicious  login 
attempt to your account

*  Posting  Offensive  Content-  posting 
something odious or unlawful

There can be several other reasons for which 
you may face suspension by Facebook.
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-ইেমা কনভােস�শন

�মেয়- �ােলা। আপিন িক মামুন বলেছন?

মামুন- �ী বলিছ

.

.

.

�মেয়-  �তামােক  অেনক  ভালবািস।  একা�  কের  �দখেত 
ইে� কের

মামুন- আমারও

.

.

.

�মেয়- �তামােক িকছু  িভিডও পািঠেয়িছ �দখ। আগামী ৬ 
ঘ�টার �ভতের ১ লাখ টাকা  না  পাঠােল এ�েলা  �তামাএ 
এলাকায় ছিড়েয় যােব।
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এভােব কেরই ��েমর ফােদ �ফেল �াকেমইল করা হে� 
মামুনেদর।  আমােদর  ধারনা  িছল  �বিশরভাগ  সমেয় 
�মেয়রাই  এধরেনর  সাইবার  আ�মেনর  �ীকার  হয়  তেব 
উলেটা ঘটনাও ঘটেছ অহরহ। �বিশরভাগ ��ে�ই টাকার 
িবিনমেয়  হয়  রফা  আর  এ  কারেন  এ  অপরাধীেদর  মূল 
টােগ�ট হয় িবেদেশ অব�ানরত �বাসীগন। 

অেনকে�ে� নানা বাহানায় হািতেয় �নয়া হয় ইেমার OTP 
এবং �াক করা �সই ইেমা একাউ�ট �থেক �� হয় পরবিত� 
অপরাধ কায��ম।

সাইবার পুিলশ �স�টার এমনই এক অপরাধী �পেক সনা� 
এবং ��ফতার করেত স�ম হেয়েছ। সবেচেয় অবাক করা 
িবষয় হে� ��ফতারকৃতেদর �বিশরভােগর বয়সই ১৬-২৪ 
এর �ভতের।

অনলাইেন কােরা সােথ স�েক�  জড়াবার আেগ ভালভােব 
তার ব�াপাের না �জেন পােস�ানাল কে�ট�ট �শয়ার করেবন 
না। পরবিত�েত এিটই আপনার িবপেদর কারন হেত পাের।
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িভ� িকছু

আপনার অজাে�ই আপনার পুেরা বা অিধকাংশ সময়ই চেল 
যাে� �মাবাইেল। আপনার �দােষই। বরবাদ হে� আপনার 
সফলতা আকাি��ত জীবন। ন� হে� আ�াহর �দওয়া বড় 
িনয়ামত �িতভা। হয়েতা আ�া� আপনােক এমন �কােনা 
�িতভা দান কেরেছন যা হােত �েন কেয়কজেনর �ভতেরও 
পাওয়া  যায়  না।  িক�ু  আপিন;  িদন  যত  যাে� অকৃত� 
হে�ন। �হয়ািল কের ন� করেছন জীবন �িতভােক।

.

আমরা �ফইসবুেক কত সময়ই না ব�য় কির। অযথা কতই 
�মাবাইল চািপ। লাইক কেম�ট আর চ�ািটং ছাড়া �ফইসবুেক 
আমােদর  আর  �যন  কম�ই  �নই।  আ�াহর  এই  িনয়ামিত 
জীবেনর সময় কত সহেজই �শষ করিছ।

.

�ফইসবুক  আমােদর  জীবেনর  অিবে�দ�  অধ�ায়  এেস 
দািড়েয়েছ। জীবন �থেক সব িডেলট কের িদেত পারেলও 
�ফইসবুক ��াল �যন িডেলট করেত পারেবা না। না �খেয় 
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কািটেয়  িদেত  পারেবা  ১২  ঘ�টার  ল�া  িদনটা,  িক�ু 
�ফইসবুক না চািলেয় এক মু�ত�ও �যন কাটােনা ই�িসবল।

.

�ফইসবুেক  সময়  �দওয়াটা  সমস�া  না।  সময়  �দওয়ােক 
আিম অিভযু� করিছ না। তেব এেতা সময় �দওয়া �বাকািম 
�যটা আপনার �নশায় পিরণত হয়। বরবাদ কের আপনার 
জীবন  �িতভা।  ন�  কের  আপনােক,  আপনার  জীবেনর 
�িতিট �ণেক। আিম অিভযু� করিছ �সই �ফইসবুক আর 
�মাবাইল চালােনােক; �যটা চালােত িগেয় আপিন আ�াহেক 
ভুেল  যান।  আিখরাতেক  ভুেল  আপিন  �িনয়াস�  হেয় 
পেরন।

.

সময় এমন এক িচজ। যা একবার চেল �গেল আর িফের 
আেস  না।  যাঁরাই  চেল  যাওয়া  সমেয়র  মূল�ায়ন  কেরন 
তারাই  মূল�ািয়ত  হয়।  যারা  অবমূল�ায়ন  কের  তারাই 
অবমূল�ািয়ত হয়।
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-�ফইসবুক একাউ�ট িডেজবল কতভােব

একটা একাউ�ট কত ভােব #Disabled হইেত পাের? আর 
�কনই বা িডেজবল হয়? অেনেকই জােন আবার অেনেকই 
জােননা । 

একটা #Account ৭ ভােব িডেজবল হেত পাের। তা হেলা: 
Ì

1. Pretending_disabled

2. Violence_disabled

3. Facelock_disabled

4. disabled_ineligible

5. Child_disabled

6. Copyright_infringement_disabled

7. Remembering_removed
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এই ৭ ভােব একটা আইিড #িডেজবল হইেত পাের । এর 
বািহের আেরকটা িডেজবল আেছ । �সখােন �লখা থাকেব 
Your account have been disabled permanently 
আর তার িনেচ �সাজা �লখা থাকেব Log outɡ

�সই পারমােন�ট িডেজবল িনেয় বলার িকছু নাই, ঐ আইিড 
িরকভার  করার  আপাতত  �কােনা  উপায়  নাই  ।  বাঁিক  ৭ 
�কার�েলার সংে�েপ িববরণ �দই ।

• Pretending:

এ িনেয় িকছু বলার নাই । ২টা আইিড ৭০% িমেল �গেল 
�ফসবুক �সটােক #ি�েটনিডং ধের �নয় । ি�েটনিডং এর 
আেরক নাম #Impersonating_disabled. এখন �যেহতু 
#impostor_report  অফ  আেছ  তাই  তা  িনেয়  িকছু 
বলবনা ।
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• #Violence:

�ফসবুেকর িকছু  Terms বা নীিতমালা আেছ । এ�েলার 
�কােনা একটা না মানেল #ভােয়ােল� িডেজবল হেত পাের 
আইিড ।

• #Facelock:

�ফসলক �থেক  িডেজবল  হয়  উপযু�  ফেটা  সাবিমট  না 
করার  জ� ।  এটা  িতন  ভােব  হেত  পাের  ।  িরকভািরর 
প�িতও ৩ রকম ।

• #Ineligible:

এই িডেজবল টা হাফ পারমােন�ট বলা চেল । এক সােথ 
অেনক�েলা  Terms ��ক করেল �কােনা  িরেপাট�  ছাড়াই 
এমন িডেজবল হেত পাের । িরকভার করা অেনক কিঠন ।
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• #Child:

চাইল িডেজবল হয় #Underage_report করেল । ১৩ 
বছর বয়েসর িনেচ বা বয়স আর ��াফাইল িপক ম�াচ না 
করেল আর �কউ িরেপাট�  করেলই িডেজবল হেত পাের। 
সহেজই িরকভার হয় ।

• #Copyright_infringement:

এই িডেজবল টা এেতাটাই মারা�ক, িডেজবল আইিডটা �য 
�য  �ফােন  লিগন  করা  আেছ  সব  �ফােনর  সব  আইিড 
িডেজবল হেব অেটােমিটক । তেব িরকভার করেত ড�েম�ট 
লােগনা  ।  িবজেনস  একাউ�ট  আর  �র�লার  একাউ�ট  ২ 
রকম একাউে�টর জ� িরকভািরর �মাট ৬টা ��প আেছ ।

• #Remembering:

িরেম�ািরং িরেপাট� করার সময় ২টা অপসন আেছ । একটা 
হেলা  #Memorialize আেরকটা #Account_remove. 
যিদ �মেমািরলাইজ করা হয় তাহেল �সটা িডেজবল না বরং 
মিম(মৃত  একাউ�ট)  হেয়  যায়  ।  আর  যিদ  #remove 
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িরেকােয়�  করা  হয়  তাহেল  িডেজবল  হেয়  যায়  । 
িরকভািরও করা যায় ।

এই  ৭  ভােব  একটা  #Facebook_Account  িডেজবল 
হেত পাের । আশা কির িডেজবল & িরকভাির িনেয় �� 
ধারণা এেস �গেছ।

-অিডও �রকড� এড়ােনার পাঁচিট উপায়

‘�দয়ােলরও  কান  আেছ’—�চিলত  এ  �বাদ  মা�ষ  এখন 
হােড় হােড় �টর পাে�। িডিজটাল এ সমেয় আিড় পাতা 
হে� �ফানকেল। তাই অিডও �রকড�ারই এখন এক অদৃশ� 
কান। �রকিড�ংেয়র ভেয় এখন মন খুেল �-চারিট কথাও বলা 
যায় না। �বফাঁস িকছু বেল �ফলেবন আর সে� সে�ই �সটা 
হেয় যােব ‘ভাইরাল’। তারপর মানস�ান, পদ এবং ‘চাকির’ 
হারােনার আশ�া �তা আেছই। িকছু উপায়ও অবশ� আেছ, 
যা  অ�সরণ কের  কথা  বলেল �ফানকেলর অিডও �রকড� 
এিড়েয় মন খুেল যা খুিশ তা–ই বলেত পারেবন...
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—

১. ও� ইজ �গা�

িচিঠ �লখার িদেন িফের যান। মেনর ভাব �কােশর জ� 
এটাই  সবেচেয়  িনরাপদ  উপায়।  যা  খুিশ  তা-ই  িলেখ 
�ফলেত  পারেবন।  �াপক আর ��রেকর  মেধ�  সব  তথ� 
�গাপন  থাকেব।  তেব  িচিঠ  পাঠােনার  ��ে�  যিদ 
ডাকিপয়নেক অিব�াস কেরন, তাহেল কবুতেরর পােয় িচিঠ 
�বঁেধ পািঠেয় িদন। �কউ আর লুিকেয় আপনার িচিঠ পেড় 
�ফলেত পারেব না।

—

২. িভিডও কল, তেব...

মুেখ �কােনা আওয়াজ না কের িভিডও কেল কথা বলেত 
পােরন। এ ��ে� আপনােক িকছুটা �কৗশলী আর সৃজনশীল 
হেত হেব। এ জ� ইশারাভাষা িশখুন। এরপর অপর �াে�র 
ব�ি�েক  িভিডও  কল  িদেয়  ইশারাভাষায়  মন  খুেল  কথা 
বলুন।  আপিন  যিদ  সৃজনশীল  হেয়  থােকন,  তাহেল 
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মূকািভনয় র� করেত পােরন। আপনার মেনর �ভতের থাকা 
যাবতীয়  কথাবাত�া  মূকািভনেয়র  মাধ�েম  �কাশ  করেত 
পারেবন। �গাপেন কথা বলা ছাড়াও মূকািভনেয়র এ দ�তা 
িদেয় আপিন িক�ু রাতারািত তারকাও বেন �যেত পােরন।

—

৩. �টিলপ�ািথ

আেগই বেল �নওয়া ভােলা, িব�ােনর ওপর অগাধ িব�াস 
থাকেল  এ  পথ  আপনার  জ� নয়।  তেব  যাঁরা  খািনকটা 
ক�না�বণ িকংবা িব�ােনর বাইেরও িচ�া করেত আ�হী, 
তাঁরা  �চ�া কের �দখেত পােরন। এ ��ে� পরামশ�  হেলা 
�টিলপ�ািথ।  �াঁ,  �টিলপ�ািথর  মাধ�েম  মেনর  ভাব 
আদান–�দান ক�ন। �টিলপ�ািথেত মুখ  িদেয়  কথা  বলা 
�তা দূেরর কথা, হাত–পা নািড়েয় ইশারাও করেত হেব না। 
আপনার  িচ�া  আেরকজেনর  মি�ে�  ধরা  পড়েব। 
অিডও–িভিডও  এমনিক  অিলি�েক  �রকড�  হওয়ারও 
�কােনা আশ�া �নই।

—
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৪. সহকারীেক ব�বহার ক�ন

নতুন িকছু �শখা যিদ আপনার কােছ ঝি� মেন হয়, তাহেল 
একজন  সহকারী  িনেয়াগ  িদন।  আপনার  কথা�েলা 
সহকারীর মুখ িদেয় বলান। যিদ অিডও �রকড� ফাঁস হেয় 
যায়,  তাহেল ধরা  পড়েব আপনার সহকারীর  কােছ। আর 
ধরা  পড়ার  পর  যিদ  সহকারী  আপনােক  ফাঁিসেয়  �দয়, 
�সখােনও  বাঁচার  উপায়  আেছ।  এ  রকম  িবপেদ  ওই 
সহকারীেক  আপনার  আশপােশ  থাকা  একজন 
‘অ��েবশকারী’ িহেসেব পিরচয় কিরেয় িদন।

—

৫. তু�েপর তাস

ধ�ন,  ওপেরর  �কােনা  প�িতই  অ�সরণ  করেলন  না। 
মুেঠােফােন  মুখ  ফসেক  �বফাঁস  িকছু  বেলই  �ফেলেছন। 
তখন  �কৗশেল  দায়  �ীকার  কের  িনন।  তখন  সব  �দাষ 
হতভাগা  মুেখর।  এ  রকম  অব�ায়  আপনার  ম�ব�  হেব, 
‘আমার মুখ এসব বেলেছ। মুেখর ব�ি�গত কম�কাে�র দায় 
পুেরা ব�ি� িহেসেব আিম �নব না।’
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-ICS �ক িনেয় এক ভাইেয়র অিভেযাগ, 

আমার জবাব

মিদনা শিরেফর খুতবা  ||  যােদর মাধ�েম আ�াহ ইসলােমর 
�হফাজত কেরন।

~ শায়খ ড. আব�ল মুহিসন িবন মুহা�াদ আল-কােসম

আ�াহ িনেজর বা�ােদর জ� একিট �ীন বাছাই কেরেছন। 
এর মাধ�েম তারা �িতপালেকর ইবাদত কের। �ীন তােদর 
কােছ  �চার  করেত  িতিন  িবিভ�  রা�ল  পািঠেয়েছন। 
ওলামােয় �করাম এ কথায় একমত �পাষণ কেরন �য, �ীেনর 
�হফাজত  করা  পাঁচিট  �মৗিলক  �েয়াজেনর  মেধ�  �ধান 
�েয়াজন। তাই �ীন র�া করার িবষয়িট �াণ, বুি�, ই�ত 
ও স�দ র�ার ওপর অ�ািধকার পােব। পূব�বত�ী জািতেদর 
মেধ�  �ীন  �হফাজেতর  দািয়�  ��  িছল  নবী-রা�ল  ও 
তােদর  অ�সারীেদর  ওপর।  আ�াহ  বেলন,  ‘িন�য়  আিম 
তাওরাত অবতীণ�  কেরিছ।  তােত আেছ িদশা  ও আেলা। 
নবীরা,  যারা  আ�াহর  অ�গত  িছেলন,  তারা  ই�িদেদর 
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তদ�সাের  িবধান  িদেতন,  রেবর  �কৃত  সাধক  ও  িব�ান 
�লােকরাও িবধান িদত। �কননা, তােদর আ�াহর িকতােবর 
র�ক  করা  হেয়িছল  এবং  তারা  িছল  এর  সা�ী।’  (�রা 
মােয়দা : ৪৪)।

তােদর  মৃতু�র  পর  তােদর  �ীেন  িবকৃিত  ও  গরিমল  চেল 
আেস। তেব এ উ�েতর �ীেনর �হফাজেতর দািয়� িযিন 
িনেয়েছন িতিন হেলন �য়ং আ�াহ। িতিন বেলন,  ‘িন�য় 
আিম  �কারআন  নািজল  কেরিছ  এবং  আিমই  �সটার 
সংর�ক।’  (সূরা  িহজর  :  ৯)।  আ�াহর  এ  �িত�িত 
�কয়ামেতর িদন পয�� মহান �কারআেনর শ�াবিল ও তার 
মেম�র  সংর�ণ  এবং  �কারআেনর  ব�াখ�াকারী  রা�েলর 
হািদস ও ��াহর সংর�েণর িবষয়িটেক ধারণ কের থাকেব। 
এ  কােজর  জ�  আ�াহ  তাঁর  সৃি�র  ���তম  অংশেক 
�িতিনিধ�  িদেয়েছন।  এর  �ারা  িতিন  তােদর  স�ািনত 
কেরেছন।  তাঁর  �ীেনর  �হফাজেতর কাজেক িতিন  তােদর 
সবেচেয়  বড়  ময�াদা  ও  তােদর  একা�  িবেশষ  কীিত� 
বািনেয়েছন। �ীেনর �চােরর ��ে� িতিন িনেজর ও তাঁর 
রা�লেদর  মেধ�  িজবরাইল  (আ.)  �ক  মাধ�ম  িহেসেব 
িনব�াচন কেরেছন। িতিন িনেজর রব �য কালাম তাঁর �িত 



47

ওিহ িহেসেব িদেয়েছন, তা �হফাজত কেরেছন। তা িনেয় 
আমােদর নবী  মুহা�াদ (সা.)  এর কােছ এেসেছন। �িত 
বছর  িতিন  একবার  কের  নবীিজর  সে�  �কারআেনর 
পাঠ-পয�ােলাচনা করেতন। নবীর মৃতু�র বছের িতিন �বার 
তাঁর কােছ �কারআন উপ�াপন কেরেছন। এ দািয়� িতিন 
পূণ�া��েপ ও �চা�ভােব পালন কেরেছন। আ�াহ বেলন, 
‘িন�য়  এিট  রা�ুল  আলািমেনর  অবতীণ�  িকতাব।  িব�� 
আ�া িজবরাইল তা আপনার �দেয় িনেয় এেসেছ, যােত 
কের আপিন সতক�কারীেদর অ�ভু�� হন।’ (�রা �আরা : 
১৯২-১৯৪)।

�ীন  �হফাজেতর  ��ে�  অ�  �ফেরশতােদরও  �চুর 
অংশ�হণ রেয়েছ। তােদর �কউ আসমােন িনেয়ািজত আেছ 
শয়তানেদর �চৗয�বৃি� �থেক ওিহেক �হফাজত করার জ�। 
তােদর �কউ আসমান �থেক বড় বড় িনদশ�ন িনেয় আেস। 
�কউ �কউ রা�েলর পে� তাঁর  সে� �ীন  র�ার জ� ও 
মুসলমানেদর সাহায� করেত যু� কের।

আ�াহ  �যভােব  আেদশ  কেরেছন  নবীরা  �সভােব  �ীেনর 
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�হফাজত কেরেছন। এ পেথ তাঁরা এমন ক� স� কেরেছন, 
যা অ�রা সইেত পারেব না। তােদর কাউেক িনয�াতন করা 
হেয়েছ। কাউেক িনজ �দশ �থেক িবতািড়ত করা হেয়েছ। 
কারও দাওয়ােত �কউ সাড়া  �দয়িন।  কাউেক হত�া  করা 
হেয়েছ।  আ�াহ  বেলন,  ‘আপিন  �ধয�  ধ�ন  �যমন  �ধয� 
ধেরিছল  দৃঢ়  মেনাবলস��  রা�লরা।’  (�রা  আহকাফ  : 
৩৫)। িনেজর রেবর প� �থেক অবতীণ� �ীেনর �হফাজেত 
আমােদর  নবী  মুহা�াদ  (সা.)  সবেচেয়  �বিশ  সেচ�  ও 
তৎপর িছেলন। িজবরাইল (আ.) যখন তাঁর কােছ �কারআন 
পাঠ করেতন, তখন িতিন ভুেল যাওয়ার আশ�ায় তা আেগ 
আেগই পেড় �ফলেতন। তখন তাঁর রব িন�য়তা িদেলন, 
িতিন তাঁর জ� �সটার সংর�ণ সহজ কের �দেবন।

�ীেনর �হফাজত ও উ�েতর কােছ তা �চােরর পেথ নবীিজ 
ভীষণ িনয�াতন �ভাগ কেরেছন। তাঁেক িমথ�া ও গণকবৃি�র 
অপবাদ �দওয়া হেয়েছ। তাঁর বুি� ও স�ান িনেয় আঘাত 
করা হেয়েছ। তাঁেক �দশ �থেক �বর কের �দওয়া হেয়েছ। 
তাঁেক  জা�  করা  হেয়েছ।  শ�রা  তাঁর  ওপর  ঝাঁিপেয় 
পেড়েছ।  তাঁর  স�দায়  তাঁর  িব�ে�  যু�  কেরেছ।  তাঁর 
মাথায় আঘাত কের তাঁর  দাঁত �ভেঙ �ফলা হেয়েছ। তাঁর 
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সামেন  িনেজর  স�ীেদর  হত�া  করা  হেয়েছ।  িতিন  তাঁর 
সাহাবােদর �কারআন সংর�েণর আেদশ িদেতন। �কারআন 
ও তাঁর ��াহ িলেখ রাখার িনেদ�শ িদেতন। পরবত�ী সমেয়র 
কােছ �স�েলা �চােরর আেদশ করেতন। িতিন বেলেছন, 
‘�তামরা আমার প� �থেক একিট আয়াত হেলও �চার কের 
দাও।’ (�বাখাির)।

তাই সাহাবােয় �করাম �ীেনর �হফাজেত �বলভােব আ�হী 
হেয়েছন। তারা এ িবষেয় এত �বিশ ��� �দান কেরেছন, 
যা পরবত�ী  সমেয় �কউ িদেত পারেব না। তারা চামড়ায়, 
হাি�েত  ও  পাথের  পিব�  �কারআন  িলেখ  �রেখেছন। 
িনেজেদর বে� তা মুখ� কের �রেখেছন। পরবত�ী সমেয়র 
কােছ  তা  সেতজ  ও  তাজা  অব�ায়  �পৗঁেছ  িদেয়েছন। 
নবীিজর কথা ও কম� তােদর কােছ বহন কেরেছন। শায়খুল 
ইসলাম  ইবেন  তাইিময়া  (রহ.)  বেলন,  ‘বত�মান  �থেক 
�কয়ামত  পয��  মুসলমানেদর  মেধ�  ঈমান,  ইসলাম, 
�কারআন,  ইলম,  �ানিব�ান,  ইবাদতবে�িগ,  জা�ােত 
�েবশ  ও  জাহা�াম  �থেক  মুি�সহ  �েত�ক  কল�াণকর 
যতিকছুই  আেছ  �স�েলা  সাহাবােয়  �করােমর  স�ািদত 
কােজর বরকেতই হেয়েছ, যারা �ীন �পৗঁেছ িদেয়েছন।’
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তােদর পের আ�াহ ওলামােয় �করাম �তির কের িদেয়েছন। 
�ীন  িশ�াদােনর  ��ে�  সততা  ও  একিন�তা  তােদর 
সমেবত কেরেছ। তারা িনিদ�� �কােনা �দশ, জািত, ��িণ বা 
বেণ�র সে� সীমাব� নন, বরং তােদর মেধ� আেছ �ছাটবড়, 
ধনী-গিরব।  আেছ  দাস  ও  �াধীন  মা�ষ।  উ�পদ�  ও 
িন�ে�িণ। আেছ ��সবল ও অ�, বিধর ও কানা �লাকও। 
তারা দাির��, �ুধা, ভয় ও িনয�াতন সে�ও িলেখেছন, মুখ� 
কের  সংর�ণ  কেরেছন  ও  �ধয�  ধেরেছন।  িনেজেদর 
জানমাল ও সময় ব�য় কেরেছন, যা তােদর আ�াহর �ীন 
�হফাজেতর �িত�িত বা�বায়েনর জীব� �মােণ পিরণত 
কেরেছ।

ওলামােয় �করাম �েত�ক িবদ�ােতই পাি-ত� অজ�ন কেরন। 
তােদর  অিধকাংশই  িছেলন  িবিভ�  ধরেনর  িবদ�ায় 
সব�সাচী।  পাশাপািশ  পািথ�ব  িবদ�ায়ও  তারা  িছেলন 
পারদশ�ী,  যা  মা�েষর  উপকাের  এেসেছ।  �কারআন  ও 
তাফিসেরর আেলমরা �কারআেনর শ� ও অ�েরর সংর�ণ 
ও  পিরসংখ�ান  কেরেছন।  �েত�ক  শে�র  মম�  বণ�না 
কেরেছন,  তা  একক শ� �হাক বা  যু�শ� �হাক।  তারা 
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�কারআন পােঠর িবিধমালা  িঠক কের িদেয়েছন। হরেফর 
িব�� উ�ারেণর প�থা ��র কের বণ�না কেরেছন। �ল�ভ 
শে�র ব�াখ�া কেরেছন। �কারআেনর িবধান গেবষণা কের 
�বর  কেরেছন।  �েত�ক  আয়াত  নািজেলর  সময়  ও  �ান 
িলেখ িদেয়েছন।

হািদেসর  সনদ  ও  বণ�নািবষয়ক  আেলমরা  ও  তাি�করা 
আিবভূ�ত  হেয়েছন।  তারা  িবিভ�  �দশ  সফর  কেরন। 
�বােসর িত�তায় ও পিরি�িতর নাজুকতায়  �ধয�  ধেরন। 
তােদর মেধ� ইমাম আহমাদ (রা.) সারা �িনয়া �ইবার �মণ 
কেরেছন,  ফেল  িতিন  মুসনােদ  আহমাদ  সংকলন  করেত 
�পেরেছন। তারা নবীিজর কথা, কাজ ও �ীকৃিত�েলা মুখ� 
কেরন। তার শ�স�ার, িববরণ, বণ�নাকারীেদর মতেভদ ও 
ঐকমত�  সবিকছু  সিঠকভােব  সংকলন  কেরেছন।  ইমাম 
�বাখাির  (রা.)  বেলন,  ‘আিম  ১৬  বছের  �বাখাির  রচনা 
কেরিছ। সাত লাখ হািদস �থেক তা চয়ন কেরিছ। এটােক 
আমার মেধ� ও আ�াহর মেধ� একটা �মাণ বািনেয়িছ।’

আিকদািবষয়ক আেলমরা ঈমান-আিকদার মাসআলা বণ�না 
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কেরন।  �স�েলা  িনধ�ারণ  কেরন।  এর  �মাণািদ  এক� 
কেরন।  মা�েষর  জ�  তা  সহজেবাধ�  কেরন।  আ�াহর 
�বুিবয়�ত  ও  তাঁর  নাম�েলার  তাৎপয�  ��  কের  বণ�না 
কেরন। �া� �লাকেদর সে�হািদ নাকচ �মািণত কেরন।

ভাষা �ান ও িশ�ার মাধ�ম। ভাষার �ারাই তা �বাধগম� 
হয়, উপল� হয়। তার �চার, �সার ও ভাষা�র করা হয়। 
ভাষার পি-তরা ওিহেক ভাষার �থম উৎস িহেসেব ধেরন। 
তারপর তারা আরবেদর মুখ �থেক ভাষার শ�াবিল স�ান 
কেরন। �স�েলা সংকলন কেরন, িব�াস কেরন। �স�েলার 
অথ� িলিপব� কেরন ও পিরিচত কেরন। ভুল-�� আলাদা 
কেরন।  ভাষার  নীিতমালা  �ণয়ন  কেরন,  যা  শে�র 
অব�ানগত অথ� ও িবভি�িচ� িনয়�ণ কের, ভাষােক িব�� 
কের। বাি�তা র�া কের। তার �ারা ভাষাল�ার অ�ধাবন 
করা যায়, তার িব��তা পিরমাপ করা হয়।

ইিতহাস হেলা  সৃি�র তথ�িববরণী।  আ�াহর সৃি�র িবষেয় 
আ�াহর িবিধমালার পথিনেদ�শক। তার মেধ� সব�ে�� হেলা 
আমােদর নবী মুহা�াদ (সা.) এর জীবনচিরত বা িসরাত। 
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িসরাতিবষয়ক পি-তরা নবীর জীবন, �ভাব, �বিশ��, চির�, 
�ণাবিল ও তাঁর অবয়েবর িববরণ, তাঁর জীবেনর �ছাটবড় 
�েত�ক অ�ষ�, তাঁর নাম, বংশ, বয়স, জ�-মৃতু� সবিকছুই 
��থন  কের  �রেখেছন।  রা�লু�াহ  (সা.)  এর  নবুয়ত,  যা 
িনেয়  িতিন  ��িরত  হেয়েছন,  তাঁর  িহজরত,  তাঁর  �ী, 
�ছেলেমেয়, সািথস�ী ও ি�য়জন, তাঁর �দিহক �বিশ�� ও 
অবয়েবর বণ�না, চিরে�র আেলাচনা উে�খ কেরেছন। তাঁর 
যু�িব�হ, অিভযান, �তজসপ�, তরবাির, িতর-বষ�া, চতু�দ 
বাহন,  তাঁর  বে�র রং,  জুতার  িববরণ,  �গি�র �কার যা 
িতিন ব�বহার করেতন, তাঁর িন�ার িববরণ, িতিন পািন পান 
করেতন কতিট িনঃ�ােস, তাঁর আহােরর বণ�না, �কান খাবার 
িতিন পছ� করেতন, তাঁর হাঁটার ধরন, হািসকা�া ও তাঁর 
দািড়  ও  মাথার  সাদা  চুেলর  সংখ�ার  কথা  পয�� 
ইিতহাসেব�ারা িলেখ �রেখেছন।

শতা�ীর  পর  শতা�ী  আেলমরা  �ীেনর  �হফাজত  কের 
যাে�ন। পরবত�ীেদর জ� তা বহন কের িনেয় আসেছন। 
তারা ইলম ও ইবাদেতর সম�য় সাধন কেরন। নানা ��থ 
রচনা কেরন। িশ�াদান কেরন। এেত তােদর সময় খরচ 
কেরন।  তারা  িবপদ  ও  কিঠন  পিরি�িতেত  �ধয�  ধেরন। 
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তােদর  �েচ�ার  ফেল  �কারআেনর  একিট  হরফও  বাদ 
যায়িন।  হািদেসর  �কােনা  িকছুই  ন�  হয়িন।  যু�িব�হ, 
দাির��,  হাজার  িবেরাধ,  মতপাথ�ক�,  শ�েদর  চ�া�  ও 
উপহাস সে�ও �ীেনর �কােনা অংশই �ংস হয়িন। বা�ার 
কত�ব� হেলা, তারা আ�াহর �শাকর আদায় করেব, কারণ 
িতিন তােদর জ� ইসলামেক �হফাজত কেরেছন। তােদর 
ইসলােমর  অ�সরেণর  �েযাগ  দান  কেরেছন।  ওলামােয় 
�করােমর �িত ��া �দশ�ন করা আ�াহর �ীন ও আ�াহর 
�িত  ��া  �দশ�েনর  অ�ভু��।  তারাই  �তা  নবুয়েতর 
উ�রািধকার  বহন  কেরন।  আ�াহ  তােদর  মদ�াদা  উ�ত 
কেরেছন। িতিন বেলন, ‘�তামােদর মধ� �থেক যারা ঈমান 
এেনেছ এবং যােদর ইলম দান করা হেয়েছ, আ�াহ তােদর 
মদ�াদা সমু�ত কেরন।’ (�রা মুজাদালাহ : ১১)।

৫  রিবউস  সািন  ১৪৪২  িহজির  মসিজেদ  নবিবর  জুমার 
খুতবার সংি�� ভাষা�র কেরেছন

✓ মাহমু�ল হাসান জুনাইদ

কেমে�টর ি�নশট িনেচ||
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-আনলক হেত পাের আপনার একাউ�ট

Two step authentication থাকেলও

�ফসবুেক  Two  Step  authentication  on  থাকেলও 
�াকাররা আনলক করেত পারেব আপনার একাউ�ট।। 

অবাক হে�ন? 

�ফসবুেকর �ধান �কা�ািনর নাম পিরবত�ন  করেত িগেয় 
�ফসবুেক  নতুন  িকছু  আপেডট  িনেয়  আসেছ  meta 
authority...  

�সে�ে� এই িসে�মটােয়ও �ব�লতা ধরা পেড়েছ।। 

এক িভি�েমর অিভেযােগ আমরা তােক �া� করেত িগেয় 
এই �িটর স�ান �পেয়িছ।। 

�যখােন িভি�েমর �ফান হািরেয় যায়।।  �ফােন �য না�ার 
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িসম িছেলা �সটা উনার ব�াি�গত একাউে�ট Two step 
verification এর জ� অন কের �রেখিছেলন।। �তা উিন 
�ফানও  হািরেয়েছন  আর  ব�াি�গত  সমস�ার  কারেন 
িসমটাও  উঠােত  পারেছন  না।   কারন  �সই  না�ােরও 
�ভিরিফেকশন �কাড �গেলই উিন উনার আইিডেত লগইন 
করেত পারেবন।। 

তাই উিন আমােদর কােছ আেসন আমরা উনােক সাহায� 
কির।।  সাহায�  করেত  িগেয়  �দখলাম  উনার  �ফসবুেকর 
সােথ জাতীয় পিরচয়পে�র তেথ�র িমল নাই।। তাই আমরা 
উনােক নকল ভাচু�য়াল এন আইিড �তির কের �দই তেব 
তার আেগ থানায় িজিড করেত বিল উিন আমােদর কােছ 
�দওয়ার পর আমরা কাজ �� কির।। 

Tow  Step  verification  Unlocked  করেত  �গেল 
�ফসবুক কতৃ�পে�র কােছ একটা ফম� সাবিমট করেত হয়।। 
আমরা �সটাই করলাম �যখােন উিন উনার নকল এন আইিড 
লাইভ হােত িনেয় কতৃ�পে�র কােছ জমা িদেলন।।  আ�য� 
িবষয়  এটাই  ২৪  ঘ�টার  �ভতর  উনার  �ফসবুক  আইিড 
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এে�স �নওয়ার জ� উনােক কতৃ�প� �মইেল অিভন�ন 
জানায়।। 

Moral of the Investigation এ যা বুঝা যায় �ফসবুেকর 
কােছ  আপনার  িনব�াচন  কিমশেনর  �কােনা  তথ�  �নই 
�সে�ে�  আপিন  তােদর  নকল  না  আসল  আইিড  কাড� 
সাবিমট করেছন �সটা তারা �ভিরফাই করেত পােরনা তাই 
�য �কউই চাইেল আপনার পাসওয়াড�  �জেন �গেল Two 
Step  Verification  locked  �ক  Unlocked  কেরই 
আপনার �ফসবুেকর এে�স িনেত পাের।। 

�তা  কথা  হেলা  Two  step  verification  এর  মেতা 
�সিকউর  িসে�ম  �থেকও  যিদ  আমরা  িনরাপদ  না  হই 
তাহেল উপায় িক?? 

উপায় আেছ ◌ঃ 

১)  আপনার  �ফাইেল  �দওয়া  জ�  তািরখ  হাইড  রাখুন 
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�যেনা পাবিলক না �দেখ।। 

২) আপনার �ফসবুেকর যাবতীয় তথ� এন আইিড এর সােথ 
িমেল �রেখ �ভিরফাই কের িনন �সে�ে� আমরা  সাহায� 
করেত পাির।। 

৩) আপনার পাসওয়াড� শি�শালী কেরান।। 

৪) �ফসবুেক �াে�ড ক�টাক যু� কেরান।।

-�যভােব কাজ কের আপনার �ফসবুক 

িনউজিফড

�ফসবুক �হামেপেজ আমরা ব�ুবা�ব, �পইজ, �প এবং 
অ�া� পািট�র �যসব ��রড কনেট�ট �দখেত পাই �সিটই 
হে� “িনউজিফড”; �সাশ�াল �নটওয়ািক�ং এই �কা�ািনিটর 
মেত  িনউজিফড  মূলত  ব�বহারকারীর  জ�  একিট 
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“কা�মাইজড িনউজেপপার”; িক�ু কখেনা �ভেবেছন, এিট 
কীভােব কাজ কের? গেড় �েত�ক �ফসবুক ব�বহারকারীর 
িনউজিফেড িদেন �ায় ১৫০০ স�াব� �পা� িফ�ার হেয় 
থােক। িক�ু আমরা এ�েলার মা� ২০% �দখেত পাই!

�কউ  �কউ  হয়ত  ভাবেত  পােরন  �ফসবুেক  সমেয়র 
�মা�সাের  �পা�  র �াংক করা  হয়।  অথ�াৎ  যত  আেগর 
�পা� তত িনেচ থাকেব, এভােব সব�েশষ কনেট�ট সবার 
উপের �দখা যােব।

িক�ু এত ব�াপারিট আসেল এত সহজ না। এভােব িচ�া 
করেল  �ফসবুক  কতৃ�প�  িব�জুেড়  এত�েলা  মা�েষরর 
আেবগ-অ�ভুিত  িনেয়  ব�বসা  করেত  পারত  না।  আসেল 
িনউজিফেড ��াির�েলা ��ােরর িভি�েত সাজােনা থােক। 
এখন কথা হে�, এই ��ািরং �ক কের? কীভােব কের?

আ�া �থম �ে�র উ�র �চাখ ব� কের বেল �দয়া যায়। 
�পাে�র  ��ািরং  বা  র �াংিকং কের  �ফসবুেকর  �স��াল 
সাভ�ার  িসে�ম।  িক�ু  এর  প�িতিট  অত��  জিটল  এবং 
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িনয়ত পিরবত�নশীল।

��াির র �াংিকংেয়র জ� ��ার িনধ�ারণ করেত অেনক�েলা 
ফ�া�র িবেবচনা করা হয়, যার সব�েলা �ফসবুক জন�মুেখ 
�কাশ কেরনা। এেদর মেধ� �য কেয়কিট িবষয় জানা �গেছ 
তা  হল,  ব�াবহারকারীেদর  সােথ  আপনার  স�ক�, 
�যাগােযাগ,  কেম�ট-�শয়ার-লাইক সংখ�া  ইত�ািদ। এছাড়া 
একজন  ব�বহারকারীর  সব�েশষ  ৫০িট  ি�য়া-�িতি�য়াও 
র �াংিকংেয় �ভাব  �ফেল।  এে�ে�  আপিন  �কান  ব�ুর 
�পাে� লাইক কেরেছন, কার সােথ কতটা �মেসজ িবিনময় 
কেরেছন,  কার  টাইমলাইেন  িনয়িমত  িভিজট  কেরন, 
একসােথ কাজ কেরন �ভৃিত উে�খেযাগ�।

�যমনিট আেগই বেলিছ, িনউজিফড এলেগািরদম সবসময় 
�ব থােকনা- এেত িনয়িমত িবরিতেত পিরবত�ন আেস। এই 
�যমন  িকছুিদন  আেগও  �হামেপজ  িরে�শ  করেল  নতুন 
কনেট�ট�েলা  একটু  কম ��ারড হেলও তা  সবার উপের 
চেল আসত। িক�ু অিত স�িত ��ািরং িসে�েম পিরবত�ন 
আসায়  িদেনর  ��েত  �পা�কৃত  ��াির�েলাও  স��ায় 
একদম  উপেরর  িদেক  �দখেত  পােরন।  এবং  �ফসবুক 
িসে�ম  যত�ণ  পয��  মেন  করেব  আপিন 
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দরকারী/স�িক�ত �পা��েলা এখেনা �দেখনিন তত�ণ তা 
�চােখর সামেন রাখেব, এজ� কখেনা কখেনা একই �পা� 
একািধকবারও িনউজিফেড উপি�ত হেত পাের।

�ফসবুেকর  এই  �কৗশল  পিরবত�ন  আপাতত  সাইটিটর 
�ড�টপ ভাস�েন  �েয়াগ করা  হেয়েছ। �কা�ািনিট  বলেছ 
ইেতামেধ�ই এটা ইউজার এে�জেম�ট বৃি� কেরেছ। �তরাং 
দরকারী  �পা��েলা  সিত�  সিত�ই  এখন  আপনার 
িনউজিফেডর  �ধান  �ধান  অব�ােন  চেল  আসেছ। 
�ফসবুেকর  মেত,  সাইটিটেত  এখন  আেগর  �চেয়  ১৩% 
�বিশ �পা� �দখা হে� এবং ৫% �বিশ �িতি�য়া (লাইক, 
কেম�ট,  �শয়ার)  পাওয়া  যাে�।  একইভােব  িনউজিফড 
িকংবা  সাইডবাের  �দিশ�ত  িব�াপন�েলাও আলাদা  যুি� 
ব�বহার কের ইউজারেদর ওেয়ব �াউিজং অভ�াস অ�যায়ী 
উপি�ত।  হেয়  আসেছ।  উদাহরণ��প,  আপিন  �কান 
ওেয়বসাইট িভিজট করেছন, কী  তথ� সাচ�  করেছন িপিস 
�থেক  এসব  তথ�  িনেয়ই  �ফসবুক  আপনােক  িব�াপন 
�দখাে�।

আশা কির �ফসবুক িনউজিফেডর জিটল কায�প�িতর িকছুটা 
হেলও সহজ ধারণা উপ�াপন করেত �পেরিছ।



63

Two Factor Authentication সমস�া

-একিট পরামশ�

Two factor authentication �কাড না আসার সমস�াটা 
আজেকর  নতুন  না।  তেব  আেগর  তুলনায়  এখন  আেরা 
�বেড়েছ এই  সমস�া। তেব এখন আেরা বড় সমস�া হে� 
Two factor authentication িসিকউিরিট ভায়পাস হে� 
না। কাড� সাবিমট িদেলও আশায় বেস থাকেত হয়।

�ফইসবুক  নতুন  একিট  িসে�ম এেনেছ  "��ােট�"।  এই 
অপশন  টা  অন  করেত  হেল   Two  factor 
authentication অন করেত হেব আপনােক।

একিদেক যারা  "��ােট�"  অন করার  জ� �নািটিফকশান 
�পেয়েছ তারা অন না করেল আইিড ইউজ করেত পারেছ 
না। আবার ��ােট� বা Two factor authentication অন 
করেল  অেনকসময়  �কাড  আেস  না।  ২  িদক  �থেকই 
ইউজাররা িবপােক।
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পরামশ� :

যারা  protect  বা  Two factor  authentication নতুন 
কের  চালু  করেত  চাে�ন  তারা  Two  factor 
authentication এর recover code সংর�েণ রাখেবন। 
হয়  note  এর  মেধ�  অথবা  �ীনশট  িনেয়  drive  এ 
আপেলাড  িদেয়  রাখেবন  বা  google  photos  এেপ 
ব�াকাপ  িদেয়  রােখন।  অথ�াৎ  �যভােব  সহজ  হয়  আপিন 
�কাড�েলা সংর�েণ রাখেবন।

পরবত�ীেত  �কাড  না  আসেলও  আপিন  "িরকভাির  �কাড" 
িদেয় সহেজই লগইন করেত পারেবন। �যমনটা আিম কির।

────────

-Facebook-এ "GG" এর মােন িক?

GG এর অথ� হল "Good Games" এবং এিট আ�িরক 
কেয়ক  দশক  ধের  �গমারেদর  মেধ�  একিট  জনি�য় 
বাক�াংশ।  �ফসবুক এই GG শ�িট  �বত�ন  কেরেছ এর 
�কােনা পিরচয় না িদেয়ই।  তাই, �ফসবুক 'GG'-এর মেতা 
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িকছু এেলােমেলা অ�র িদেয় এক ধরেনর িমিন অ�ািনেমশন 
মজা �দওয়ার �চ�া করেছ।  �ধু GG নয়, ব�বহারকারীরা 
তােদর  ি�েন  'ggg'  িলেখ  অ�ািনেমশেনর  অিভ�তাও 
পাে�ন।  বড়  বা  �ছাট  আকাের  �ইবার  বা  িতনবার  'G' 
টাইপ ক�ন, এিট Facebook ি�েন অ�ািনেমশন ি�গার 
কের।

অনলাইন  �গমস  -  িবেশষ  কের  �ার�া�ট  -  90  এর 
দশেক জনি�য়তা �পেত �� করেল, �খেলায়াড়েদর মেধ� 
যথাযথ অ�ভূিত �িতি�ত হয়। অনলাইন �গমারেদর জ� 
একিট  অিলিখত  িনয়ম  িছল  �য  ম�ােচর  �শেষ,  আপনার 
�িতপ� ভােলা �খেলেছ তা �বাঝােত আপনার চ�ােট "GG" 
টাইপ করা উিচত।  �কৃতপে�, "GGWP" (ভাল �খলা, 
ভাল �খলা) একিট জনি�য় শট��া�ড হেয় উেঠেছ।

�লােকরা আজও �চুর �গেম "GG" ব�বহার কের এবং এিট 
অ-�গমার কথাবাত�ায়ও ��শেহা� অিত�ম কেরেছ।

িক�ু  িকছুিদন  যাবত  একিট  কথা  �বশ  ছিড়েয়  পেড়েছ। 
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কেমে�ট GG িলখেল যিদ কােলা থােক তাহেল বুঝেত হেব 
আইিড অিনরাপদ। আর যিদ �গালাপী হয় তাহেল আইিড 
িনরাপদ। এটা ভুয়া।

আেরকিট কথা �চিলত আেছ, কেমে�ট GG িলখেল যিদ 
কােলা থােক তাহেল বুঝেত হেব আইিডর ইউজার �গমার না 
বা �গইম লাইক কের না। আর যিদ �গালাপী হয় তাহেল 
আইিড  আইিডর  ইউজার  �গমার  বা  �গইম  লাইক কের। 
এটাও ভুয়া তথ�।

────────
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How to Protect Your Facebook 
Account from Hackers [-হ�াকারেদর 

হাত �থেক িকভােব আপনার �ফসবুক 

অ�াকাউ�ট র�া করেবন]

আমােদর  অেনেকর  কােছ  �ফসবুক  �দনি�ন  জীবেনর 
অংশ।   এখােন  আমরা  ব�ু  এবং  সহকম�ীেদর  সােথ 
�যাগােযাগ কির, আমােদর ি�য় �সিলে�িটেদর অ�সরণ কির 
এবং  সব�েশষ  খবেরর  শীেষ�  থািক।   আমরা  অেনেকই 
�ফসবুকেক িনেজেদর এ�েটনশন িহেসেব �দিখ, �য কারেণ 
আপনার �ফসবুক অ�াকাউ�ট  �াক হওয়া  অপমানজনকই 
হেত পাের।  একিট �াক হওয়া Facebook অ�াকাউ�ট 
আপনার  খ�ািত  ন�  করেত পাের,  ব�ি�গত তথ�  �কাশ 
করেত পাের বা এমনিক আপনার অথ� ব�য় করেত পাের।  
আপনার  যিদ  সে�হ  হয়  �য  আপনার  Facebook 
অ�াকাউ�ট  �াক  হেয়েছ,  তাহেল  �থেমই  আপনার 
পাসওয়াড� পিরবত�ন করেত হেব।
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√  Protecting Your Password (আপনার পাসওয়াড� 
র�া)

০১.  একিট  শি�শালী,  �রি�ত পাসওয়াড�  �তির  ক�ন।  
আপনার  �ফসবুক  পাসওয়াড�  অ�মান  করা  কিঠন  হওয়া 
উিচত,  তেব  আপনার  মেন  রাখা  সহজ।   আপনার 
পাসওয়ােড�  আপনার  নাম,  জ�তািরখ,  �পাষা  �াণী  বা 
সাধারণ শ� অ�ভু�� করা এিড়েয় চলুন।

পাসওয়াড�  যত  দীঘ�  হেব,  অ�েদর  জ� �াক  করা  তত 
কিঠন  হেব।   একিট  শি�শালী  পাসওয়াড�  �তির  করার 
একিট উপায় হল একিট দীঘ� বাক�াংশ বা শে�র িসিরজ যা 
আপিন  মেন  রাখেত  পােরন,  িক�ু  �কউ  কখনও অ�মান 
করেত পারেব না।

আপনার পাসওয়ােড� সব�দা সংখ�া, বড় এবং �ছাট হােতর 
অ�েরর িম�ণ এবং �তীক অ�ভু�� ক�ন।  কমপে� 10 
িট অ�েরর ল�� রাখুন।
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একিট �রণীয় বাক� বা গােনর িলিরে�র সংি��সার �তির 
করার �চ�া  ক�ন।  উদাহরণ��প, "I'm gonna take 
my  horse  to  the  old  town  road"------ 
iG@Mht#th7tR9 হেত পাের!  এটা �ক অ�মান করেব?

০২. অ� �কান ওেয়বসাইট বা অ�ােপ আপনার �ফসবুক 
পাসওয়াড�  ব�বহার  করেবন  না।   আপনার  ব�বহার  করা 
�িতিট পিরেষবার জ� আপনার আলাদা পাসওয়াড�  থাকা 
উিচত।  উদাহরণ��প, ধরা যাক আপিন �ফসবুেকর জ� 
একই  পাসওয়াড�  ব�বহার  কেরন  �যমনিট  আপিন 
Gmail-এর জ� কেরন।  যিদ আপনার Gmail �াক হেয় 
থােক,  �াকার  আপনার  Facebook  অ�াকাউে�টও 
অ�াে�স �পেত পাের। একারেন �িতটা পিরেষবায় আলাদা 
আলাদা পাসওয়াড� ইউজ ক�ন।

০৩. একিট পাসওয়াড� ম�ােনজার ব�বহার ক�ন।  আপিন 
যখন  আরও  শি�শালী  এবং  অন�  পাসওয়াড�  �তির 
করেবন, �স�িল সব মেন রাখা কিঠন হেব।  অেনক ভাল 
পাসওয়াড�  ম�ােনজার পাওয়া  যায় যা  আপনার পাসওয়াড� 
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এনি�� এবং িনরাপেদ সংর�ণ করেব যােত আপনােক 
�ধুমা� একিট মা�ার পাসওয়াড� মেন রাখেত হেব। িকছু 
জনি�য়  িবক�  হল  LastPass,  Dashlane,  এবং 
1password।

এমনিক  আপনার  অপােরিটং  িসে�েম  একিট  পাসওয়াড� 
ম�ােনজারও থাকেত পাের।  উদাহরণ��প, আপনার যিদ 
ম�াক, আইেফান বা আইপ�াড থােক তেব আপিন িবনামূেল� 
আই�াউড কীেচন ব�বহার করেত পােরন।

আপিন  যিদ  এমন  একিট  �াউজার  ব�বহার  কেরন  যা 
আপনার  পাসওয়াড�  সংর�ণ  কের,  �যমন  �গল  ��াম, 
তাহেল আপনােক সাধারণ �লখায় �দখেত একিট মা�ার 
পাসওয়াড� িদেত হেব।  ��ােমর ��ে�, আপনােক আপনার 
Google পাসওয়াড� িলখেত হেব।  যিদ এিট Microsoft 
Edge হয় এবং আপিন Windows 10 ব�বহার কেরন, 
তাহেল আপনােক আপনার িডফ� সাইন-ইন পাসওয়াড� বা 
PIN িনি�ত করেত হেব। তেব এটা অেনক সময় সমস�া 
কের।
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০৪. �িত �ই মােস একবার আপনার পাসওয়াড� পিরবত�ন 
ক�ন।   এিট  �ধুমা�  Facebook  নয়,  আপনার  সম� 
পাসওয়ােড�র জ� যায়৷  মেন রাখা কিঠন হেল সংর�েণ 
রাখার মতন একিট উপায় �বর ক�ন।

০৫.  আপনার  �ফসবুক  পাসওয়াড�  কােরা  সােথ  �শয়ার 
করেবন না।  Facebook বা অ� �কােনা পিরেষবা �থেক 
�কউ কখনও �কউ পাসওয়াড� চাইেব না।

০৬. �ধুমা� িব�� কি�উটাের লগ ইন ক�ন।  আপিন 
যিদ  এমন  একিট  কি�উটার  ব�বহার  কেরন  যা  আপিন 
জােনন না  বা  িব�াস কেরন না,  তাহেল এমন িকছু  করা 
এিড়েয় চলুন যােত আপনার পাসওয়াড� িলখেত হয়। 

�াকাররা সাধারণত কি�উটার িসে�েম কী লগার ব�বহার 
কের যা পাসওয়াড� সহ আপনার টাইপ করা সবিকছু �রকড� 
কের।

আপিন যিদ িব�াস কেরন না এমন একিট কি�উটাের লগ 
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ইন করেত হয়,  আপিন িকছু  অ�েল Facebook �থেক 
এককালীন  পাসওয়ােড�র  জ�  অ�েরাধ  করেত  পােরন।  
এিট করার জ�, 32665 ন�ের একিট পাঠ� বাত�া পাঠান 
(যিদ  আপিন  মািক�ন  যু�রাে�  না  থােকন  তেব  আপনার 
ন�েরর  জ�  এই  তািলকািট  �দখুন)  যােত  otp  অ�র 
রেয়েছ।   যত�ণ  না  আপনার  �মাবাইল  �ফান 
Facebook-এর সােথ িল� থােক, তত�ণ আপিন একিট 
6-সংখ�ার অ�ায়ী পাসেকাড পােবন যা আপিন সাইন ইন 
করেত "পাসওয়াড�" ফাঁকা ব�বহার করেত পােরন৷

যিদ  আপনার  পে�  এককালীন  পাসওয়াড�  ব�বহার  করা 
স�ব না  হয় এবং  আপনােক অবশ�ই সাইন ইন করেত 
হেব, আপনার িনেজর কি�উটার, �ফান বা ট�াবেলেট িফের 
আসার সােথ সােথ আপনার �ফসবুক পাসওয়াড� পিরবত�ন 
ক�ন।

 আপনার িনেজর ব�তীত অ� কি�উটাের  “remember 
password”  �বিশ��িট  ব�বহার  করা  এিড়েয়  চলুন।  
আপিন  যিদ  একিট  পাবিলক  কি�উটাের  (বা  এমনিক 
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একিট ব�ুর বািড়েতও) Facebook-এ সাইন ইন কেরন, 
তাহেল আপিন একিট  “remember password" ��ট 
�দখেত  পােবন  যা  িজ�াসা  কের  আপিন  পাসওয়াড�িট 
সংর�ণ  করেত  চান  িকনা৷   Not  Now  বা  অ��প 
িবক�িট চয়ন ক�ন, অ�থায় �সই কি�উটােরর অ�া� 
ব�বহারকারীরা আপনার অ�াকাউে�ট অ�াে�স �পেত পাের।

────────

-আইিডর িরচ; িকছ ুকথা

আইিডর িরচ িক?

আইিডর িরচ বলেত আমরা যা বুিঝ, িনেজেক সবার সামেন 
�দশ�ন। �দশ�ন যত �বিশ িরচ তত ভােলা। �দশ�ন যত কম 
িরচ তত কম।

√  এি�ভ  ���ড;  ���ড  িলে�  add  কের  �নওয়া। 
(অেনেকই এটা বেলন) আিম পুেরাপুির একমত নই। কারণ 
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অ�াি�ভ হেলই �স আপনার �পা� পােব না।

�পা� কার কােছ �পৗঁছেব?

• িযিন আপনার �িত আ�হী। �য আ�হী হেব �স অবশ�ই 
আপনার �পা� �পেত উৎ�কী থাকেব। তখন �স আপনার 
�পা� না �পেল আপনােক সাচ�  কের �খাঁেজ �বর করেব। 
আপনার টাইমলাইন ঘুের �বড়ােব। আপনার �পাে� লাইক 
কেম�ট করেব।

উপেরাি�িখত কথা �থেক কেয়কটা িবষয় চেল আসেছ �য, 
কার কােছ আপনার �পা� �যেত পাের। তেব একটু বািড়েয় 
বলেবা..

১. আপনােক �য সাচ� কের �বর করেব।

২. আপনার টাইমলাইেন �য ঘুের �বড়ােব। সাচ� কের �হাক 
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বা সাচ� না কের �হাক।

৩. �য আপনােক লাইক কেম�ট করেব।

৪. যার িমচুয়াল ���ড আপনার �পাে� কেম�ট করেব। তার 
কােছ আপনার �পা� যােব।

৫.  �িচর  একটা  ব�াপার  আেছ।  �য  �য  ধরেনর  �পা� 
পড়েত আ�হী  তার  কােছ  ঐ ধরেনর �পা�িট �পৗঁছােব। 
এখন আপনার �পা� যিদ তার আ�েহর সােথ িমেল �স 
আপনার �পা� পােব। নেচত না।

৬. Area. আপিন �য area �ত আেছন �সই area এর 
��ে�ডর �পা� আপিন �বিশ পােবন। �স আপনার area 
এর হেল পােব।

৭. �ফসবুেকর কািমিনিট িসে�ম ফেলা করেল আইিডর িরচ 
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িঠক থাকেব। নেচৎ থাকেব না।

৮.  কােরা  িনউ  ���ড  হেল।  অথ�াৎ  আপিন  যখন  কােরা 
���ড িলে� নতুন হেবন তখন নতুন নতুন আপনার �পা� 
তার কােছ �পৗঁছেব।

৯. আপনােক unfollow না করেত হেব।

১০. �ফইসবুক �য �পা�টা জ�রী মেন কের। এবং যার 
জ� জ�ির মেন কের। তার কােছ যােব।

১১. যিদ �পা� �েমাট কেরন। তাহেল ���ড না তােদর 
কােছও �পৗঁছেব।

১২. আপনার ফ�ান ফেলায়ার যিদ �বিশ হয়। এবং �ফসবুক 
আপনােক িকছু ভােব যিদ।
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.

উপেরাি�িখত িবষয় িকছু এমন আেছ �য�লা সমিয়ক সময় 
পের আবার অফ হেয় যােব। অথ�াৎ �পা� আর �পৗঁছেব না। 
তখন  আপনার  ���ড  যিদ  আবার  ঐ  সম�  কাজ  কের 
তাহেল আবার �পা� �পৗঁছেত �� করেব।

তেব অবশ�ই আপনােক �ফইসবুেক একটা অব�ান �তির 
কের িনেত হেব। য��ন মা�ষ আপনােক, আপনার �লখা 
কথা�েলােক পড়েব, মানেব। এবং অেপ�ায় থাকেব কখন 
আপিন �পা� করেবন আর তারা পড়েব।

──────────
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-আইিড �সফিট

যােদর chack your important settings বা "��ােট�" 
অনশনটা  আসেতেছ  না  বা  নাই,  তারা  িনরাপ�ার  জ� 
িনেচর 3 িট কাজ কের রাখেত পােরন।

1. একিট �ং পাসওয়াড� ইউজ করেবন। পাসওয়ােড�র ধরন 
: nG#89f@d!f3

2.   Get  alert  about  unrecognizable  logins 
(login alert) এ িগেয় সবক’টা অপশন অন কের িদেবন।

3. Two factor authentication চালু কের িদেবন।
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-�ফসবুেকর সাভ�ার ডাউন থাকেল বুঝেবন 

কীভােব?

��েতই �ফসবুেকর ��াটফম� ��াটাস ওেয়বেপজ �দখুন। 
�সখােন �কােনা �সবায় িব� থাকেল �দখােব। তেব �পজিট 
�ফসবুেকর  সাভ�ােরই  থােক।  সমস�ার  ধরন  বুেঝ  কখেনা 
কখেনা তথ��েলা হালনাগাদ না-ও থাকেত পাের।

টুইটাের #facebookdown �াশট�াগ খুঁেজ �দখুন। অ� 
ব�বহারকারীেদর  টুইেট  সময়  �দেখ  �বাঝার  �চ�া  ক�ন, 
একই সময় আর �কউ �ফসবুেক সমস�ার মুেখ পেড়েছন িক 
না।

টুইটাের যখন ঢুেকেছনই, �সখােন �ফসবুেকর �পজ �থেক 
�দেখ  আসেত  পােরন  �িত�ানিটর  প�  �থেক  �কােনা 
আপেডট �দওয়া হেয়েছ িক না। তেব আপিন যিদ টুইটার, 
ইউিটউবসহ  অ�া�  জনি�য়  ওেয়বসাইট  �দখেত  না 
পােরন, তেব সমস�া আপনার িডভাইেস িকংবা ই�টারেনট 
�সবাদাতা �িত�ােনও (আইএসিপ) হেত পাের।
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জনি�য় িডিজটাল ��াটফম��েলা ব� থাকেল ব�বহারকারীরা 
সচরাচর ডাউনিডেটকটর ডটকেম জািনেয় থােকন। এমন 
আরও  িকছু  �সবার  �ফসবুক  অংশ  �থেক  �বাঝার  �চ�া 
করেত পােরন, �যমন ডাউন ফর এভিরওয়ান অর জা� িম, 
ইজ ইট ডাউন রাইট নাউ িকংবা আউেটজ ডট িরেপাট�।

সংবাদমাধ�েম �চাখ রাখুন। ঘটনা বড় হেল �ততম সমেয় 
খবর চেল আসার কথা।

আর �কউ যিদ সমস�ার কথা না জািনেয় থােকন, তেব ধের 
িনেত হেব �সটা আপনার �াে�।

�ফসবুেক ঢুকেত না পারেল কী করেবন?

�ফসবুেকর  ওেয়ব  িঠকানা   িঠক  িলেখেছন  িক  না,  তা 
�দখেত পােরন। আইওএস বা অ�া��েয়ড অ�াপ হেল �সিট 
�ফসবুেকর  অিফিশয়াল  অ�াপ  িক  না,  তা-ও  �দেখ  িনেত 
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পােরন।

ওেয়ব �াউজার �থেক �ফসবুক �দখেত না  পারেল অ�াপ 
�থেক �দখার �চ�া ক�ন। অ�ােপ সমস�া �পেল �াট�েফান 
বা ট�ােবর �াউজাের �দখেত পােরন।

�াউজােরর ক�াশ ও �িকজ পির�ার কের �দখেত পােরন। 
�সিটংেস অপশন�েলা পােবন।

অ�াি�টভাইরাস  সফটওয়�ার  িদেয়  িডভাইেসর  ম�ালওয়�ার 
��ান করেত পােরন।

িডভাইস ব� কের চালু (ির�াট�) কের �দখেত পােরন।

অেনক  সময়  �ানীয়ভােব  �ফসবুক  ব�  রাখা  হয়।  �সটা 
বুঝেত চাইেল িভিপএন ব�বহার কের পরী�া করা একিট 
উপায়।
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�কােনা  িকছুেতই িকছু  না  হেল  ধের  িনেত হেব  আপনার 
ই�টারেনেট সমস�া। হয় সংেযাগ ব� আেছ, নয়েতা গিত 
কম। আবার একসে� অেনক মা�ষ এক �নটওয়ােক� যু� 
হেলও সমস�া �দখা িদেত পাের।

আবার অেনক সময় �ফসবুেকর প� �থেকই �সবা িবে�র 
খবর জািনেয় �দওয়া হয়। �তমন �কােনা বাত�া �পেল পেড় 
�বাঝার �চ�া করেত পােরন। তা ছাড়া সাভ�ার ডাউন থাকেল 
ইন�া�াম  ব�বহারকারীেদর  তা  জািনেয়  �দওয়ার  একিট 
�িবধা িনেয়ও পরী�া–িনরী�া চলেছ।

�ফসবুক িনেয় এত মাথা ঘািমেয় কীই–বা হেব বলুন! �ফস 
বাদ িদেয় �ধু বুক (বই) িনেয় পড়ুন। নয়েতা নাক �ডেক 
ঘুমান।

────────
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-পাসওয়াড� ভুেল না যাওয়ার সহজ সমাধান

পাসওয়াড�  মেন  রাখা  অিধকাংশ  মা�েষর  জ�ই  কিঠন 
কাজ।  অথচ  িডিজটাল  ��াটফেম�  আমােদর  কম�কা�  যত 
বাড়েছ,  তত  �বিশ  পাসওয়াড�  মেন  রাখেত  আমরা  বাধ� 
হি�।  এেতা  পাসওয়ােড�র  িভেড় অেনেকই �ায়ই  জ�ির 
পাসওয়াড�িট ভুেল যান। �স কারেণ �ায় সব ওেয়বসাইেট 
পাসওয়াড� পুন��ােরর �িবধা থােক।

অনলাইন  �িনয়ায়  ���পূণ�  সফটওয়�ার  ও 
ওেয়বসাইট�িলর  �র�ায়  পাসওয়াড�  ব�বহার  করা  হয়। 
িভ�  িভ�  সাইেটর  জ�  আলাদা  পাসওয়াড�  মেন  রাখা 
ক�কর  িবধায়  অেনেক  একিট  পাসওয়াড�  একািধক 
সফটওয়�ার ও ওেয়বসাইট�িল জ� ব�বহার কেরন। িক�ু 
মেন রাখা জ�ির, একিট পাসওয়াড� অেনক�েলা সাইট বা 
সফটওয়�ােরর  জ�  ব�বহার  করা  হেল  সব�েলা  সাইট 
িনরাপ�া �মিকেত পেড়। কারণ �সই পাসওয়াড� �াক হেল 
�সিট িদেয় বািক সব�েলা সাইেট �েবশ করা যায়।

আবার �নাটবুেক পাসওয়াড�  িলেখ রাখা  খুবই অিনরাপদ। 
তাহেল  িক  করেবন? পাসওয়াড�  ম�ােনজার  আপনার  এই 
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সমস�ার সমাধান িদেত পাের।

পাসওয়াড�  ম�ােনজার  আপনার  অ�াকাউ�ট�িলর  জ� 
শি�শালী  পাসওয়াড�  �তির  কের  এ�িল  এনি��  কের 
ভে�  সংর�ণ  কের  এবং  �য়ংি�য়ভােব  আপনার  জ� 
ওেয়বসাইট  ও  সফটওয়�ার  লগইন  ফম��িল  পূরণ  কের। 
আলাদাভােব পাসওয়াড� লগইন বে� �লখার �েয়াজন হয় 
না।

যেথ�  িনরাপ�া  ব�ব�া  �মেনই  পাসওয়াড�  ম�ােনজার 
সফটওয়�ার�েলা  �তির  করা  হয়,  িনয়িমত  িনরাপ�া 
হালনাগােদর  ব�ব�াও  আেছ।  তবু  জনি�য়�েলার  বাইের 
�কােনা পাসওয়াড�  ম�ােনজার ব�বহার করা �মােটই উিচত 
হেব না। �ায় সব পাসওয়াড� ম�ােনজার অথ� পিরেশাধ কের 
ব�বহার করেত হয়।

তেব ি� সং�রণ পাওয়া  যায়,  এমন �সবা�েলার  উে�খ 
করা হেলা এখােন।

ɰ

লা�পাস

ওেয়বসাইট: www.lastpass.com
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লগ িম ওয়া�

ওেয়বসাইট: www.logmeonce.com

িবটওয়ারেডন

ওেয়বসাইট: bitwarden.com

এবার  �য  �সবা  ব�বহার  করেত চান  �সিটর  ওেয়বসাইেট 
িগেয় �েয়াজন বুেঝ কি�উটার বা �াট�েফােনর জ� অ�াপ 
নািমেয় িনন।

তেব পাসওয়াড� ম�ােনজার ব�বহার িনরাপদ িকনা এ �ে�র 
স��র আেজা �কউ িদেত পােরনিন।

────────
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-ই�টারেনেটর ব�া�উইথ চুির হয় �যভােব

চুির  হেয়  যাে�  আপনার  ই�টারেনট  ব�া�ডউইথ  ।  অথচ 
বুঝেতই পারেছন না  িকভােব �শষ হল। িদেনর পর িদন 
িনেজর টাকা খরেচর খাতায় যাে�। িক�ু িবষয়টা আসেল 
কী?

এতিদন পয�� জািলয়াতরা িবিভ� তথ� চুিরর জ� অে�র 
িডভাইেস হানা িদত। এখনও কের। কারও িডভাইস �থেক 
ব�ি�গত  তথ�  চুির,  কারও  কাছ  �থেক  ি�ে�াকােরি� 
সং�া�  �গাপন  তথ�  হািতেয়  �নওয়াসহ  আরও  িবিভ� 
��ে�  জাল  িবিছেয়  �রেখেছ  জািলয়াতরা।  িক�ু  এবার 
িবিভ�  িডভাইেস  হানা  িদে�  �ধুমা�  ব�া�ডউইথ  চুির 
করেত। �সই ব�া�ডউইথ চুির কের তা �থেক �মাটা অে�র 
টাকা �রাজগার করেছ জািলয়াতরা । কীভােব এই কাজটা 
স�� হে�?

পুেরা  কাজিটর  জ�  একিট  �ি�ওয়�ার  ব�বহার  করেছ 
জািলয়াত চে�র পা�ারা। িসসেকা ট�ােলাস ইিতমেধ� ওই 
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িবেশষ  �ি�ওয়�ােরর  স�ান  �পেয়েছ।  ওই  ওয়�ােরর 
মাধ�েম িবিভ� িডভাইসেক টােগ�ট করা হয়। তেব এে�ে� 
সব িডভাইসেক টােগ�ট করেত পাের না �ি�ওয়�ার। মূলত 
�য সব িসে�েম বা  িডভাইেস আেগ �থেকই ম�ালওয়�ার 
ঢুেক  রেয়েছ,  �বেছ  �বেছ  �সই  িসে�ম�িলেতই  হামলা 
চালায় জািলয়াতরা।

‘�জডিডেনট’  নােম  একিট  সং�া  জািনেয়েছ,  �ি�ওয়�ার 
�কােনা অৈবধ িকছু নয়। িবিভ� ���পূণ� কােজ �ি�ওয়�ার 
ব�বহার  করা  হয়।  িক�ু  জািলয়াতরা  ওই  �ি�ওয়�ার 
ব�বহার কের খারাপ উে�েশ�। এই �ি�ওয়�ার টুলিটেকই 
অ�  িহেসেব  ব�বহার  করেছ  �াকাররা।  ব�বহারকারীর 
অজাে�ই  তােদর  �কানও  িডভাইেস  �ি�ওয়�ার 
স�টওয়�ারিটেক ইন�ল কের �দওয়া  হে�। এর পেরই 
�সই িডভাইেসর ব�া�ডউইথ চুির হেয় যাে� এবং তা চেল 
যাে� �াকারেদর দখেল। এমনকী দীঘ�িদন �কেট �গেলও 
ব�বহারকারীরা  বুঝেত  পাের  না  তােদর  িডভাইেস  এই 
ধরেনর �কানও অ�াপ রেয়েছ।
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কীভােব �ি�ওয়�ার ইন�ল কের �দওয়া হে�?

মূলত  �কানও  পাইেরেটড  অ�ােপর  মাধ�েম  বা  �কানও 
সফটওয়�ােরর  মাধ�েম  ওই  �ি�ওয়�ার  ইন�ল  কের 
�দওয়া হে�।

কীভােব �বাঝা স�ব �কানও িডভাইেস �ি�ওয়�ার রেয়েছ 
িক না?

১)  �িতিনয়ত  �ফান  বা  ল�াপটেপ  থাকা  অ�াপ  বা 
স�টওয়�ােরর  উপর  নজর  রাখেত  হেব।  যিদ  �দখা  যায় 
�কানও  অ�াপ  িনেজ  �থেক  ডাউনেলাড  করা  হয়িন  অথচ 
�মাবাইেল �দখেত পাে�ন, তাহেল তা  �ত িডিলট কের 
িদেত হেব।

২) �কােনা অ�াপ ডাউনেলাড করার আেগ তার �সাস� যাচাই 
করেত হেব। �গল �� ��ার এবং অ�াপল অ�াপ ��ার 
�থেক ডাউনেলাড করাই ভােলা।
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৩)  �ফােন  িব�  ইন  িসিকউিরিট  ��ানার  থাকেল  তা 
অ�াকিটভ রাখেত হেব।

৪) অপিরিচত �কউ �কানও িল� পাঠােল তােত ি�ক করা 
উিচত নয়।

৫)  পাইেরেটড  অ�াপ  বা  স�টওয়�ার  �কানও  িডভাইেস 
ইন�ল করা সিঠক িস�া� নয়।

────────

-�ফসবুেকর সাহােয�ই ‘�ফসবুক ব�বহার 

িনয়�ণ’ করেবন �যভােব

‘কাঁটা িদেয় কাঁটা �তালা’—�বাদিট �শােননিন এমন মা�ষ 
খুঁেজ পাওয়া  মুশিকল হেব। সামািজক �যাগােযাগ মাধ�ম 
�ফসবুক ব�বহােরর  ��ে�ও এই �বাদিট  কােজ লাগােল 
�ফল িমলেত পাের। এ �েযাগ অবশ� �ফসবুক কতৃ�প�ই 
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কের িদেয়েছ।

অেনক ব�বহারকারীর �ফসবুেক �েবেশর পর �বর হওয়ার 
কথা মেন থােক না। কখন �য ঘ�ার পর ঘ�া চেল যায় 
বুঝেতই পােরন না তারা। এভােব �ফসবুক ব�বহার করেল 
শরীেরর  �যমন  �িত  হয়  �তমিন  জীবন  �থেক  চেল  যায় 
���পূণ� অেনক সময়।

ব�বহারকারীেদর ���পূণ�  সময় �যন ন� না  হয় �সজ� 
�ফসবুক কতৃ�প� চালু  �রেখেছ একিট িফচার।  ‘িডিজটাল 
ওেয়লিবং’  নােমর এই িফচার �ফসবুেক সময় ব�য় করার 
পিরমাণ কিমেয় আনেত সাহায�  করেব। আপিনও চাইেল 
িডিজটাল ওেয়লিবং িফচােরর মাধ�েম �িতিদন �ফসবুেকর 
জ� একিট িনিদ�� সময় বরা� রাখেত পারেবন।

�গেজটস নাউ এক �িতেবদেন জানায়, ব�বহারকারীরা �যন 
�ফসবুেক আস� না হেয় পেড় �সজ� ‘িডিজটাল ওেয়লিবং’ 
িফচার চালু কেরেছ কতৃ�প�। িফচারিটর সাহােয� �ফসবুক 
ব�বহার  সীিমত  করা  যােব।  সামািজক  �যাগােযাগ 
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মাধ�মিটেত আপিন কত সময় ব�য় করেছন তা জানা যােব 
এই িফচােরর মাধ�েম। এমনিক �িতিদন কী পিরমাণ সময় 
�ফসবুেক  িদেত  চান  তাও  িনধ�ারণ  কের  িদেত  পারেবন 
ব�বহারকারীরা।

�ফসবুেকর  িডিজটাল  ওেয়লিবং  িফচার  �যভােব  ব�বহার 
করেবন—

১. �াট�েফােন �ফসবুক অ�াপ ওেপন ক�ন।

২.  ডানিদেক ওপেরর  �কাণায়  থাকা  িতনিট  লাইেন  ি�ক 
করেত হেব। এরপর ‘�সিটংস অ�া�ড �াইেভিস’  অপশেন 
ি�ক কের িনেচর িদেক �গেল ‘ইওর টাইম অন �ফসবুক’ 
নােমর  অপশন পােবন।  এখােনই  পাওয়া  যােব  িডিজটাল 
ওেয়লিবংেয়র �িবধা�েলা।

৩. ম�ােনজ ইওর টাইেমর িনেচ ‘িস টুলস’  অপশেন ি�ক 
করেত হেব।
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৪.  এখােন  ‘�কায়ােয়ট  �মাড’  এর  অধীেন  �িট  অপশন 
পাওয়া যােব। একিট সরাসির ‘�কায়ােয়ট �মাড’ এবং অ�িট 
‘িশিডউল �কায়ােয়ট  �মাড’।  �কায়ােয়ট  �মাড  চালু  করেল 
ওই  অপশেন  �দওয়া  িনিদ��  সমেয়র  পর  �ফসবুক 
�য়ংি�য়ভােব  ব�  হেয়  যােব।  আর  িশিডউল  �কায়ােয়ট 
�মােড িগেয় �িতিদন কয়টা  �থেক কয়টা  পয�� �ফসবুক 
ব�বহার করেত চান তা িনধ�ারণ করেত পারেবন।

৫. এই �িট অপশন ছাড়াও িনেচ ‘�ডইিল টাইম িরমাই�ডার’ 
নােম আরও একিট অপশন আেছ। এখােন িগেয় �িতিদন 
�ফসবুক  ব�বহােরর  জ�  একিট  সময়  বরা�  রাখেত 
পারেবন।  বরা�কৃত  ওই  সময়  পার  হেয়  যাওয়া  মা�ই 
�ফসবুক  আপনােক  �নািটিফেকশেনর  মাধ�েম  জািনেয় 
�দেব।

�যমন ধ�ন, �িতিদন আপিন ১ ঘ�া ৩০ িমিনট �ফসবুক 
ব�বহার  করেত  চান।  এজ�  �ডইিল  টাইম  িরমাই�ডাের 
িগেয় এই সময় �বঁেধ িদেলন। �িতিদন যখনই আপিন �দড় 
ঘ�া  �ফসবুেক  কাটােবন  তখনই  সামািজক  �যাগােযাগ 
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মাধ�মিট আপনােক জািনেয় �দেব—আজ �ফসবুেকর জ� 
বরা�কৃত �দড় ঘ�া �শষ হেয় �গেছ।

_________

-�ফইসবুক হ�াক, কায�কর প�িত

�ফসবুক অ�াকাউ�ট �ােকর সবেচেয় কায�কর ৩িট প�িত! 
�জেন িনন কীভােব এই �ািকং �থেক �বঁেচ থাকেবন?

আপিন িক জােনন? �ফসবুক এর অ�াি�ভ �ম�ার কতজন? 
�বিশ  না  মা�  ১.৯৪  িবিলয়ন  বা  ১৯৪  �কা  পৃিথবীর 
জনসংখ�া ৭.৫ িবিলয়ন বা ৭৫০ �কািট। তার মােন �িত 
৭.৫  জন  মা�েষর  মেধ�  ২  জন  �ফসবুক  চালায়।  এই 
পিরসংখ�ানিট  সারা  পৃিথবীেত  হেলও  আমােদর  �দেশ 
�ফসবুেকর ব�বহারকারী গেড় অেনক �বিশ। �ফসবুক �ক 
আমরা  নানা  কােজ  ব�বহার  কির।  আমােদর  জীবেনর 
���পূণ�  মুহূত��েলা আমরা �ফসবুক এর মাধ�েম �শয়ার 
কির। আমরা �কান সময় �কাথায় আিছ, িক করিছ তার �ায় 
সবই আমরা �ফসবুক িদেয় আমরা �শয়ার করিছ।
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এমনিক  কােরা  �ফসবুক  ��াফাইল  ঘুরেল  �সই  ব�ি� 
স�েক�  অেনক  িকছুই  বেল  �দয়া  স�ব।  কারণ  আমরা 
�ফসবুক  এর  মাধ�েমই  আমােদর  িচ�াভাবনা  অ�েদর 
জািনেয় িদই। তাই �কউ যিদ আমােদর �ফসবুক ��াফাইল 
ভালভােব একটু ঘাটাঘািট কের তাহেল �স আপনার অেনক 
িকছুই বেল িদেত পারেব। এখন হয়ত আপিন বলেবন আিম 
সব িকছু হাইড কের রািখ। িক�ু আপিন যতই হাইড কের 
রাখুন মেন রাখেবন ই�টারেনেট �কান িকছুই �সইফ না।

আপিন �যমন অেনেকর উপর নজর রােখন �তমিন আপনার 
উপরও নজর রাখা হেত পাের। আমরা �ফসবুকেক �ধানত 
ব�বহার কির অ�েদর সােথ �যাগােযাগ করার জ�। িক�ু 
�কউ  �কউ  �ফসবুকেক  �িতকর  কারেণ  ব�বহার  করেত 
পাের।  আপিন  যিদ  �কাথাও  িগেয়  আপনার  �লােকশান 
স�েক�  িটউন �দন তাহেল আপনার ���ডরা �জেন যােব 
আপিন  বাসায়  আেছন  িকনা।  তাই  আপনার  বাসা  ফাঁকা 
�পেল অেনেকই আপনার �িত করেত পাের।

এবং এ�েলা  সবই করা  স�ব আপনার �ফসবুক আইিড 



95

�াক  না  কেরই।  তাই  �কউ  যিদ  �কানভােব  আপনার 
�ফসবুক আইিড এর অ�াে�স �পেয় যায় তাহেল �স  িক 
করেত পাের কখন �ভেব �দেখেছন িক?

তাই আিম আজেক �দখােবা  �কান ৩ প�িতেত আপনার 
�ফসবুক অ�াকাউ�ট �াক হেত পাের। এবং িকভােব আপিন 
�স�েলা �থেক সাবধান থাকেবন।

১. কীলগার

কীলগার হল এমন এক ধরেনর সফটওয়�ার �যিট আপনার 
কীেবাড� এর ��স করা �িতিট বাটন �রকড� করেত পাের। 
আপনার কি�উটাের কীলগার ইন�ল করা থাকেল আপিন 
বুঝেতই  পারেবন  না।  এবং  কার  �ফসবুক  আইিড  �াক 
করেত কীলগার সবেচেয় ভাল কাজ কের। কারণ এই প�িত 
সবসময় কাজ কের। তেব কীলগার এর সমস�া  হল এই 
সফটওয়�ারিট  িভি�ম  এর  কি�উটাের  ডাউনেলাড  কের 
একবার রান করেতই হেব। নাহেল হেব না।

তাই  কীলগার  সাধারণত  �যসব  কি�উটাের  �াকােরর 
অ�াে�স  আেছ  �সখােন  �াকাররা  ব�বহার  কের।  এবং 
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আপনার  কি�উটাের  যিদ  কীলগার  ইন�ল  করা  থােক 
তাহেল  কি�উটার  ওেপন  করার  সােথ  সােথই  এই 
সফটওয়�ার চালু হেয় যােব এবং এর কাজ অথ�াৎ কীেবাড� 
এর িক-��স ক�াপচার করা �� কের িদেব। তাই অজানা 
�কান  িল�  �থেক  িকছু  নামােবন  না।  কার  �দয়া  �কান 
সফটওয়�ার  বা  ফাইল  ওেপন  করার  পূেব�  ��ান  কের 
িনেবন।

হাড�ওয়�ার িকলগার

এর আেগ আিম সফটওয়�ার কীলগার এর কথা বলিছ। িক�ু 
সফটওয়�ার  ব�বহার  না  কেরও  কীেবাড�  এর  বাটন  ��স 
স�েক� জানা যায়। এর জ� ব�বহার করা হয় হাড�ওয়�ার 
কীলগার। এই ধরেনর কীলগার �পন�াইভ এর সাইজ এর 
হয়  এবং  সামেন  ইউএসিব  �মল  এবং  িপছেন  ইউএসিব 
িফেমল  �পাট�  থােক।  এই  কীলগার  �ক  কীেবাড�  আর 
কি�উটার এর মাঝখােন ব�বহার করা হয়। কীেবাড�িটেত 
এর  কীলগার  এর  সােথ  কােন�  কের  কীলগার  �ক 
কি�উটােরর সােথ কােন� করা হয়।
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এর পর কীলগার তার কাজ �� কের �দয়। এবং পের এই 
হাড�ওয়�ার  কীলগার  �ক  �যেকােনা  কি�উটাের  লািগেয় 
িতনিট �গাপন বাটন একসােথ চাপেলই কীলগার এর ফাইল 
পাওয়া  যায়।  এবং  �সখান  �থেক  িভি�ম  িক  িক  টাইপ 
কেরেছ তা পাওয়া যায়। এখন অেনক হাড�ওয়�ার কীলগাের 
ওয়াইফাই  থােক।  তাই  দূের  বেসই  ইউজার  এর  ডাটা 
পাওয়া স�ব।

িকভােব কীলগার �থেক �বঁেচ থাকেবন?

তাই  এই  ধরেনর  কীলগার  �থেক  বাচেত  ভাল  মােনর 
অ�াি�টভাইরাস  ব�বহার  ক�ন।  ভাল  �দেখ  একিট 
পাসওয়াড�  ম�ােনজার  ব�বহার  ক�ন। কারণ আপিন যিদ 
পাসওয়াড�  টাইপ না কেরন তাহেল কীলগার তা ক�াপচার 
করেত পারেব না। এবং িনয়িমত পাসওয়াড� �চ� ক�ন।

২. িফিসং

�ফসবুক আইিড �ািকং এর এই প�িত স�েক� এখন �ায় 
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সবাই জােন। তারপেরও অেনক সময় এই প�িত ব�বহার 
কের অেনক অিভ� ব�ি�েকও �ধাকা �দয়াও স�ব। বড়িশ 
িদেয় �যভােব মাছ ধের “িফিশং” �সভােবই কাজ কের। এর 
প�িত  আপিন  �যই  ওেয়বসাইট  �বিশ  চালান,  ধরলাম 
�ফসবুক,  �সই  ওেয়বসাইট  এর  �বু�  নকল  একিট 
ওেয়বসাইট  �তির  কের।  এবং  �যেকােনা  ি�  �হাি�ংএ 
আপেলাড  কের  �দয়।  তারপের  �কান  মাধ�েম  আপনােক 
�সই িল� �দয়া হয়। �বিশরভাগ সময় �ফসবুক ম�ােসজ এর 
মাধ�েম এসব িল� ছিড়েয় �দয়া হয়।

এবং আপিন যিদ আেগ �থেক না জােনন তাহেল িল� এ 
ধুেক �দখেবন আপিন �ফসবুেক আেছন। আসেল আপিন 
�াকার  এর  �তির  �ফক ওেয়বসাইেট  আেছন।  এবার  ঐ 
ওেয়বসাইেট  আপনার  �ফসবুক  আইিড  এর  পাসওয়াড� 
চাওয়া  হেব।  আপিন  িদেয়  িদেলই  আপনার  আইিডর 
পাসওয়াড� �াকার এর কােছ চেল যােব।

িফিশং �থেক িকভােব �বঁেচ থাকেবন?

তাই সাবধান। অপিরিচত কােরা িল� ব�বহার করেবন না।  



99

এবং �যেকােনা িল� এ �ঢাকার আেহ �চক কের ঢুকেবন। 
ইেমইল এর মাধ�েম  পাওয়া  িল� �দখেলই ঢুকেবন  না। 
�কাথা  �থেক  ইেমইল  আসেলা  তা  �দেখ  িনেবন।  আর 
�ফসবুক  বা  ���পূণ�  ওেয়বসাইট  এ  �ঢাকার  সময় 
ওেয়বসাইট এর ইউ.আর.এল �দেখ ঢুকেবন। কারণ িফিশং 
ওেয়বসাইট  এর  ই�টারেফস  �দখেত  এিক  হেলই 
ওেয়বসাইট আলাদা।  �যেহতু  ি� ওেয়ব �হাি�ং ব�বহার 
কের  এসব  সাইট  �তির  করা  হয়  তাই  িফিশং  এর 
ওেয়বসাইট এর িল��েলা িবদঘুেট হয়।

৩. ম�ান ইন দা িমেডল অ�াটাক

যিদ িভি�ম এর খুব কােছ থাকা যায় তাহেল খুব সহেজই 
তার �ফসবুক বা �যেকােনা আইিড �াক করা স�ব। এবং 
িভি�ম �যই �নটওয়াক�  এ আেছ �সই এিক �নটওয়াক�  এ 
কােন� হওয়া যায় তাহেল িভি�ম এর �ফসবুক আইিড �াক 
করা স�ব। রা�েবির পাই এবং একিট ওয়াইফাই কাড� 
ব�বহার  কেরই  এই  �ািকং  করা  স�ব।  রা�েবির  পাই 
িদেয় �থেম িভি�ম এর ওয়াইফাই �ত কােন� হেত হয়। 
অেনক সময় এর জ� ওয়াইফাই �াক করা হয়। তারপের 
রা�েবির িদেয় �াকার রাউটার এবং িভি�ম এর িডভাইস 
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�ক বলদ বানায়।

�াকার তার িডভাইস �েয় রাউটারেক বেল আিম �তামার 
ইউজার(িভি�ম)  এবং  িভি�ম এর িডভাইসেক বেল আিম 
রাউটার। তাই িভি�েম র িডভাইস তার সব ডাটা �াকার 
এর কি�উটােরর িভতের িদেয় পাস কের। এবং �াকার 
���পূণ�  ডাটা �পেয় যায়। এই প�িত সহজ মেন হেলও 
অেনক কিঠন।

ম�ান ইন দা িমেডল অ�াটাক �থেক িকভােব �বঁেচ থাকেবন?

�াকার  যিদ  অেনক অিভ� হয়  তাহেল  আপিন  বুঝেতই 
পারেবন না আপনার আইিড �াক হেয় �গেছ। তেব এই 
ধরেনর �ািকং �থেক বাচেত সবসময় “https” কােনকশন 
ব�বহার ক�ন। এবং পাবিলক ওয়াইফাই ব�বহার �থক দূের 
থা�ন। আপনার বাসার ওয়াইফাই �ক শি�শালী  ক�ন। 
কিঠন  পাসওয়াড�  ব�বহার  ক�ন।  এবং  �রি�ত  থাকেত 
চাইেল িভিপএন ব�বহার করেত পােরন।
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-�ফইসবুক �মেস�ার ব�াবহার কর�ছন?

আপিন  যিদ  �ফসবুক  �মেস�ােরর  এক  দশিমক  িতন 
িবিলয়ন ব�বহারকারীর একজন হন, তাহেল এই ��াটফম� 
�থেক  আপনার  সের  যাওয়ার  ���পূণ�  কারণ  রেয়েছ। 
যিদও সা�িতক খবের বলা হে�- এই ��াটফম�িট নতুন 
কের �র�ার িবষয় �যাগ করেছ।

তেব  �সখােন  এেকবাের  বােজ  িবষয়  লুকািয়ত  আেছ। 
ক�নার �চেয়ও �বিশ ঝুঁিকপূণ� কের তুলেছ এই ��াটফম�। 
ফেল  �ফসবুক  এবং  এর  িনরাপ�া  িবষয়ক  িসে�ম�েলা 
স�েক� নতুন কের �� উঠেছ।

অ�াপেলর  িবতিক�ত  িসএসএএম  আপেডেটর  িবষয়িট 
িশেরানােম  উেঠ  এেসেছ।  তেব,  �ফসবুক  চুিপসাের 
�মেস�াের একিট িবশাল পিরবত�ন কের �ফেলেছ; অ�াপল 
যা  কেরেছ  তার  তুলনায়  এিট  আপনার  িনরাপ�া  এবং 
�গাপনীয়তার ��ে� আেরা ��তর �ভাব �ফলেছ।
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এক �িতেবদেন  বলা  হেয়েছ,  �মেস�ােরর  সবেচেয়  বড় 
সমস�া হেলা- সবসময় িডফ� এ�ড-টু-এ�ড এনি�পশেনর 
অভাব। কেয়ক বছর িবল� কের এবং হতাশা �দেখ �ফসবুক 
এখন বলেছ �য, তারা দীঘ� �তীি�ত িবষয়িটর কায�কািরতা 
পরী�া করেছ। িক�ু  �সখােন �িট িবশাল সমস�া  �গাপন 
রেয়েছ; যার উভয়িটই আপনােক জানেত হেব, যিদ আপিন 
অ�াপিট ব�বহার করা অব�াহত রাখেত চান।

�ফসবুক  তথ�  সং�েহর  ব�বসা  কের-  আমরা  সবাই  এটা 
জািন। ব�বহারকারী  সং�েহর ব�বসাও আেছ �ফসবুেকর। 
�ধু সংখ�ার িদেক তাকান। �ফসবুেকর চারিট অ�াপ রেয়েছ; 
যা  িতন  িবিলয়েনর  �বিশ  ই�টল  কেরেছ।  �সটা  হেলা- 
�ফসবুক  িনেজই,  �মেস�ার,  �হায়াটসঅ�াপ  এবং 
ইন�া�াম। এর বাইের �কবল িটকটক এই সংখ�া ছুঁেয়েছ।

িক�ু এইসব ��াটফেম�র ব�বহারকারী িক�ু এক রকম নয়। 
�সখােন �হায়াটসঅ�াপ এেকবােরই আলাদা। আপনােক এই 
��াটফেম� �টেন িনেয় আসার জ� �কােনা অ�ালগিরদিমক 
িবষয়ব� �নই।  এখােন  �ল করার  সময়সীমা  �নই,  �ধু 
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কােরা  সােথ  িকংবা  �েপ  চ�াট  করা  যায়;  �যখােন 
ব�বহারকারীরা এেক অপরেক �গাপনীয়ভােব বাত�া পাঠায়। 
�ফসবুক িব�াপন �দখায় এবং ব�বসািয়ক পিরেষবা�েলােক 
�েমাট কের। িক�ু �হায়াটসঅ�াপ আলাদা।

ব�  নামকরা  িনরাপ�া  িবেশষ�  বলেছন,  এ�ড-টু-এ�ড 
এনি�পশন সবখােন হওয়া উিচত। ই�টারেনট িসিকউিরিট 
ক�ািন ইএসইিট’র জ�াক �মাের বেলেছন, �মেস�ার সব 
ধরেনর  �যাগােযােগর  ��ে�  এ�ড-টু-এ�ড  এনি�পশেনর 
���েক িডফ� করার সিঠক িস�া� িনেয়েছ। িনঃসে�েহ 
এিট  এমন  একিট  ��াটফেম�র  �িত  আ�া  বাড়ােব,  যা 
সা�িতক বছর�েলােত ব� হেয় �গেছ।

�ফসবুক বেলেছ, �মেস�ার এনি�পশন এই ��াটফেম� িশ� 
িনয�াতেনর  িবষয়িট  িচি�ত করার  �মতা  কিমেয়  �ফলেব 
না।  এ  বছেরর  ��র  িদেক,  �ফসবুেকর  ��াবাল  পিলিস 
ম�ােনজেমে�টর  �ধােনর  কােছ  জানেত  চাওয়া  হেয়িছল- 
িশ�  িনয�াতেনর  িরেপাট�  করা  ঘটনা�েলা  এনি�পশনসহ 
‘অদৃশ�’ বা মুেছ �ফলা হেব িক না।
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�সই �ে�র জবােব িতিন বেলেছন, আিম আশা কির এই 
সংখ�া কেম যােব। যিদ কে�ট�ট �শয়ার করা হয় এবং �সই 
কে�টে�ট  যিদ  আমােদর  �েবশািধকার  না  থােক,  তাহেল 
আমরা  তা  �দখেতও  পারেবা  না  এবং  িরেপাট�ও  করেত 
পারেবা না।

এরই  অংশ  িহেসেব,  �ফসবুক  এখন  বলেছ  �য,  তারা 
ব�বহারকারীেদর িকছু অিধকার �দেব; যা �ারা ব�বহারকারী 
িঠক  করেব  �ক  তার  ইনবে�  �পৗঁছােত  পাের,  তার 
ির��েয়� �ফা�াের �ক যােব এবং �ক তােক �মােটও বাত�া 
িদেত পারেব না- এসব িনধ�ারণ করার স�মতা �দেব। ফেল 
ব�বহারকারীরা অবাি�ত িমথি�য়া থামােত পারেব।

- সূ�: �ফাব�স।

──────────
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-হ�ািকং �রােধ �ফসবুেকর নতুন িফচার।

�ফসবুেক  �ক  কত  জনি�য়  �সটা  �বাঝা  যায়  তােদর 
�পাে�র  লাইক,  িরেয়�  ও  কেম�ট  �দেখ।  িক�ু  এখােন 
�থেক  যাে�  িকছু  িসিকউিরিট  ও  �াইেভিস  ই��।  এ 
িসিকউিরিট ও �াইেভিসর ব�াপাের িচ�া কের অেনেকই চান 
না  িনেজেদর  �পাে�র  লাইক  ও  িরেয়�  অ�  �কউ  বা 
অপিরিচত �কউ �দখুক। �ফসবুক এ ইউজার �াইেভিসর 
কথা  মাথায়  িনেয়  এেসেছ  নতুন  একিট  িফচার,  যার 
নাম-িরেয়কশন ��ফােরে�স।

ইউজার  �াইেভিস  িনেয়  �জআর  �টকেনালিজর  িডের�র 
�জিনফার  আলম  যুগা�রেক  জানান,  �ফসবুেকর  এ 
অপশনিট অেনক ���পূণ�;  িবেশষ কের �মেয়েদর জ�। 
সাধারণত  ইউজারেদর  খুব  কােছর  মা�ষই  তােদর  �ায় 
�পাে� লাভ  ও  িবিভ�  �পা� অ�যায়ী  িরেয়কশন  িদেয় 
থােক। �তরাং �স ��ে� িক�ু �কােনা �াকার বা �কােনা 
��ৃিতকারী যিদ তােদর ফেলা কের তারা খুব সহেজই বুেঝ 
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যােব, তার িভকিটেমর কােছর �লাক কারা, িভকিটম কােদর 
সে� সবেচেয় �বিশ �মলােমশা কের। এ িফচারিটর মাধ�েম 
িভকিটম অেনকাংেশই িফিশং ও আইিড �াক �থেক িকছুটা 
হেলও  িনরাপদ  থাকেত  পারেব।  তাই  �ফসবুেকর  এমন 
নতুন�েক  সাধুবাদ  জানােনা  যায়  এবং  যারা  �াইেভিস 
�মইনেটইন  কের  থাকেত  চান,  তােদর  উৎসািহত  করেব 
�ফসবুেকর এ িফচারিট ব�বহার করেত।

যারা এ িফচারিট ব�বহার করেত চান তারা �মাবাইল �থেক 
�ফসবুক  অ�াপিট  ওেপন  কের  সরাসির  �সিটংস  অপশেন 
চেল যােবন, তারপর �ল কের �সিটংস অপশেনর একদম 
িনেচই �দখেত পােবন ‘Reaction Preferences’ নােম 
একিট  অপশন  আেছ;  �সখােন  ি�ক  করেলই  আপনার 
�পাে� �ক  �ক  লাইক  িরেয়�  িদেয়েছ  তা  হাইড  করেত 
পারেবন।  আর  যারা  �ফসবুেকর  ওেয়বসাইট  �থেক  যারা 
করেত  চান  তারা  �থেম  ‘Settings  and  Privacy’�ত 
যােবন  এরপর  ‘News Feed Preferences’  এ  িগেয় 
‘Reaction preferences’  আপিন আপনার  পছ�মেতা 
অপশন িসেল� করেত পারেবন।
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এ িবষেয় আইিট ও িসিকউিরিট অ�ানািল� রাইয়ান মািলক 
বেলন, যারা �াইেভিসর কথা মাথায় �রেখ �ফসবুক ইউজ 
করেছ, তােদর জ� এ �সিটংস খুবই ���পূণ�। টােগ�েটড 
আইিড  �াক  করার  জ� ও  �ফসবুক  অ�াকাউে�টর  িকছু 
িসিকউিরিট সািভ�স ভাঙেত তােদর �েয়াজন হয় িভকিটেমর 
কােছর  মা�েষর  আইিড খুঁেজ  �বর  করা।  পাশাপািশ  যিদ 
িফিশং অ�াটােকর কথা  বিল,  তাহেল �সখােনও �াকাররা 
আপনার আইিড বা �ফান �াক করার জ� আপনার কােছর 
বা পিরিচত মা�েষর আইিড �াক কের বা ��ান আপনােক 
ম�ািলিসয়াস  িলংক  পাঠােত  পাের।  কারণ  অেনক  সময় 
�াকারেদর  অপিরিচত  অ�াকাউ�ট  �থেক  পাঠােনা  িলংেক 
িভকিটম  ি�ক  কের  না।  এে�ে�  িভকিটেমর 
লাইক-িরেয়কশন  অফ  করা  থাকেল  িভকিটেমর  পিরিচত 
আইিড  খুঁেজ  �বর  করা  িকছুটা  ক�সাধ�।  �াইেভিস  ও 
িসিকউিরিটর  কথা  িচ�া  করেল  বলাই  যায়,  এ  সািভ�সিট 
িনেয় আসা �ফসবুেকর খুব ভােলা একিট উেদ�াগ।

Written Habib Sarker
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-িলংেক ি�ক বা কল িরিসভ না করেলও 

�ফােন �পগাসাস �ঢােক কীভােব?

অ� �াইওয়�ােরর সে� �পগাসােসর পাথ�ক� হেলা, �কােনা 
িলংেক ি�ক বা  কল িরিসভ না  করেলও এিট �াট�েফােন 
�েবশ করেত পাের। এরপর তথ� সং�হ কের পাচার করেত 
পাের, িভিডও ধারণ করেত পাের, এমনিক ি�নশটও িনেত 
পাের।

�� হেলা, ি�ক ছাড়াই, কল িরিসভ করা ছাড়াই কীভােব 
�সিট  �ফােন  �েবশ  কের?  ‘িবিবিস  সােয়�  �ফাকাস’ 
সামিয়কীেক  �সসব  �ে�র  উ�র  িদেয়েছন  িকংস  কেলজ 
ল�ডেনর  সাইবার  িসিকউিরিট  িরসাচ�  �েপর  �ধান  িটম 
ি�েভ�।

�পগাসাসেক  এখন  পয��  �তির  সবেচেয়  শি�শালী 
�াইওয়�ার বলা হে�। �সটা িক িঠক?

এটা  বলা  মুশিকল।  হয়েতা  আরও  শি�শালী  �কােনা 
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�াইওয়�ার থাকেত পাের, যা আমােদর �গাচের আেসিন। 
তেব  আমরা  �য  �াইওয়�ার�েলা  স�েক�  জািন, 
�পগাসােসর  তথ�  হািতেয়  �নওয়ার  �মতা  �সসব  �থেক 
আলাদা।

এিট �কন আলাদা?

অতীেত আপনােক হয়েতা �কউ ই-�মইল কের বা সামািজক 
�যাগােযাগমাধ�েম বাত�া পািঠেয় িলংেক ি�ক করেত বলত। 
এরপর আপিন ওই িলংেক ি�ক করেল খুেদ একিট �িতকর 
সফটওয়�ার  আপনার  িডভাইেস  �েবশ  কের  কাজ  �� 
করত।

তেব �পগাসাস �কােনা িকছুেত ি�ক করা ছাড়াই আপনার 
িসে�েম  �েবশ  করেত  পাের।  এটােক  বলা  হয় 
‘িজেরা-ি�ক’ ম�ালওয়�ার। �কউ আপনার িডভাইেস একিট 
বাত�া পাঠােলই হেলা। �সটা �খালারও �েয়াজন �নই। ওই 
িডভাইেসর  অপােরিটং  িসে�েমর  �িটর  �েযাগ  কােজ 
লাগায় �পগাসাস।
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এটােক  বলা  হয়  ‘িজেরা-�ড  ভালনােরিবিলিটস’।  কারণ, 
�সটা িডভাইস িনম�াতা �িত�ান�েলা বা গেবষেকরা খুঁেজ 
পানিন। যখন �সিট সবার নজের এল, তখন �িট সারােনার 
জ� ‘িজেরা’ সময় পাওয়া যায়। �য কােজর জ� �সিট �তির 
করা হেয়িছল, তত�েণ তা করা হেয় �গেছ।

অ�াপেলর আইওএস বা  �গেলর অ�া��েয়েডর মেতা  বড় 
অপােরিটং  িসে�ম  বা  অ�  সফটওয়�ার�েলােত  �িট 
থােক।  এটা  জানা  ঘটনা।  �কােনাটাই  িনখুঁত  নয়। 
গেবষেকরা এই �িট�েলা খুঁেজ �বর কের �িত�ান�েলােক 
সারােনার  জ�  বেলন।  আবার  �িত�ান�েলাও  িনজ 
উেদ�ােগ তা  কের থােক। �পগাসােসর মেতা  �াইওয়�ার 
এই  �িট�েলা  ব�বহার  কের  িডভাইেস  �ঢাকার  �েযাগ 
�পেয় থােক।

এটা  অেনকটা  বািড়র  মূল  দরজা-জানালা  ব�  কের 
রা�াঘেরর জানালা রাতভর �খালা রাখার মেতা। �চার পুেরা 
বািড়েত  িঠকঠাক  খুঁজেল  �খালা  জানালার  �খাঁজ  �পেয় 
যােবই, �স বািড় যত বড়ই �হাক। সফটওয়�ােরর ��ে�ও 
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�সটাই হে�।

সাংবািদক, িবেরাধী দলীয় �নতা এবং মানবািধকার কম�ীেদর 
ওপর  �পগাসেসর  মাধ�েম  নজরদারী  করায়  হাে�িরর 
সরকােরর িব�ে� বুদােপে� �িতবােদ অংশ �নন মা�ষ 
সাংবািদক, িবেরাধী দলীয় �নতা এবং মানবািধকার কম�ীেদর 
ওপর  �পগাসেসর  মাধ�েম  নজরদারী  করায়  হাে�িরর 
সরকােরর িব�ে� বুদােপে� �িতবােদ অংশ �নন মা�ষ 
রয়টাস�  অথ�াৎ  �েবেশর  অেনক  পথ  আেছ  �পগাসােসর। 
�কােনা �কােনা ��ে� �সটা �কবল একিট বাত�া  বা �ফান 
কেলর মেতাই সাধারণ?

আপিন  যিদ  �যুি� স�েক�  ধারণা  রােখন,  তেব  �কােনা 
অ�াপ  আপনার  ই-�মইল  বা  �ফান  ন�েরর  তািলকায় 
�েবেশর  অ�মিত  চাইেল  আপিন  সতক�  হেয়  যােবন। 
অ�মিত  না  িদেল  �স  দরজা  আপিন  খুলেলন  না। 
�পগাসােসর  �বলায়,  আপিন  জােননই  না  �সখােন  একিট 
দরজা িছল।
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�পগাসাস আপনার �ফােনর �জইলে�ক (িনম�াতা �িত�ােনর 
িনরাপ�া�িবধা  ন�  কের  �দওয়া)  কের।  এরপর  �ফােন 
�েবশ কের লুিকেয় থােক এবং �ফােন কী কী করা হে�, তা 
জানার সব �েযাগ �পেয় যায়। এটা �বশ নতুন ও চমৎকার 
কািরগির অজ�ন।

�পগাসােসর কাজ করার জ� �ফান কল �হণ করা জ�ির?

না,  আপিন  যখন  কাউেক  কল  কেরন,  তখন  িডিজটাল 
‘করমদ�ন’ হয়। আমার িডভাইসিটেক �কােনাভােব আপনার 
িডভাইেসর  সে�  �যাগােযাগ  করেত  হয়।  যখন  �সই 
�যাগােযাগ �াপন হয়, �ফান কল িরিসভ করা �হাক বা না 
�হাক, �ডটার আদান–�দােনর একটা পথ �তির হয়। আর 
�সই  পেথর  �েযাগ  িনেয়  থােক  িজেরা-ি�ক 
ম�ালওয়�ার�েলা।

�পগাসােসর িনম�াতা �িত�ান ইসরােয়েলর এনএসও �েপর 
িব�ে� ইসরােয়েলই �িতবােদ অংশ �নন মা�ষ
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�পগাসােসর িনম�াতা �িত�ান ইসরােয়েলর এনএসও �েপর 
িব�ে� ইসরােয়েলই �িতবােদ অংশ �নন

মা�ষরয়টাস� �পগাসাস িক �বধ?

এটা একিট জিটল ��। আপিন �কান �দেশ আেছন, তার 
ওপর িনভ�র কের এর শত শত উ�র থাকেত পাের। এখন 
�বিশর  ভাগ  �দেশর  আইন  বেল,  আপিন  কি�উটার 
িসে�েম  অন�েমািদত  �েবশািধকার  �পেত  পােরন  না। 
অথ�াৎ িসে�ম �াক করার অিধকার আপনার �নই। তেব 
�কােনা আইেন িক�ু িবেদেশ �স কাজ করেত িনেষধ করা 
হয়িন।  আর  �িট  �দেশর  মেধ�  পার�িরক  সহেযািগতা 
থাকেল  ব�াপারিট  আরও  জিটল  হেয়  যায়।  �গােয়�া 
তৎপরতার  মেতা  এই  িবষয়�েলাও  �কােনা  আ�জ�ািতক 
আইেন পির�ারভােব অৈবধ করা হয়িন।



114

এর ব�াপাের কী করা �যেত পাের?

�থেম  আমােদর  িনি�ত  করেত  হেব,  কােক  ল��  কের 
�পগাসাস �াইওয়�ার �েয়াগ করা হেয়েছ। এরপর �ফােনর 
�ডটা �ঘঁেট বুঝেত হেব, তােত �পগাসাস আেছ িক না। এটা 
যিদও  শনা�  করা  কিঠন,  তেব  িকছু  িডিজটাল  পদিচ� 
�থেকই যায়।

এরপর আেস রাজৈনিতক বা  অথ�ৈনিতক িস�াে�র  ��। 
�পগাসােসর িনম�াতা ইসরােয়িল �িত�ান এনএসও �েপর 
�াহেকরা �বিশর ভাগই �কােনা �দেশর সরকার। সরকার িক 
�ীকার  করেব,  তারা  কী  কেরেছ?  তারা  িক  বলেব  �য 
এনএসও �েপর সে� চুি�ব� হেয়েছ? যিদ �ীকার কেরও 
থােক, তেব বলেত পাের, কাজিট আইন �েয়াগ বা স�াস 
দমেনর জ� করা হেয়েছ। গণমাধ�ম ও নাগিরক সমােজর 
কাছ �থেক পয�া� চাপ না এেল এমন সত� সামেন আসেব 
বেল আমার মেন হয় না।

──────────
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Zero-Click Hacks:

-কীভােব হ�াক কের এই �পাইওয়�ার ? এটা 

কতটা ভয়�র ?

এিট এমন একিট প�িত যার ল�ণ�িল সাধারণভােব �বাঝা 
স�ব নয়, িক�ু এর ফল পুেরা জীবন পিরবত�ন কের িদেত 
পাের।

Zero-Click  Hacks:  �গাটা  িব�,  �দশ  এবং 
রাজ�-রাজনীিতেত  এখন  একটাই  চচ�া-  �পগাসাস 
�াইওয়�ার  (Pegasus  Spyware)।  ইিতমেধ�ই  খবর 
হেয়েছ, �পগাসাস �াইওয়�ােরর �ািকং �েসস িজেরা ি�ক 
�াকসেক  (Zero-Click  Hacks)  অ�সরণ  কের।  এিট 
একিট  এমন  �গাপন  প�িত  যার  সিঠক  িঠকানা  এখনও 
অবিধ বুেঝ উঠেত পােরিন �কানও আইিট সং�া। সাইবার 
িনরাপ�ার  মাধ�ম�িল  এখন  িদনরাত  এক  কের  িদেয়েছ 
িনরাপ�া  সং�া�  িদক�িল  আরও  উ�ত  করার  লে��। 
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�তমনই �র� গিতেত বাড়েছ িজেরা  ি�ক �ােকর গিত। 
এই সাইবার হানা অত�াধুিনক �কৗশল স��। যার পিরণিত 
অত�� ভয়ানক। এিট এমন একিট প�িত যার ল�ণ�িল 
সাধারণভােব �বাঝা স�ব নয়, িক�ু এর ফল পুেরা জীবন 
পিরবত�ন কের িদেত পাের।

-িজেরা-ি�ক �াক আসেল কী?

এই প�িত িনেয় িবেশষ�রা যা বেলেছন তা হল �াথিমক 
ভােব সাইবার অ�াটােকর ��ে� �য �কানও কারও �ফােন 
২৪ ঘ�া �গাপন নজরদাির চালােনা যায়। তার জ� �থেম 
িফিশং  �নটওয়াক�  বা  �মেসেজর  মাধ�েম  একিট  �ািকং 
ইউআরএল  (URL)  পাঠােনা  হয়।  �সই  িবেশষ 
ইউআরএলিটেত  ি�ক  করা  মা�ই  �াকারেদর  আওতায় 
চেল যায় �ফােন থাকা সব ���পূণ� তথ� সহ ব�বহারকারীর 
ব�ি�গত জীবন। তেব িজেরা ি�ক �াক প�িত এই সেবর 
উেধ�। এিট এতটাই শি�শালী হেয় উেঠেছ �য এখন আর 
টােগ�টেক �কানও িল�ও পাঠােনা হয় না, িক�ু িনিদ�� ব�ি� 
�াকারেদর  নজের  চেল  আেসন।  এই  প�িতেকই 



117

িজেরা-ি�ক �াক নাম �দওয়া হেয়েছ।

িজেরা-ি�ক �াকস সাইবার অ�াটাক �য �কানও ভােব হেত 
পাের। তােত ব�বহারকারী �যই িডভাইজ-ই ব�বহার ক�ক, 
�সটা iOS �হাক বা Android, Windows বা macOS, 
আ�মণ  হেত  পাের  িসে�েমর  �য  �কানও  �ডটা 
�ভিরিফেকশেনর  ফাঁকেফাকর  িদেয়।  িবে�র  তাবড় 
সফওয়�ার �িত�ান�িল যারা �ডটা �ভিরিফেকশন উ�িতর 
কাজ  কের,  তারাও  এখনও  িজেরা-ি�ক  �াকস  িনেয় 
িচি�ত। এই সং�া� �কানও সিঠক বাত�া  িদেত পােরিন 
তারা এবং িজেরা-ি�ক �ােকর মেতা অত�াধুিনক প�িতর 
উৎসই বা �কাথা �থেক তারও �কানও হিদশ এখনও খুঁেজ 
পাওয়া যায়িন।

-িজেরা-ি�ক �াকস কী ভােব কাজ কের?

২০১৯ সােল জনি�য় �মেসিজং অ�াপ Whatsapp �থম 
উ�াপন  কেরিছল  এই  সং�া�  �ািকংেয়র  কথা। 
Whatsapp-এ  িমসড  কেলর  মাধ�েম  টােগ�টেক  আয়ে� 
আনা  হত।  জানা  িগেয়েছ,  �সই  সময়  Whatsapp-এর 
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��মওয়ােক�র �িট কােজ লািগেয় িজেরা-ি�ক �াক করা 
স�ব হেয়িছল। এই প�িতিট িঠক এইরকম যখন টােগ�টেক 
িমসড কল করা  হে� �সই সময় �'িট  িডভাইেজর মেধ� 
একিট  �ডটা  িবিনমেয়র  ���  �তির  হয়।  �সই  সময়ই 
�াইওয়�ােরর  মেতা  �ািকং  প�িতেত  অ�মিত  পাওয়া 
যায়। আর একবার যিদ এই প�িতেত সফল হওয়া  যায় 
তাহেল �াকারেদর সব মুশিকল আসান হেয় যায়। টােগ�েটর 
িডভাইেজ সফটওয়�ার ��মওয়ােক�র গভীের এমেবড হেয় 
যায় �াকাররা।

িজেরা-ি�ক  �ােকর  একিট  মূল  �বিশ��  হল  এরা  কাজ 
করবার পর তার িপছেন �কানও িচ� �ফেল যায় না। যার 
ফেল সাইবার িনরাপ�া সং�া�িল তার �কানও ��স করেত 
পাের  না।  দ�  িসিটেজন  ল�ােবর  (The  Citizen  Lab) 
িসিকউিরিট  িরসাচ�ার  (Security  Researcher)  িবল 
মাক�জ�াক  (Bill  Marczak)  িজেরা-ি�ক িনেয়  বেলেছন, 
“িজেরা  ি�ক  একিট  অত�াধুিনক  অ�াি�ট  ফেরি�ক 
�মতাস�� �ি�য়া। যা এতটাই বৃহৎ যা সহেজ িচি�ত 
করা  যাে�  না।  এর  ফেল  তা  �যুি�গত  চ�ােল��িল 
বািড়েয় তুলেছ”।
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-এই �াক �িতেরাধ করার �কানও উপায় আেছ?

দ� িসিটেজন ল�ােবর িসিকউিরিট িরসাচ�ার, িবল মাক�জ�াক 
বেলেছন, “এই সং�া� �াক সনা� করা �গেলও, বত�মান 
�যুি�েত িনরামূেলর এখনও �কানও উপায় �নই। �যুি�র 
আপেডেটর �েয়াজন আেছ, �যেহতু িদেন িদেন িজেরা-ি�ক 
�াকস িনেজর �কৗশল বৃি� করেছ, যার ফেল �াইওয়�ার 
�ডেভলপাররা িব�ব�াপী বাধাহীন ভােব কাজ কের উঠেত 
স�ম হেয় উঠেছ”।

Google Project Zero-র সাইবার িসিকউিরিট এ�পাট�, 
ইয়ান িবয়ার (Ian Beer) বেলেছন, “িজেরা-ি�ক �াকেসর 
িব�ে� �িতর�া গেড় �তালার জ� একিট বৃহ�ম সংগঠন 
�তির করেত হেব। যারা এক �ফারােমর অ�গ�ত হেয় কাজ 
করেব”।

দ� িসিটেজন ল�ােবর িসিকউিরিট িরসাচ�ার, িবল মাক�জ�াক 
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মেন করেছন “�থেমই িজেরা-ি�ক �াকসেক সনা� করার 
�মতা রাখেত হেব। তার পের এর ওপর কাজ �� করেত 
হেব।  সে�হজনক �কানও ল�ণ না  থাকেলও সব সময় 
�খয়াল  রাখেত হেব  �ফােনর  মেধ�  �কানও �কার  অ�ূত 
িকছু �দখা যাে� িক না। এইসব ঘটনা�িল �ণ�ায়ী হেত 
পাের, �ধুমা� একবারও হেত পাের।”

�শেষ  একটাই  কথা  বলা  যায়,  সত�কতা  হল  জীবেনর 
সবেথেক  বড়  হািতয়ার।  একটু  �দিরেত  হেলও  সব  িকছু 
িনমূ�েলর উপায়ও �বর হেব। ইিতমেধ�, িবে�র বড় আইিট 
সং�ারা নতুন �ািকং প�িত িনেয় গেবষণা চািলেয় যাে�। 
আশা করা হে� খুব তাড়াতািড় সমাধান সূ� �বর হেব।

────────
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-�পাইওয়�ার �থেক �ফােনর সুর�া

 '�পগাসাস'  নােমর  ভয়ংকর  �াইওয়�ার  তথা  নজরদাির 
সফটওয়�াের  আতি�ত  �াট�েফান  ব�বহারকারীরা। 
�পগাসােসর  মেতা  এতটা  শি�শালী  না  হেলও  সাইবার 
�িনয়ায়  রেয়েছ  অসংখ�  �াইওয়�ার।  এসব  �াইওয়�ার 
�থেক  �রি�ত থাকার  �কৗশল িনেয়  আজেক আপনােদর 
সামেন উপি�ত আিম সাইফ।

�াত�িহক  ব��  জীবেনর  অ�তম  স�ী  �াট�েফান। 
�াট�েফােন �যন পুেরা  িব�ই আজ মুেঠাবি�। কথা  বলা, 
�মেসিজং  িকংবা  ছিব  ও  িভিডও  করা  ছাড়াও  ই�টারেনট 
িনভ�র  যাবতীয়  কায��ম  চলেছ  �াট�েফােন।  ফেল 
ব�বহারকারীর  িদনযাপন  �থেক  ��  কের  ব�ি�গত  ও 
আিথ�ক তেথ�র িনয়�ণ িনেত এখন �াট�েফান �াকারেদর 
অ�তম  টােগ�েট  পিরণত  হেয়েছ।  �াকারেদর  �দৗরাে�� 
ব�বহারকারীর  অজাে�ই  �ফােনর  ব�ি�গত  তথ�-উপা� 
অে�র হােত চেল যাে�। �িতেরাধ ব�ব�া যতই শি�শালী 
হে�,  �াকারও  তত  িনত�নতুন  �কৗশেল  অবল�ন  কের 
হািতেয়  িনে�  ���পূণ�  �গাপন  তথ�।  �চােখর  পলেক 
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সাইবার  আ�মেণর  িশকার  হে�ন  িব�জুেড়  অগিণত 
�াট�েফানসহ নানা িডভাইস ব�বহারকারী।

�াট�েফান  �ািকং  নতুন  �কােনা  ঘটনা  নয়,  তেব  স�িত 
ইসরােয়িল �িত�ান 'এনএসও'র �তির �ািকং সফটওয়�ার 
'�পগাসাস'  িব�ব�াপী  আত� �তির কেরেছ। িবে�র ১৭িট 
গণমাধ�েম  ১৮  জুলাই  একেযােগ  এই  �ািকংেয়র  ঘটনা 
ফাঁেসর পর এিট সাইবার িবে�র আেলাচনার �ক�িব�েত 
পিরণত হেয়েছ।

���পূণ�  ব�ি�েদর �াট�েফােন  আিড় পাতার  খবর �থম 
আেস  প�ািরসিভি�ক  সং�া  ফরিবেডন  ��ািরজ  ও 
অ�ামেনি� ই�টার�াশনােলর কােছ। পের দ� গািড�য়ান, দ� 
ওয়�ারসহ অ� গণমাধ�ম�েলােক জানায় তারা। '�পগাসাস 
�েজ�' নােম একিট অ�স�ান পিরচালনা কের ৫০িট �দেশ 
�ািকংেয়র িশকার হাজােরা ন�েরর স�ান পায় তারা। এেত 
জানা  যায়,  ইসরােয়িল �িত�ান এনএসও �প �পগাসাস 
নােম এই ম�ালওয়�ার �তির কেরেছ, যা  �মাবাইল �ফােন 
ঢুেক ব�বহারকারীর ছিব, �মেসজ, ই-�মইল পাচার করেত 
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স�ম  এবং  কল  �রকড�সহ  �গাপেন  মাইে�ােফান  চালু 
রাখেত  পাের।  মানবািধকার  কম�ী,  সাংবািদক  �থেক  �� 
কের  ব�বসায়ী,  রাজনীিতিবদ,  আইনজীবীর  �ফান  এই 
�াইওয়�ােরর মাধ�েম নজরদািরেত রাখা হেয়িছল।

সাইবার িবে� অসংখ� �াইওয়�ার রেয়েছ যা �পগাসােসর 
মেতা শি�শালী না হেলও আপনার জ� মাথাব�থার কারণ 
হেত পাের। �কননা ব�ি�গত �ফােন নজরদািরর এই ঘটনা 
ছাড়াও  �য  �কােনা  সময়  �ািকংেয়র  িশকার  হেত  পাের 
আপনার �াট�েফান। তেব অ�া��েয়ড অপােরিটং িসে�েমর 
�াট�েফােনর  পাশাপািশ  ম�ালওয়�ার  �িতেরাধী  বা 
অ�া��েয়ড �থেক িনরাপদ িবেবিচত আইেফােনর  মাধ�েম 
�পগাসাস  ছিড়েয়  পড়ার  খবর  �বশ  আেলাড়ন  তুেলেছ। 
এখন  �দখা  যাে�  �কােনা  িডভাইসই  আসেল  শতভাগ 
িনরাপদ নয়। তেব �� হেলা- কীভােব এই ম�ালওয়�ােরর 
আ�মণ  �থেক  ব�বহারকারীরা  তােদর  �ফান  িনরাপদ 
রাখেবন। �পগাসাস ম�ালওয়�ার ব�াপকভােব ছিড়েয় �দওয়া 
না হেলও অেনক ধরেনর ম�ালওয়�ার �তিরর উে�শ�ই থােক 
অিধকসংখ�ক �াট�েফােন ছিড়েয় �দওয়া। আর সব ��ে�ই 
িনরাপদ  থাকার  �ি�য়া  িসংহভাগ  হেলা  �াট�েফান 
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ব�বহােরর ��ে� সেচতনতা অবল�ন।

-হ�ািকং কী

�ািকং এমন একিট �ি�য়া �যখােন অৈবধভােব �জারপূব�ক 
�কােনা  িডভাইস  বা  কি�উটার  �নটওয়ােক�  �েবশ  কের 
তথ�-উপা�  হািতেয়  �নওয়া  হয়।  �মাবাইল  �ফান, 
ল�া�ডেফান,  গািড়  ��ািকং,  ইেলক�িনক  িডভাইস  ও 
য�পািত অৈবধভােব ব�বহারও �ািকংেয়র আওতায় পেড়। 
উ�ত িনরাপ�া বলেয়র ই�টারেনট কােনকশন �থেক �ব�ল 
ই�টারেনট  কােনকশেনও  �াকাররা  হানা  িদেত  স�ম। 
অ�া��েয়ড  �ফান,  আইেফানসহ  সব  ধরেনর  �ফােনই 
�ািকংেয়র ঘটনা ঘটেত পাের।

-�ফােনর সুর�া �যভােব

�ািকং �থেক িনরাপদ থাকার অ�তম উপায় �য �কােনা 
িডভাইস  ব�বহােরর  ��ে�  সেচতনতা  অবল�ন।  তাই 
িব�জুেড় ছিড়েয় পড়া �ািকং �থেক বাঁচেত িবেশষ�রা িকছু 
পরামেশ�র  পাশাপািশ ব�ি�গত �ফান ব�বহাের  সতক�তার 
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�িত ���ােরাপ কেরন। �াট�েফান আমােদর িনত�িদেনর 
স�ী,  শত  কােজর  তথ�-উপা�  আদান-�দােনর  মাধ�ম। 
তাই এই জ�ির ও ���পূণ�  িডভাইসিট ব�বহাের ��ে� 
সব সময় িকছু িবষেয়র িদেক ল�� রাখুন-

-  �াট�েফােন  �য  �কােনা  বাত�ার  িল� এেল �িট  িবষেয়র 
িদেক  �খয়াল  রাখেত  হেব-  ��রক ও ওেয়বসাইট।  িযিন 
বাত�ািট  পািঠেয়েছন,  িতিন  আপনার  পিরিচত  িকনা  বা 
আপনার িব�াসেযাগ� িকনা এবং �য িল�িট পাঠােনা হেয়েছ 
�সিট িনভ�রেযাগ� �কােনা ওেয়বসাইেটর িকনা। অিধকাংশ 
��ে�ই  �দখা  যাে�  সাইবার  অপরাধীরা  এ  মাধ�ম  �িট 
ব�বহােরর �চ�া করেছন।

- অপিরিচত ও অ�েমািদত অ�াপ ডাউনেলাড ও ইন�ল 
�থেক িবরত থা�ন। �ীকৃত ও অ�েমািদত অ�াপ ব�বহার 
ক�ন।  িরিভউ ও পয�ােলাচনার  িভি�েত �হণেযাগ�  মেন 
হেল নতুন অ�াপ ইন�ল ক�ন।

- আপনার �ফােনর ব�ি�গত এবং �শ�কাতর তথ�  �যন 
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�বহাত হেয়  না  যায়  �স  কারেণ  �গল,  �ফসবুকসহ অ� 
সামািজক  �যাগােযাগ  মাধ�েম  টু-ফ�া�র  অেথনিটেকশন 
সচল রাখুন।  এিট ি�তীয় পয�ােয়র �ভিরিফেকশন �মথড। 
এেত �াকাররা আপনার তথ� িনেত বাধার স�ুখীন হেব।

- আপনার �াট�েফােনর অপােরিটং িসে�ম �থেক �� কের 
সব অ�াপ সব�েশষ আসা সং�রেণ হালনাগাদ কের িনন। 
নতুন সং�রণ এেল আপনার িডভাইেস তা �দিশ�ত হয়। 
অেনেক অবেহলায় �শষ সং�রণ �থেক িবরত থােকন। তেব 
সফটওয়�ােরর  সব�েশষ  হালনাগােদ  িনরাপ�ার  সব�েশষ 
�কৗশল অ�ভু�� থােক।

- ম�ালওয়�ার �তিরেত সময়, �ম ও অেথ�র খরচ কম হয় 
না। এরপর �সিট ব�বহারকারীর �াট�েফােন ছিড়েয় িদেত 
পারেল তেবই নজর রাখার �েযাগ পায় �াকার। এটা �তা 
�গল ভাচু�য়াল িদক। 'িফিজক�াল' িদকটাও মাথায় রাখুন। �য 
�কউ �যন আপনার �ফান ব�বহার করেত না পাের �স জ� 
িপন �কাড, িফ�ারি��ট বা �ফস লেকর মেতা অপশন সচল 
রাখেত ভুলেবন না।
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- ি� পাবিলক ওয়াইফাই ব�বহার না করাই ভােলা। িবেশষ 
কের যখন �গাপনীয় তথ� ব�বহার করেছন। আর ব�বহার 
যিদ করেতই হয়, তেব িভিপএন একিট ভােলা সমাধান হেত 
পাের।

- স�ব হেল �ফােন থাকা সংেবদনশীল তথ� এনি�� কের 
রাখুন।  আর  �যসব  ��ে�  দূর  �থেক  তথ�  মুেছ  �ফলার 
�িবধা  িরেমাট  ওয়াইপ  আেছ,  �সসব  ��ে�  �সিট  সচল 
রাখুন। এেত আপনার �ফানিট হািরেয় �গেল বা চুির হেল 
অ�ত হােত একটা অপশন থাকেব।

�লােকশন  ও  িডভাইস  ��ািকং  পিরেষবা  চালু  রাখুন। 
িডভাইস  হািরেয়  �গেল  �লােকশন  ��ািকং  করেত  এবং 
�ফােনর তথ�-উপা� মুেছ �ফলেত পারেবন।

পাসেকাড লক ও জিটল পাসওয়াড� ব�বহার ক�ন। সংখ�া, 
বণ� ও িচে�র ব�বহাের শি�শালী পাসওয়াড� �তির ক�ন। 
এই পাসওয়াড� একািধক �ােন ব�বহার �থেক িবরত থা�ন।
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-আনঅিফিসয়াল  অ�াপে�ার  �থেক  অ�ােপর  ব�বহার  না 
করা,  িনয়িমত ই�টারেনট  িহি� মুেছ  �ফলা,  ই-�মইল ও 
�ট�ট  পাঠােনার  ��ে�  সতক�  থাকা.  িভিপএন  ব�তীত 
পাবিলক  ওয়াইফাই  ব�বহার  না  করার  মাধ�েমও  আমরা 
�ফান �ািকং �থেক িনেজেদর তথ�-উপা� �রি�ত রাখেত 
পাির।

———

আ�ন পিরিচত হই

-িবে�র ভয়�র ৫ হ�াকার

�াকারেদর  তৎপরতা  সবেচেয়  �বিশ  বােড়   ই�টারেনট 
আিব�ার  এবং  স�সারেণর  পর  �থেক।  ই�টারেনটেক 
সকেলর জ� উ�ু� রাখার উেদ�াগ িহেসেবই �থমযুেগর 
�াকাররা তৎপর িছেলন। 

িডিজটাল তথ��যুি� িনভ�র সংযু� িবে� �ািকং এক বড় 
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�মিকর  নাম।  �িতবছর  িবে�র  বািণিজ�ক  �িত�ান�েলা 
�ািকংেয়র িশকার হেয় লাখ লাখ ডলার �লাকসান �দয়। 
আবার �াকার �ঠকােত সাইবার িনরাপ�ার িপছেনও ব�য় 
করেত হয় �চুর অথ�। 

�াকারেদর  তৎপরতা  সবেচেয়  �বিশ  বােড়   ই�টারেনট 
আিব�ার এবং স�সারেণর পর �থেক। অনলাইেন এখন 
নবীন  �াকাররা  কায�কর  �ািকং  টুল  �ায়ই  িবনামূেল� 
ডাউনেলাড করার �েযাগ পাে�ন। 

�ািকংেয়র  এই  �বণতা  অবশ�  একিদেন  �তির  হয়িন। 
অধুনা অেপশাদার �াকারেদর একিট বড় অংশ তথ� ফাঁস 
কের �দওয়ার সে� িল�। এরা মূলত সবার জ� উ�ু� এক 
ই�টারেনট িব� ব�ব�ায় িব�াস রােখন। তেব ই�টারেনটেক 
সকেলর  জ�  উ�ু�  রাখার  �চ�া  িক�ু  �থমযুেগর 
�াকাররাই কেরিছেলন। 

আজেকর �িনয়ায় খুবই িবখ�াত এসব �াকার ই�টারেনট 
সংেযাগ  ব�ব�ার  ���পূণ�  িকছু  �িট  আিব�ার  কেরন। 
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তােদর মােঝ শীষ�  পাঁচজেনর নাম �কাশ কেরেছ িবখ�াত 
অ�াি�ট-ভাইরাস  ও  ই�টারেনট  িসিক�উিরিট  সফটওয়�ার 
�সবাদাতা ক�াসপােরি� ল�াব। 

১. �কিভন িমটিনক

মািক�ন  �াকারেদর  মােঝ  সবেচেয়  খ�াতনামা  �কিভন 
িমটিনক  িকেশার  বয়স  �থেকই  �ািকংেয়  হাতযশ  �তির 
কেরিছেলন।  ১৯৮১  সােল  িতিন  �থম  প�ািসিফক  �বল 
নামক একিট  �টিলেফান  �কা�ািনর  কি�উটার  ম�া�য়াল 
চুির কেরন। তার পেরর বছর ঘটান আরও �ঃসাহসী এক 
কা�। 

১৯৮২  সােল  িতিন  �াক  কেরন  যু�রাে�র  অত�াধুিনক 
িবমান ও ��পণা� �িতর�া ব�ব�া �নারােডর �নটওয়াক�। 
উে�খ�,  �ায়ুযুে�র �সই উ�াল সমেয় �সািভেয়ত পরমাণু 
�মিক  �থেক  সতক�  থাকেতই  �নারাড  তােদর  সংেযাগ 
�নটওয়াক� গেড় �তােল। িমটিনেকর এই �ািকংেয়র ঘটনা 
�থেক অ�ে�রণা িনেয়ই পরবত�ী সমেয় ১৯৮৩ সােল মুি� 
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পায় ‘ওয়ার �গমস’ নামক এক চলি��। 

সব�েশষ  পাওয়া  খবর  অ�সাের  িমটিনক  বত�মােন 
সফটওয়�ােরর  �ব�লতােক  কােজ  লাগােত  স�ম  িবেশষ 
প�াচ অনলাইন িনলােম িবি� করেছন।

২. অ�ােনািনমাস 

‘অ�ােনািনমাস’  শে�র অথ�  অ�াতনামা। আর এই নােমই 
২০০৩ সাল �থেক কাজ করেছ �াকারেদর �ছা� এক �প। 
�াকার  �গা�ীিট  সামািজক িবচার  �িত�ায়  িব�াসী।  এই 
ল��  �থেকই  তারা  ২০০৮  সােল  চাচ�  অব  সাইে�টালিজ 
নােম অিভজাত কেপ�ােরট ব�বসায়ীেদর এক ধম�ীয় �েপর 
�নটওয়াক� �াক কের। 

অ�ােনািনমাস �াকাররা  ধম�ীয়  �গা�ীিটর ওেয়বসাইট�েলা 
ব� কের �দয়। ফেল �গল সাচ� র �াংিকংেয় কেম যায় এসব 
ওেয়বসাইেটর  র �াংিকং। এখােনই  �শষ  নয়,  ওই  বছেরর 
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মােচ�  এখন �ায় সকেলর পিরিচত গাই ফ� মুেখাশ পের 
পুেরা  িব�ব�াপী  সাইে�টালিজর  �ক��েলা  �মণ  কের 
একদল ‘অ�ােনা’।

িনউ ইয়ক�ার  ম�াগািজন জানায়,  এফিবআই এবং  অ�া� 
আইনশৃ�লা  র�াকারী  বািহনী  অ�ােনািনমাস  দেলর 
কেয়কজন  সদস�েক  িচি�ত  করেত  �পেরেছন।  তেব 
এরপেরও �নতৃ� কাঠােমায় সমতা থাকায় অ�ােনািনমাস’�ক 
মুেছ �ফলা �ায় অস�ব। 

৩. অ�াি�য়ান লােমা

২০ বছর বয়সী এই �াকােরর সবেচেয় বড় অঘটন ঘটান 
২০০১  সােল  ।  ওই  বছর  ইয়া�’র  একিট  কে�ট�ট 
ম�ােনজেম�ট টুল ব�বহার কের িতিন বাত�া সং�া রয়টােস�র 
এক  সংবােদ  স�াদনা  কেরন।  সংবােদ  জুেড়  �দন, 
তৎকালীন মািক�ন অ�াটিন� �জনােরল জন অ�াশ�ফেটর এক 
কা�িনক িববৃিত। 
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�েত�ক  �াকােরর  একিট  �ত�  �বিশ��  থােক।  লােমার 
�বিশ��  িছল িতিন �ািকংেয়র পেরই তার  িভকিটম এবং 
গণমাধ�ম উভেয়র কােছই তা �কাশ কের িদেতন। 

দ� ওয়�ারড জানায়, ২০০২ সােল লােমা একটু �বিশ সাহসী 
হেয়  ওেঠন।  এসময়  িতিন  িনউইয়ক�  টাইমেসর  দা�িরক 
�নটওয়ােক�  অ��েবশ  কের,  �সখােন  িনেজেক  একজন 
িবেশষ� পরামশ�দাতা িহেসেব অ�ভু�� কেরন। টাইমেসর 
ডাটােবজ  ব�বহার  কের  িকছু  িবখ�াত  ব�ি�ে�র  ওপর 
অ�স�ান �� কেরন। 

ব�ি� জীবেন আি�য়ান লােমা যাযাবর �কৃিতর। তার পুেরা 
সংসার  এক  ব�াকপ�ােকই  সীমাব�।  একারেণই 
গণমাধ�েমর  কােছ  দ�  �হামেলস �াকার  নােমই পিরিচত 
লােমা।  ২০১৮ সােল লােমা  মা� ৩৭ বছর বেয়েস মারা 
যান।  তার  আকি�ক মৃতু�র  �কােনা  যথাথ�  কারণ  আজও 
উদঘাটণ করা স�ব হয়িন। 
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৪.অ�ালবাট� গ�ােলজ

িনউইয়ক�  �ডইিলর এক সংবােদ গ�ােলেজর নাম �দওয়া 
হেয়িছেল ‘�পানািজ’। �সিদন �থেক ওই নােমই তােক �চেন 
�ািকং �িনয়ার অিধকাংশ মা�ষ। িময়ািমর একিট হাই�ুেল 
পড়ার  সমেয়ই  কি�উটার  �পা�ািমং  আস� িকেশারেদর 
িনেয় এক দল গেড় তুেলিছেন গ�ােলজ। �সখান �থেকই 
তার  পদ�লন  হয়  একজন  �খ�াত  সাইবার  অপরাধী 
িহেসেব।

সাইবার অপরাধীেদর বািণিজ�ক সাইট শ�ােডা�ু ডটকেমর 
একজন রীিতমেতা সি�য় হেয় ওেঠন গ�ােলজ। ওই সমেয় 
তােক  বািণিজ�ক  ওেয়বসাইট  �ািকংেয়  পৃিথবী  �সরা 
�াকার বেল গণ� করা হেতা। ২২ বছর বয়েস গ�ােলজেক 
�ায় ১০ লাখ ��িডট কােড�র তথ� চুিরর দােয় িনউইয়েক� 
��ফতার করা হয়। এরপর কারাদ� এড়ােত িতিন মািক�ন 
সরকােরর  শীষ�  �গােয়�া  সং�া  িসে�ট  সািভ�েসর  জ� 
একজন তথ�দাতা িহেসেব কাজ করেত থােকন। 
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তেব সাইবার অপরাধীেদর লাগাম �দওয়া মুশিকল। িসে�ট 
সািভ�েসর  �বতনেভাগী  ইনফরমার  িহেসেব  কাজ  করার 
সমেয়  গ�ােলজ  এবং  তার  সহেযাগীরা  �মাট  ১৮  �কািট 
��িডট কাড� অ�াকাউে�র তথ� চুির কের। এসময় িটিজএ� 
নামক একিট ��িডট কাড� �কা�ািন �থেক �মাট ২৫ �কািট 
৬০ লাখ ডলার চুির করা হয়। ২০১৫ সােল এসব অপরােধ 
�নতৃ�  �দওয়ার  দােয়  যু�রাে�র  একিট  �ফডােরল  �কাট� 
তােক কারাদ� �দয়।

৫. ম�ািথউ �বভান ও িরচাড� �াইস

১৯৯৬ সােল এই �ই ি�িটশ �াক কেরন িবে�র �রি�ত 
িকছু সামিরক �নটওয়াক�। �যসব �াপনার �নটওয়ােক� তারা 
অ��েবশ  করেত  স�ম  হন  এর  মােঝ  িছল  ি�িফজ 
িবমানঘাঁিট,  িডেফ� ইনফরেমশন  িসে�ম এেজি� এবং 
�কািরয়ান অ�াটিমক িরসাচ� ইনি�িটউড (কাির)।

 

ডাটা ি�ম কাউবয় খ�াত এই �ই �াকার তােদর িনেজেদর 
কম�কাে� িব�েক �ায় তৃতীয় িব�যুে�র �মিকর মুেখ �ঠেল 
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িদেয়িছেলন।  উ�র  �কািরয়ার  পারমাণিবক  অ�  গেবষণা 
তথ� তারা মািক�ন সামিরক �নটওয়ােক� ডা� করেল, এই 
�মিক �তির হয়।

──────────

-হ�াক হেয়�ছ িকনা কীভােব বুঝেবন? হ�াক 

হেল কী করণীয় জানুন।

িবিভ�  �কা�ািন  �থেক  ��  কের  সাধারণ  মা�ষ, 
�াকারেদর টােগ�েট আজ সবাই। �দশ যত িডিজটাল হে� 
ততই �াকাররা িনেজেদর পিরসরেক িব�ার করেছ। ফেল 
�াট�েফান বা ��াফাইল �াক হওয়ার ঘটনা এখন হােমশাই 
খবেরর  �হডলাইন হে�। িক�ু  �বিশরভাগ  সমেয়ই �দখা 
যাে�  �য,  ইউজাররা  তােদর  িডভাইস  �থেক  তথ�  চুির 
যাওয়ার  এই  ঘটনােক  সনা�  কের  উঠেত  পারেছন  না। 
�সেহতু  বেড়াসেড়া  আিথ�ক  �িতর  স�ুখীন  হেত  হে� 
তােদর। এমনিক �াকাররা তােদর এই কােজ এতটাই দ� 
হেয় উেঠেছ �য, �মাবাইেলর ক�ােমরােকও তারা দূর �থেক 
িনয়�ণ করার �মতা রােখ। যা ব�ি�গত জীবেন হ�ে�প 
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করার জ� যেথ�! তাই আজ আমরা এমন কেয়কিট উপায় 
আপনােদর  জানােবা,  �য�িলর  মাধ�েম  আপিন  বুঝেত 
পারেবন �য আপনার িডভাইসেক �াক করা হেয়েছ িকনা। 
তাহেল আ�ন এই উপায়�িল �জেন �নওয়া যাক।

এই  ৫িট  ল�ণ  জািনেয়  �দেব  আপনার  �মাবাইল  �াক 
হেয়েছ িকনা

১. অত�ািধক পিরমােন ব�াটাির ��ন হেব

�টক �ান :Samsung, Xiaomi �ক �ট�া িদেত iPhone 
13  িসিরজ  আসেছ  অলওেয়জ  অন  িডসে�  িফচার 
সহRealme Pad আসেছ িবশাল বড় িডসে� ও ৭,১০০ 
mAh ব�াটািরর সােথ,  ফাঁস  হল �র�ডারএ�েচ� অফাের 
৬৫০ টাকার কেম িকেন িনন Poco M3, রেয়েছ আকষ�ণীয় 
ব�া� অফারইেলকি�ক �ুটার িকনেত চান? TVS iQube 
শী�ই �দশজুেড় এক হাজার িডলারিশেপ উপল� হেবফাঁস 
হেয়  যাে�  Telegram  ব�বহারকারীেদর  চ�াট,  সমাধান 
�জেন িননআ�ডার িডসে� ক�ােমরার ি�তীয় �ফান,  ZTE 
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Axon 30 5G ল� হে� ২৭ জুলাই

�াট�েফােনর ব�াটাির ক�াপািসিট সমেয়র সােথ সােথ �াস 
পায় িঠকই, তেব এই �ি�য়ািট সাধারণত সময়ব�ল অথ�াৎ 
ধীের ধীের হয়। তাই আপনার িডভাইেসর ব�াটাির লাইফ 
যিদ  হঠাৎ  কের  অত�ািধক  পিরমােন  ��ন  হেত  থােক, 
তাহেল �ফান �াক হেত পাের। �ত ব�াটাির ��ন হওয়ার 
এই ল�ণিটর  কারণ  হেলা,  �াকার  �ারা  ��িরত �কােনা 
ম�ািলিসয়াস  স�টওয়�ার  যিদ  িডভাইেসর  ব�াক�াউে�ড 
সব�দা সি�য় থােক তেবই এ�প ঘটনা ঘেট থােক।

২. িডভাইস পারফরম�াে� �ভাব �ফলেব

স�িত যিদ  আপনার  �মাবাইেল  ওেয়ব  �পজ িঠক মেতা 
�লাড না  হয় অথবা  �া�ডেসটিট ধীর গিতেত কাজ কের 
তাহেল বুঝেত হেব �য আপনার িডভাইেসর পারফরম�াে� 
�কােনা  কারেণ �ভাব পড়েছ। �সে�ে�, হেতই পাের �য 
আপনার  িডভাইসিট  �াক  করা  হেয়েছ  এবং  �সিটর 
ব�াক�াউে�ড একিট ম�ািলিসয়াস স�টওয়�ার সব�দা চলমান 
অব�ায় আেছ। এই ধরেণর স�টওয়�ার আপনার অেগাচের 
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�মাবাইেল থাকা �ডটা, ফাইল এমনিক ছিব পয�� চুির কের 
�নেব,  তাও  আপনারই  �মাবাইেলর  িসে�ম  িরেসােস�েক 
কােজ লািগেয়।

৩. অ�াত এবং সে�হজনক পপ-আপ বা অ�াড �দখা যােব

আপিন িক স�িত �গল, টুইটার বা �ফসবুক ব�বহার করার 
সমেয় �কােনা �কােরর অ�াত এবং সে�হজনক পপ-আপ 
বা  অ�াড  �দখেত  �পেয়েছন?  যিদ  �দখেত  পান  তাহেল 
সতক�  হেয়  যান।  কারণ  ��  ��ার  সািট�ফাইড অ�াপ�িল 
কখেনাই আপনােক অ�াি�ট-ভাইরাস বা �কােনা টুল ইন�ল 
করার  জ�  পপ-আপ  �নািটিফেকশন  পাঠােব  না।  তাই 
আপনার �গাচের যিদ এই ধরেণর ম�ািলিসয়াস পপ-আপ বা 
অ�াড  আেস  তাহেল  বুঝেত  হেব  আপনার  �মাবাইলিট 
অ�াডওয়�ার �ারা সং�ািমত বা �সাজা কথায় �াক হেয়েছ।

৪. �মাবাইেল অ�াপ�িল সিঠকভােব কাজ করেব না অথবা 
অপিরিচত অ�াপ �দখা যােব
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�হায়াটসঅ�াপ  বা  ইন�া�ােমর  মেতা  অ�াপ  �য�িলেক 
আপিন িনয়িমত ব�বহার কেরন, �স�িল যিদ �ীজ (আটেক) 
হেয়  যায়,  অথবা  িবনাকারেণ  কাজ  করা  ব�  কের  �দয় 
তাহেল  িক�ু  িচ�ার  িবষয়।  স�বত  আপনার  িডভাইেস 
এমন �কােনা �িতকারক স�টওয়�ার ঘাপিট িদেয় আেছ, 
যা �মাবাইেলর িসে�ম িরেসাস�েক ব�বহার কের �মেমািরেক 
িনঃেশষ কের িদে�। আর িডভাইস �মেমাির  কেম �গেল 
�াভািবক ভােবই অ�াপ�িল কাজ করা ব� কের �দেব।

৫. ই�টারেনট �ডটার ব�বহার মা�ািতির� �বেড় যােব

অ�াডওয়�ার  �ারা  সং�ািমত একিট িডভাইস �িত মুহূেত� 
িনেজেক  আপেডট  রাখার  জ�,  ম�ািলিসয়াস  সাভ�ােরর 
ব�বহার কের ম�ালওয়�ার ডাউনেলাড করেত থােক। আবার 
�াকােরর  কােছ  �মাবাইল  ইউজােরর  ক�টা�,  ছিব  এবং 
ফাইেলর মেতা ব�ি�গত �ডটা�িলেক পাঠােনার কাজিটও 
এই ম�ালওয়�ার স�টওয়�ারিট কের থােক। আর এই পুেরা 
কম�কা�ড স�� করার জ� এিট আপনারই �মাবাইল �ডটা 
বা ওয়াই-ফাই ব�বহার কের। ফেল মা�ািতির� �ডটা খরচ 
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হওয়া �াভািবক। তাই আপনার িডভাইেস যিদ আকি�ক 
�ডটা খরচ �বেড় যায় তাহেল বুঝেত হেব �য আড়াল �থেক 
অ� �কউ আপনার �মাবাইলেক চালনা করেছ।

�াকােরর হাত �থেক িডভাইসেক �রি�ত রাখেত কী কী 
করা উিচত?

আপনার  ব�ি�গত তথ�ািদ  যােত  অেচনা  �কােনা  ব�ি�র 
হােত না  পের তার  জ� কেয়কিট িবষেয় �খয়াল রাখেত 
হেব। �যমন, �গল �� ��ার বা অ�ােপেলর অ�াপ ��ার 
ছাড়া অ� �কােনা িরেসাস� �থেক িকছু ডাউনেলাড করেবন 
না। অনলাইন অ�াড �দেখ �কােনা অ�াপ ইন�ল করেবন 
না।  িবেশষ  কের,  APK  ফাইল  একদমই  ডাউনেলাড 
করেবন  না।  কারণ  এ�িলর  মাধ�েমই  ম�ািলিসয়াস 
স�টওয়�ার  আপনার  িডভাইেস  �েবশ  করেত  পাের। 
সেব�াপির,  পাবিলক  �নটওয়াক�  ব�বহােরর  সমেয়  অিধক 
সাবধানতা অবল�ন ক�ন।

�াক হওয়া িডভাইসেক কীভােব িরে�ার করেবন ?
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যােদর  �ফান  �াক  িগেয়েছ  তারা,  Sophos, 
Malwarebytes, AVG অথবা Kaspersky �কা�ািনর 
অ�াি�ট-ম�ালওয়�ার  অ�াপ  ই�টল  করেত  পােরন।  এই 
অ�াপ�িলর মাধ�েম আপনারা �মাবাইল ��ান কের অ�াত 
তথা সে�হজনক অ�াপেক িচি�ত করেত এবং �স�িলেক 
আনইন�ল করেত পারেবন। এছাড়া, আপনারা িনেজেদর 
ব�ি�গত  �ডটা  ও  ফাইেলর  একিট  ব�াকআপ  রাখেত 
পােরন।  সােথ  অবশ�ই  িডভাইসিটর  ফ�া�ির  �সিটংসেক 
িরেসট করেত ভুলেবন না। এ�িল করেল �মাবাইেল থাকা 
ম�ালওয়�ার িডভাইস �থেক অপসািরত হেয় যােব।

�তরাং,  এই  কেয়কিট  িবষেয়  আপিন  িনেজ  যিদ  সতক� 
থােকন, তেব আপনার িডভাইসও �াকারেদর হাত �থেক 
�রি�ত থাকেব।

──────────
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-িজেমইেলর ব�াপাের সাবধান

আপনার Mobile Device এ লগইন করা আেছ এমন �য 
�কান   Google  Gmail  যিদ  িভকিটম  তার  �মাবাইেল 
লগইন  করেত  পাের  তখন  িভকিটম  চাইেল  আপনার 
Mobile টা Reset কের িদেত পারেব ..!  

�কােনা ধরেনর Fake Account �থেক আপনােক বলেব 
তােক একটা  Gmail  Creat  কের  �দওয়ার  জ� িকংবা 
তার  Gmail  Problem হে� একটু  িঠক কের  �দওয়ার 
জ� ..!!

�কানভােব অপিরিচত কােরা �থেক এমন �মেসেজর ফাঁেদ 
পা িদেবন না। আপনার Mobile এ Login Kora Gmail 
যিদ  তার  Mobile  এ  লগইন  করেত  পাের  িকংবা  তার 
�মাবাইেল  লগইন   থাকা  Gmail  আপনার  Mobile  এ 
Login  করােত পাের  তাহেল িভকিটম আপনার  Mobile 
Reset করেত পারেব। 
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আপনার  �মাবাইল  reset  কের  �দওয়া  মােনই  New 
Mobile এর মত হেয় যােব আপনার Mobile িট.! ..! 

আপনার  Download  করা  �কান  Apps  থাকেব  না 
আপনার গ�ালািরর �কান িকছু    থাকেব না .! এেত কের 
আপিন হারােত পােরন আপনার  �েয়াজনীয় অেনক তথ�।  
�তরাং এমন চ� �থেক সবাই সাবধান থাকেবন। 

__________

-সাইবার বুিলং ও আমােদর করণীয়

সাইবার বুিলং িক?

সাইবার বুিলং, যােক সাইবার বুিলং বা ভাচু�য়াল বুিলং বলা 
হয়, হ'ল �মিক, হয়রািন, অবমাননা বা �যেকান ব�ি�গত 
আঘােতর  মাধ�েম  �কানও  ব�ি�  বা  একদল  �লাকেক 
তাড়না  ও হয়রািন  করার  জ� িডিজটাল িমিডয়া  ব�বহার 
করা is �টিলেফািন,  ই�টারেনট, অনলাইন িভিডও �গমস, 



145

�সাশ�াল �নটওয়াক� ইত�ািদর মেতা �টিলেমিটক �যাগােযাগ 
�যুি�র মাধ�েমর মাধ�েম অ�র� তেথ�র �কােশর অ� 
ধরেণর  ।  এিট  �কানও  �ফৗজদাির  অপরাধ  হেত  পাের। 
সাইবার বুিলংেয় �ব��িতন মাধ�েম �ি�য়া করা ঘন ঘন, 
পুনরাবৃি�ক  �িতেত  জিড়ত।  বব�রতা  আ�া�েদর 
আেবগজিনত উে�গ, অি�রতা ও উ�ীপনা জািগেয় �তােল 
এবং  ই�াকৃতভােব  �যাগােযােগর  জ�  �কানও  আসল 
উে�শ� �নই।

.

সামািজক �যাগােযােগর মাধ�ম�েলােত এখন নানা ধরেনর 
িবড়�নার িশকার হে�ন �নিটেজনরা। �ফসবুক, ম�ােস�ার, 
টুইটার,  ভাইবার,  �হায়াটসঅ�াপ  ইত�ািদর  মাধ�েম  তারা 
সাইবার অপরাধীেদর িশকাের পিরণত হে�ন। এর মেধ� 
অ�তম হে� সাইবার বুিলং। নারীরা ও িশ�রা এর �ধান 
িশকার।

ভাচু�য়াল  ��াটফরেম  কােরা  ব�ি�গত  �ব�লতােক  কােজ 
লািগেয়  �হয়  �িতপ�  করা,  ভয়  �দখােনা  বা  মানিসক 
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িনয�াতন বা অ�ায় �কােনা িকছুেত �লু� করা ইত�ািদ হেলা 
সাইবার বুিলং। িকেশার-িকেশারীরাই �থম িদেক এ ধরেনর 
হয়রািনর িশকার হি�ল। এখন মধ�বয়সীরাও এ ফাঁেদ পা 
িদে�ন।

বাংলােদেশ  �ুল,  কেলজ  ও  িব�িবদ�ালেয়র  ছা�ীসহ 
�ফসবুক  ব�বহারকারীেদর  একিট  বড়  অংশ  সাইবার 
বুিলংেয়র  িশকার।  তথ�  বলেছ  �দেশর  ৪৯  শতাংশ 
�ুলপড়ুয়া িশ�াথ�ী সাইবার বুিলংেয়র িনয়িমত িশকার। ডাক 
ও  �টিলেযাগােযাগ  ম�ণালেয়র  িহসাব  মেত,  �দেশর 
িতন-চতুথ�াংশ নারীই সাইবার বুিলংেয়র িশকার।

তেব এ িবষয়িট অ�কািশতই �থেক যায়। মা� ২৬ শতাংশ 
অনলাইেন িনয�াতেনর িবষয়িট �কাশ কের অিভেযাগ দােয়র 
কেরন।  বািকরা  ভেয়  থােকন  অিভেযাগ  করেলই  তােদর 
সামািজকভােব �হয়�িতপ� হেত হেব।

সাইবার  বুিলং  ছাড়াও �মাবাইল �ফান  বা  ই-�মইেলও এ 
ধরেনর  িনয�াতেনর  ঘটনা  অহরহ  ঘটেছ।  এসেব  ফেল 
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নারীেদর মেধ� �চ� হতাশা, পড়ােশানায় অমেনােযািগতা, 
অিন�া  ইত�ািদ  নানা  সমস�ার  সৃি�  হয়।  এমনিক 
আ�হনেনর ঘটনাও ঘটেত পাের।

সতক� থাকেবন �যভােব

সাইবার  বুিলংেয়  চুপ  থাকার  নীিতই  বড়  �িতর  অ�তম 
কারণ। পিরবােরর কথা �ভেব িকংবা স�ান হােরােনার ভেয় 
অেনেকই  সব  ‘চুপচাপ’  সেয়  যান  িকংবা  �চেপ 
যান।অপরাধীরা এর ফেল আেরা �বিশ �েযাগ �নয়। তারা 
আিথ�ক �িবধা আদায় করেত করেত একসময় িভকিটমেক 
�যৗন িনয�াতেনর ফাঁেদও �ফেল।

বাবা-মা যিদ সহেজই স�ােনর ব�ু হেত পােরন তাহেল এ 
সংকট  নিস�।  সাইবার  বুিলং  কী,  ভাচু�য়াল  জগেতর 
পিরিচতরা �কন অিনরাপদ এবং একা� ব�ি�গত তথ� �কন 
সবার সে� �শয়ার করা যােব না- এ�েলা স�ানেদর বুিঝেয় 
বলেত  হেব।  ভাচু�য়াল  জগেত স�ান  �কান  মােঠ  �খলেছ 
�সিদেক  নজর  িদেত  হেব  তারই  স�ী  হেয়।  এর  জ� 
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গণসেচতনতা �তিররও িবক� �নই।

আইিন সহায়তা

যিদ  িবষয়িট  পািরবািরক  গি�র  বাইের  চেল  যায়।  তেব 
আইেনর  আ�য়  িনেতই  হেব।  এে�ে�  ‘পুিলিশ  ঝােমলা’ 
এিড়েয় চলেলই বরং িবপদ। আর তা আপনােক িবপেথই 
পিরচািলত করেব। িকছু  ধাপ অ�সরণ করেল এই কিঠন 
কাজই খুব সহজ হেয় যায়।

এর মেধ� �থম কাজ হে� থানায় সাধারণ ডােয়ির (িজিড) 
করা।  তেব  পিরবােরর  সদস�েদর  সহেযািগতায়  না  িনেয় 
একা একা থানায় যাওয়াটাও �বাকািম। সে� রাখেত হেব 
হয়রািনর �মাণও। ি�ন শট িকংবা �মেসজ।

হয়রািনর  িশকার  �য  �কউ  এখন  ৯৯৯  অথবা  পুিলেশর 
�ফসবুেক �পেজ নক করেলও সহায়তা  পােবন। এ ছাড়া 
মিহলা ও িশ�িবষয়ক ম�ণালেয়র হটলাইন ১০৯২১ ন�ের 
�গাপনীয়তা  র�া  কের এ ধরেনর সমস�ার  সমাধান  করা 
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হয়। সরাসির িবিটআরিস’র �ফােন ও ই-�মইেলও অিভেযাগ 
করা  যায়।  িবড়�নার  িশকার  �য  অনলাইন  জগেত  �সই 
জগেতই এর �রাহা স�ােনরও পেথর িদশা পাওয়া যােব।

_________

-�ফসবুেক �যসব কাজ করেত মানা।

হঠাৎ  কেরই  �ফসবুেক  �েবশ  করা  যাে�  না।  �কােনা 
�কােনা �পা� িরমুভ হে� যাে�। মােঝ মােঝ িনেজর বা 
িনেজর  ওয়ােল  �শয়ার  করা  অে�র  �পা�ও  �াগিশপ 
(�ঢেক) কের িদে� �ফসবুক। অেনক সময় ���ড ির�েয়� 
পাঠােনা  যায়  না।  কখেনা  �দখা  যায়  �পা�,  কেম�ট  বা 
�শয়ার ব� হেয় �গেছ। ব� �ফসবুক ব�বহারকারীেক এসব 
সমস�ায় পড়েত হয়। সমস�ায় পড়ার পর অে�র সাহায� 
চাওয়া হয়। িক�ু �ফসবুেকর এেকবাের সাধারণ িনয়মনীিত 
�মেন চলেল এসব সমস�া হয় না। ব�বহারকারীেদর জ� 
�ফসবুেকর এই িনিদ��  নীিতমালােক বলা  হয় ‘কিমউিনিট 
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��া�ডাড�’।

বত�মান  �িনয়ার  সবেচেয়  বড়  সামািজকমাধ�ম  �ফসবুক। 
িবে� বত�মান এর ব�বহারকারীর সংখ�া �ায় ২ দশিমক ৭ 
িবিলয়ন। বাংলােদেশ �ফসবুক ব�বহারকারী সংখ�া �ায় ৪ 
�কািট  ৩০  লাখ।  �ফসবুেক  সাধারণ  ব�বহারকারীেদর 
পাশাপািশ রেয়েছ ব�বসািয়ক কায��ম। এ ছাড়া �ফসবুেকর 
অ� িতনিট  �াটফম�  রেয়েছ।  �য�েলা  হেলা;  ম�ােস�ার, 
�হায়াটসঅ�াপ  ও  ইন�া�াম।  চারিট  �াটফম�  �কােনা  না 
�কােনাভােব  এেক  অে�র  সে�  যু�।  চার  �াটফেম�র 
কিমউিনিট গাইডলাইন �মাটামুিট �ায় একই রকম।

সাধারণ আমরা �কােনা পণ� বা �সবা িনেল �সখােন একিট 
িনেদ�িশকা  থােক।  �তমিন  �ফসবুেকর  কিমউিনিট 
গাইডলাইন হেলা এই �াটফম� ব�বসারকারী কিমউিনিটেত 
যারা রেয়েছন তােদর জ� একিট িনেদ�িশকা। এখােন কী 
করা যােব, কী করা যােব না এসব িবষেয় িনেদ�শনা �দওয়া 
রেয়েছ।  �ফসবুক  িনয়িমত  এই  িনেদ�িশকা  আপেডট  বা 
হালনাগাদ  কের  থােক।  সব�েশষ  গত  �ম  মােস  তােদর 
কিমউিনিট  গাইডলাইন  হালনাগাদ  করা  হেয়েছ।  এখােন 
মূলত  �ই  ধরেনর  িনেদ�িশকা  রেয়েছ।  একিট  সাধারণ 
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ব�বহারকারীেদর জ�। অ�িট িব�াপন দাতােদর জ�।

সাধারণ  ব�বহারকারীেদর  জ�  �ফসবুেকর  কিমউিনিট 
গাইডলাইন ৬িট ভােগ িবভ�।

এক. সিহংসতা ও অপরাধমূলক কায�কলাপ। �ই. িনরাপ�া। 
িতন.  আপি�জনক  কনেট�ট।  চার.  সত�তা  ও 
িব�াসেযাগ�তা। পাঁচ. �মধা�� (ইে�টেলকচুয়াল �াপািট�)। 
এবং ছয়. অ�েরাধ ও সমাধান।

সিহংসতা ও অপরাধমূলক কায�কলাপ:

�য  �কােনা  ধরেনর  সিহংসতা  এবং  উসকািনমূলক  �পা� 
করা যােব না। এমনিক িহং� িবষয়েক আরও �বিশ �চােরর 
জ�  বা  িবষয়িট  িনেয়  মজা  করার  জ�  �তির  �কােনা 
�ািফকস �পা�ও করা যােব না। এর মেধ� উে�খ�েযাগ� 
হেলা’

১.  সিহংসতা  এবং  উসকািনমূলক  �পা� করা  বা  �পা� 
�শয়ার করা যােব না।

২.  িবপ�নক ব�ি� এবং  সং�ার  �নিতবাচক কায�কলাপ 
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�পা� করা বা �পা� �শয়ার করা যােব না।

৩. স�াসবাদী কায�কলাপ �পা� করা বা �পা� �শয়ার করা 
যােব না।

৪. সংঘব� সিহংসতা বা অপরাধমূলক কায��ম �পা� করা 
বা �পা� �শয়ার করা যােব না।

৫. গণহত�া (�চ�াসহ) বা একািধক হত�া ছিব বা িভিডও 
�পা� করা বা �পা� �শয়ার করা যােব না।

৬. মানব পাচারেক উৎসািহত কের এমন �পা� করা বা 
�পা� �শয়ার করা যােব না।

৭. �কােনা অপরােধ সহায়তা বা অপরাধ �চার কের �পা� 
করা বা �পা� �শয়ার করা যােব না।

৮.  িবিধব�  যার  আইনগত  বাধ�বাধকতা  রেয়েছ  এমন 
�পা�  করা  বা  �পা�  �শয়ার  করা  যােব  না।  �যমন: 
অ�ালেকাহল ও অ�।

৯. জািলয়ািত এবং �তারণামূরক �পা�।
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িনরাপ�া:

�কােনা  মা�েষর  জ�  �কােনাভােব  িনরাপ�া  িবি�ত  হয় 
এমন �পা� করা বা অে�র করা �পা� �শয়ার করা যােব 
না। এর মেধ� উে�খ�েযাগ� িবষয়�েলা হেলা;

১. শরীেরর িনেজর �তির আঘােতর িচ� অথবা আ�হত�া 
করার  �চ�ার  ছিব  �পা� করা  যােব  না।  তেব আ�হত�া 
স�িক�ত  �য  �কােনা  সংবাদ  (িব�াসেযাগ�  উৎস  �থেক 
�া�) �শয়ার করা যােব।

২.  িশ� �যৗন  িনয�াতেনর  �কােনা  ধরেনর  �লখা,  ছিব  বা 
িভিডও �ফসবুেক �শয়ার �দওয়া যােব না। অে�র �পা� 
করা কনেট�টও �শয়ার করা যােব না।

৩. �া�বয়�েদরও �কােনা ন�তাপূণ� �লখা, ছিব বা িভিডও 
�পা� বা �শয়ার করা যােব না।

৪. �ফসবুক ব�বহার কের কাউেক �কান ধরেনর �মিক এবং 
হয়রািন করা যােব না। 

৫. �য �কােনা ধরেনর মানব �শাষেণর িভিডও িকংবা ছিব 
�ফসবুক �হণ কের না। �যমন:  মানবপাচার, ই�ার িব�ে� 
বািণিজ�ক �ম বা অ�া� ি�য়াকলাপ।
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৬. কােরা ব�ি�গত �গাপনীয়তা �ফসবুেক ফাঁস করা যােব 
না। একা� মুহূেত�র ছিব অ�মিত ছাড়া �শয়ার করা যােব 
না।

আপি�জনক কে�ট�ট:

১.  িহংসা�ক  ব�ৃতা  িলিখত  বা  িভজু�য়াল  আকাের 
�ফসবুেক  �পা� �দওয়া  যােব  না।  �কােনা  জািত  অথবা 
মা�েষর  ধম�,  বণ�,  িল�  িকংবা  শারীিরক  অ�মতা  িনেয় 
সরাসির আ�মণ করা যােব না।

২.ধষ�ণ, মৃতেদহ ও �ঘ�টনাসহ িনে� উে�িখত িবষয়াবিলর 
ছিব অথবা িভিডও �পা� করা যােব না। �যমন; ধষ�েণর 
ছিব  ও  িভিডও,  মৃতেদেহর  ছিব  ও  িভিডও,  দৃশ�মান 
অভ��রীণ অ� (খািল শরীেরর ছিব), আংিশক পেচ যাওয়া 
শরীর,  �কানও  ব�ি�র  মৃতু�দে�র  সরাসির  স�চার, 
�ঘ�টনায়  র�পাত,  মারামাির,  মাথা  �থেক  শরীর  িবি��, 
আ�ন সরাসির  স�চার,  �শােন  মৃতেদহ  �পাড়ােনা,  �য 
�কান  ধরেনর  িনয�াতন-  িশ�  �যৗন  িনয�াতন,  নারী  �যৗন 
িনয�াতন , অ�া� বয়� িনয�াতন, �াণী িশকার, �াণী হত�া, 
�াণী  জবাই,  �াণীর  �ত  বা  কাটা  দৃশ�মান,  গভ�পাত, 
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পিরত�� নবজাতক িশ� ইত�ািদ।

৩. �া�বয়�েদর ন�তা এবং �যৗন কায�কলাপ �কােনা ছিব 
�দওয়া  যােব  না।  �যৗনতা  কায�কলাপ  িনেয়  �খালােমলা 
আেলাচনা, �যৗন আেবদন, �যৗনাে�র উ�ু� ছিব, �যৗনতা 
সং�া�  ‘িডিজটালাইজড’  ছিব  �ফসবুেক  �দয়া  িনিষ�। 
ন�তাপূণ� এবং অশালীন �পা� �দওয়া যােব না।

সত�তা ও িব�াসেযাগ�তা:

�ফসবুক ভুয়া আইিড, ��াম, ভুয়া িনউজ সরােনাসহ িচ�িন 
অিভযান পিরচালনা কের থােক। সাধারণত �যসব আইিড বা 
কনেট�ট �ফসবুক সিরেয় �ফেল বা সাময়ীকভােব �ক িকংসা 
�াগিশপ কের �স�েলা হেলা;

১. �কােনা কারেণ �কােনা আইিড ভুয়া সে�হ হেল।

২.  ��ািমং  করেল।  �যমন,  একই  কেম�ট  বা  �পা� 
অব�হতভােব িবিভ� �েপ, �পেজ বা কেমে�ট করেল।

৩. সাইবার িনরাপ�া িবি�তমূলক �পা� করেল।

৪. অিব�াসেযাগ� তথ� �চার বা �পা� করেল।

৫. ভুয়া খবর �পা� বা �শয়ার করেল।
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�মধা�� (ইে�টেলকচুয়াল �পািট�):

�ফসবুক  ইে�টেলকচুয়াল  �পািট�  র�া  করার  জ� 
ব�বহারকারী  এবং  �িত�ােনর  িনকট  �িত�িতব�। 
�ফসবুক  অ�  কারও  ইে�টেলকচুয়াল  �পািট�,  কিপরাইট 
এবং ��ডমাক� �পা� �হণ কের না। এর মেধ� মূিলত �িট 
িবষয়েক  ���  �দওয়া  হয়।  এক.  কিপরাইট।  �ই. 
��ডমাক�।

অ�েরাধ ও সমাধান:

যিদ  �কান  ব�বহারকারী  তার  িনজ�  �ফসবুক  অ�াকাউ�ট 
সরােত  অ�েরাধ  কের  তাহেল  �ফসবুক  তা  কের  থােক। 
একজন িনহত ব�বহারকারীর অ�াকাউ�ট সরােনার অ�েরাধ 
�ফসবুক �পেল �সিটও যাচাই-বাছাই কের �ফসবুক সিরেয় 
�দয়। সাধারণত �কােনা আইিড বা কনেট�ট যিদ �ফসবুেকর 
গাইডলাইন  অমা�  কের  বা  কােরা  িনরাপ�া  �ু�ণ  কের 
তাহেল �সই কনেট�ট বা আইিড িরমুভ করার জ� �ফসবুক 
কতৃ�পে�র  কােছ  �য  �কউ  অ�েরাধ  করেত  পােরন। 
অিভেযােগর  িবষয়  পয�ােলাচনা  কের  �ফসবুক  কতৃ�প� 
িস�া� িদেয় থােকন। এ ছাড়া অ�া�বয়�েদর অিতির� 
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�র�ার জ� �ফসবুক কতৃ�প� িনেজ �থেকই এমন অেনক 
পদে�প িনেয় থােকন। �ফসবুক কতৃ�পে�র িনজ� তদারিক 
িটমও রেয়েছ এসব িবষয় �দখভাল করেত।

উপেরর  কিমউিনিট  ��া�ডাড�  অমা�  করেল  �ফসবুক 
সয়ংি�য়ভােব অেনেক আইিড িলিমট (�রি�কেটড) কের 
�দয়। কখেনা সাত িদন বা এক মােসর জ� �পা� করা 
ব�,  কখেনা  কেম�ট  ও �শয়ার  করা  ব� হয়।  তেব  এই 
সমস�া�েলা একিট িনিদ�� সময় পর িঠক হেয় যায়। এর 
মেধ� যিদ কােরা আইিড ভুয়া মেন হয় তাহেল তার আইিড 
িনি�য় (ইনঅ�াি�ভ) কের �দয়া হয়। তেব ওই আইিড যিদ 
সিঠক  হয়  তাহেল  �মাণসহ  (জাতীয়  পিরচয়পে�র 
কিপ/পাসেপােট�র  কিপ বা  অ��প) অ�েরাধ করেল �সই 
তথ� যাচাই কের আইিড সি�য় কের �দয়।

-------



158

-�াট�েফান হ�াক হওয়ার ল�ণ ও করণীয়

�মাবাইল  বা  �াট�েফান  আমােদর  জীবেন  জিড়েয়  আেছ 
ওতে�াতভােব। �মাবাইল �ফােনর আিব�ােরর �ধান কারণ 
িছল �যাগােযােগর মাধ�মেক সহজ �থেক সহজতর করা। 
িক�ু  আজ  একিবংশ  শতা�ীেত  �মাবাইল  �ফান  �ধুই 
�যাগােযােগর জ� ব�বহার হে� না; �মাবাইল �ফান এখন 
আমােদর �দনি�ন জীবেনর একিট খুবই ���পূণ�  অংশ 
হেয় িগেয়েছ। 

আজ আমরা  �মাবাইল �ফােনর  মাধ�েম  �কনাকাটা  �থেক 
�� কের �মাবাইল �ফানেক আমােদর িনেজর পােস�ানাল 
অ�ািস��া�ট-এর  জায়গায়  ব�বহার  করিছ।  এই  �মাবাইল 
আমরা �দশ-িবেদেশর ব�ু, আ�ীয় সবার সােথ �যাগােযাগ 
করেত  পারিছ  সরাসির  িভিডও  কেলর  মাধ�েম।  এই 
�মাবাইল  �ফােনর  মাধ�েম  আমরা  টাকা-পয়সা  �লনেদন 
করিছ,  িনেজর  ব�ি�গত  অেনক  িকছুই  জমা  করিছ  এই 
�মাবাইল �ফােনর মেধ�ই। 
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িক�ু  কী হেব যিদ কখেনা আপিন জানেত পােরন আপিন 
এেতা  আপন কের  �াদের  �য  �মাবাইল  �ফানিট  ব�বহার 
করিছেলন �সিট অেনক আেগ �থেকই �াকারেদর িনয়�েণ 
িছল?  যিদ  জানেত  পােরন  কখেনা  আপিন  আপনার  �য 
�মাবাইল �ফানিটেক এেতা আপন �ভেব িনেজর ব�ি�গত 
সব  �ডটা  জমা  করিছেলন  �সই  �মাবাইেল?  এমনিক 
আপনার ব�াংকার সব তথ� চেল িগেয়েছ �াকারেদর কােছ। 
আপিন  �মাবাইেল  �যসব  �সাশ�াল  িমিডয়া  একাউ�ট�েলা 
ব�বহার  করেছন  যিদ  জানেত  পােরন  �স�েলা  সব 
�াকারেদর  হােত  আেছ,  তারা  আপনার  পাসওয়াড�  িনেয় 
লগইন করেছ আপনার একাউ�ট! 

সাইবার  জগেত  এমন  ভয়�র  পিরি�িত  �থেক  িনরাপেদ 
থাকা  িনেয়  বলেত  চাই  অনলাইন  জগেত  সতক�  থাকাটা 
এখন �নিটেজনেদর জ� বাধ�তামূলক। আমরা  অনলাইন 
জগেত  যত  �বিশ  সতক�  থাকেত  পারেবা  ততই  আমরা 
িনরাপেদ  থাকেত  পারেবা।  মূলত  আমরা  অেনক  সময় 
িনেজর ব�ি�গত তথ� �শয়ার কের থািক এ�েলা করা যােব 
না,  �াট�েফােন  অ�াপ  ই�টল  করার  ��ে�  �বিশ  সতক� 
থাকেত  হেব।  একিট  অ�াপ  ই�টল  কিরেয়  �াকার 
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িভকিটেমর  পুেরা  িডভাইেসর  িনয়�ণ  িনেয়  িনেত  পাের। 
�তরাং এ ��ে� আমােদর �বিশ সতক� থাকেত হেব। �কউ 
যিদ  এমন �কান  িকছুর  িশকার  হয় তােদর �সই অব�ায় 
আইনশৃ�লা বািহনীর কােছ �যেত হেব। 

আেরকটু বিল সাধারণত আমরা জািন �যসব িজিনস মা�েষর 
মােঝ �বিশ জনি�য়, �সসব িজিনেসর িদেক অসাধু ব�ি� বা 
দেলর  নজরও থােক  অেনক �বিশ।  �তমিন  �াট�েফােনও 
রেয়েছ �সই তািলকায়। িবিভ� জায়গায় িবিভ� ধরেনর ফাঁদ 
পাতা �থেক �� কের �াক করা বা ইউজােরর �ডটা িনেয় 
�সিট িব�য় করা �কান িকছুই বাদ রােখিন তারা। তােদর 
ফাঁদ  িহসােব অেনক িকছু  ব�বহার করেলও �য �কৗশলিট 
ব�বহার  কের  তারা  সবেচেয়  �বিশ  উপকৃত  হয়  বা 
ইউজারেদর  সবেচেয়  �বিশ  �িত  করেত  পাের  তা  হে� 
"�াট�েফােনর অ�াপ বা অ�াি�েকশন"।

�াট�েফােনর িনরাপ�ার ব�াপাের বলা হয় আমােদর �দেশর 
��ি�েত �নিটেজনেদর �ায় সবাই �াট�েফােন ইউজার িক�ু 
�সই তুলনায় সাইবার ��েস সেচতন নাগিরক খুবই কম, 
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যার  �েযাগ  িনে� �াকাররা।  �বিশরভাগ  ব�ি� পয�ােয়র 
আ�মেণ  �াকাররা  �ধানত  অ�  �সাশ�াল  ইি�িনয়ািরং; 
তারা িকছু �লাভনীয় ফাঁদ �তির কের রােখ �যমন, লটাির, 
�লাভনীয় িব�াপন অথবা বেল থােক আপনার িকছু খারাপ 
ছিব এখােন ভাইরাল হেয়েছ এই িলংেক ি�ক কের �দখুন, 
এমন অেনক ফাঁদ তােদর করা থােক। 

�াট�েফােন  অ�াি�েকশন  ই�টল  করার  সময়  আমােদর 
অেনক �বিশ সতক� থাকেত হেব, �য অ�াি�েকশনিট ই�টল 
করেবা �সিট কী ধরেণর পারিমশন চাে� তার িদেক ল�� 
রাখেত হেব এবং অেহতুক �কান পারিমশন চাে� িক না 
�সিট ল�� রাখেত হেব। সে�হ হেল পারিমশন ব� কের 
িদেত হেব। িলংক ও অেহতুক িব�াপেন ি�ক না  করাই 
ভােলা। ভােলা একিট এি�টভাইরাস ব�বহার ক�ন। 

আ�ন �জেন �নই �াট�েফান �াক হওয়ার ল�ণ- 

১।  �র�লার  ব�বহার  করা  অ�াপস�েলা  চালােত  চালােত 
হটাৎ হটাৎ ব� হেয় যায় অথবা ব� �থেক ওেপন হেয় যায়
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২। খুব তাড়াতািড় �মাবাইেলর চাজ� �শষ হেয় যাওয়া

৩।  ব�াক�াউে�ড  এমন  িকছু  অেচনা  �েসস  চলেব  যা 
আপিন বা আপনার ব�বহার করা �কান আি�েকশেনর সােথ 
যায় না

৪। �ফান আেগর �থেক ��া হেয় যােব ও অপােরশন ি�ড 
কেম যােব

৫। �ডটা �া�ফার (আপেলাড) �বিশ হেয় যােব

৬। �ফান �াভািবক সমেয়র �থেক �বিশ গরম হেব

৭। �ফান অেটােমিটক ির-বুট/ির�াট� হেব 

৮। অেটােমিটক না�ার ডােয়ল হেব

৯। অেটােমিটক অ�াপস অন হেব

১০। অেচনা  না�ার  িরেস�ট  কেল খুঁেজ  পাওয়া  ও এটার 
জে� টাকা কাটা

১১। �ফােন অ�ভূত �ট�ট �মেসজ খুঁেজ পাওয়া যা আপিন 
�স�ড বা িরিসভ কেরনিন

১২। মােঝ মােঝ �ফান �ইচ অফ করেত চাইেলও অফ না 
হওয়া
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১৩। �ফান কল চলাকালীন অ�ুত নেয়জ ও ইেকা হওয়া

১৪। অ�ুত ওেয়বসাইট খুঁেজ পাওয়া �াউজার িহে�ািরেত

১৫।  �াট�েফােন  �র�লােরর  তুলনায়  �বিশ  �ডটা  ইউজ 
হওয়া

১৬। নতুন নতুন �পাপ-আপ �শা হওয়া 

১৭। ইনেফে�ড �মাবাইেল যু� �মইল �থেক �মইল যাওয়া 
ও ��াম �মইল িহসােব িডেট� হওয়া

১৮। হটাৎ হটাৎ কল �প হওয়া (মােঝ মােঝ �নটওয়ােক�র 
জে�ও হয়)। 

সতক�তাই  আমােদরেক  পাের  �াথিমকভােব  িনরাপদ 
রাখেত।

──────────



164

-�াট�েফান হ�াক হেল কী করেবন?

�াট�েফান  ছাড়া  একিদনও  চেল  না  এখন।  আপনার 
�েয়াজনীয় এই �ফানিট তাই সব সময় িনরাপেদ িনেজর 
কােছই  রাখেত  হয়।  �াট�েফানিট  িদেয়ই  আমরা  কত 
রকেমর  কাজ  কির।  এিটই  আমােদর  �ফসবুক,  টুইটার, 
�হায়াটসঅ�াপ  ইত�ািদ  িবিভ�  �সাশ�াল  �নটওয়ািক�ং 
অ�াপ�েলার মাধ�েম ব�ুেদর সে� যু� কের। �ধু  তা-ই 
নয়, �াট�েফােন �মাবাইল ব�াংিকংেয়র মাধ�েম টাকা-পয়সা 
�লনেদনও করা যায়। 

�াট�েফান যিদ কখেনা �াক হয় তেব আপনােক পড়েত হয় 
বড়  িবপােক।�াক  হেয়  �যেত  পাের  আপনার  িবিভ� 
�সাশ�াল �নটওয়ািক�ং অ�াকাউ�ট�েলা! চুির হেয় �যেত পাের 
আপনার  �ফােনর  ছিব,  িভিডও  িকংবা  �মাবাইল  ব�াংক 
অ�াকাউে�টর তথ�। এসব �ািকংেয়র অ�তম �ধান িশকার 
হে� নারীরা।  �াকাররা  �াক করেছ তােদর �াট�েফান। 
এরপর তােদর �ফােনর তথ� বা  ব�ি�গত ছিব চুির  কের 
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�াকেমল করেছ, দািব করেছ �মাটা অে�র টাকা।

তাই  �াট�েফান  িনরাপেদ  রাখেত  আপনােক  �যসব  িবষয় 
জানা �েয়াজন। আ�ন �জেন �নই  �াট�েফান �াক হেল কী 
করেবন। 

�াট�েফান �ািকং কী?

�াট�েফান  �ািকং  হেলা  অৈবধভােব  কােরা  �াট�েফােন 
অ��েবশ কের �সই �ফােনর িনয়�ণ িনেয় �নয়া। এে�ে� 
একজন �াকার িভকিটেমর �ফানিট িবিভ� উপােয় িনেজর 
িনয়�েণ িনেয় আেস এবং এরপর �ফানিট �থেক তার িনেজর 
উে�শ� হািসল কের। �াট�েফানিট �াক হেয় যাওয়ার পর 
�াকার �ফানিট িদেয় যা খুিশ তা-ই করেত পাের। �কােনা 
ফাইল, ছিব, অিডও, ভেয়সকল, �ট�ট �মেসজ সবিকছুই 
�াকার চুির কের িনেত পাের িভকিটেমর �ফান �থেক।

�ফান লক কের রাখুন
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�ফানিট অে�র হাত �থেক �রি�ত রাখেত প�াটান� িকংবা 
পাসেকাড িদেয় লক কের রাখুন। �কােনাভােবই অপিরিচত 
বা সে�হজনক �কােনা �সাস�  �থেক �কােনা অ�াপ �ফােন 
ইন�ল  করা  যােব  না।  �কােনা  অ�াপ  ইন�ল  করেত 
এ��েয়ড �ফােনর জ� �গল �� ��ার আর আইেফােনর 
জ� অ�াপে�ার ব�বহার ক�ন। আর যিদ �ফােন 

অ�াপ ডাউনেলাড ক�ন

�� ��ার  না  থােক  �সে�ে�  apkmirror,  apk-dl  এর 
মেতা  িনভ�রেযাগ�  ওেয়বসাইট  �থেক  অ�াপ  ডাউনেলাড 
ক�ন।

ওয়াইফাই ও �ুটুথ

�ফােনর  ওয়াইফাই  ও  �ুটুথ  কখেনাই  অ�েয়াজেন  চালু 
রাখেবন  না।  আমরা  �ায়  সবাই  এক  �ফান  �থেক  অ� 
�ফােন  �কােনা  িকছু  আদান-�দান  করেত  ‘�শয়ারইট’ 
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অ�াপিট  ব�বহার  কের  থািক।  িক�ু  অেনক  �ফােন  এই 
অ�াপিট  ব�বহার  �শষ  হওয়ার  পরও  ওয়াইফাই  িকংবা 
হট�ট  চালু  থােক।  তাই  এই  অ�াপ  ব�বহার  �শেষ 
ওয়াইফাই চালু থাকেল অফ কের িনন।

অপিরিচত িলংক

�ফসবুক,  �হায়াটসঅ�াপ  �ভৃিত  �সাশ�াল  �নটওয়ািক�ং 
সাইেট  �া�  �কােনা  অপিরিচত  িলংক  �থেক  িকছু 
ডাউনেলাড করেবন না।

ই�টারেনট চালু

�ািকংেয়র  �ি�য়ািট  ঘটার  জ�  িভকিটেমর  �ফােন 
ই�টারেনট  সংেযাগ  চালু  থাকা  �েয়াজন।  তাই  �েয়াজন 
ছাড়া  ই�টারেনট  চালু  না  রাখেল  এড়ােত  পারেবন  �ফান 
�াক হওয়ার স�াবনা।

িফ�ারি��ট
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�ফানিট প�াটান� িকংবা পাসেকাড িদেয় লক রাখুন। �ািকং 
এড়ােত িফ�ারি��ট লক িকংবা �ফসলক প�িত�েলা খুব 
একটা  কােজর  না।  কারণ  জ�ির  �েয়াজেন  �াকার  খুব 
সহেজই  আপনার  ব�ব�ত  িজিনস  �থেক  আপনার 
িফ�ারি��ট  নকল  কের  িফ�ারি��ট  লক  এবং  আপনার 
�যেকােনা ছিব িদেয় �ফস লক খুলেত পারেব।

ি� ওয়াইফাই

অপিরিচত ি� পাবিলক ওেপন ওয়াইফাই হট�ট�েলােত 
�ফান  কােন�  করেবন  না।  কারণ  ওয়াইফাই  হট�েট 
কােনে�ড �ফান�েলা �াকার ‘ম�ান ইন িদ িমডল’ প�িতেত 
�াক করেত পাের।

ব�ি�গত তথ�
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�ফােন এমন �কােনা �শ�কাতর িকংবা ব�ি�গত তথ� বা 
ছিব রাখেবন না �য�েলা অে�র হােত পড়েল আপনার �িত 
হেত পাের।

──────────

-�ফসবুক ��াটাস: িপকচার বা ি�কার 

কেম�ট আইিড বাঁচােত পাের?

�ফসবুক  আইিড  বাঁচােত  অেনেক  �দয়া  ��াটােস  ব�ুরা 
ম�ব� কেরেছন, িক�ু তা িক সিত�ই আইিড বাঁচােত পাের?

'আমার  �ফসবুক  আইিড িরেপাট�  হে�,  কেমে�ট  �রসপ� 
ক�ন ি�জ' বা 'আইিড ঝুঁিকর মেধ� আেছ, ি�কার কেম�ট 
ি�জ'- এ ধরেণর অেনক ��াটাস �ফসবুেক �ায়ই হয়েতা 
�চােখ পেড়েছ।
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যারা �সই ��াটাস িদেয়েছন, তােদর তািলকায় থাকা ব�ুরা 
অসংখ� ম�ব� কের, ��াটাস িদেয় �সই �ফসবুক আইিড 
র�ার �চ�াও কেরেছন।

িক�ু বা�েব এরকম ম�ব� কতটা কােজ আেস? সিত�ই িক 
এসব  ি�কােরর  মাধ�েম  করা  ম�ব�  �ফসবুক  আইিড 
বাঁচােত পাের?

িবিবিস বাংলার এ িবষেয় জািহ�ল ইসলামেক িজ�াসা করা 
হেল িতিন িলেখেছন ,  আজেক আইিডেত িরেপাট�  পড়েছ 
৫৬টা:/  ি�জ  ১০০০  কেম�ট  দরকার  :/  :(  ।  তার  এই 
��াটােস কেম�ট পেড়েছ এগােরােশার �বিশ।

িতিন বলেছন, ''এখনকার একিট ���ড হে�, যারা একিট 
�চতনা  বা  ভাবনািচ�ার  পে�র �লাক,  তার  অ� প�েক 
টােগ�ট  কের  �ফসবুেক  িরেপাট�  কের।  অেনক  সময়  �াথ� 
জিড়ত কারেণও এটা ঘেট। তখন �ফসবুক �থেক �নািটশ 
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আেস, লগইন করা  স�ব হয়না। িক�ু  এভােব কেমে�টর 
মাধ�েম  যিদ  অেনক  মা�েষর  সে�  সংেযাগ  হয়,  তখন 
হয়েতা �সিট আইিডর পিরিচতর জ� ভােলা হয়।''

িতিন  বলেছন,  এই  িচ�া  কেরই  িতিন  ওই  ��াটাসিট 
িদেয়িছেলন। একহাজার ম�ব� �চেয়িছেলন, িক�ু  ভাবেত 
পােরিন �য �সিট বােরােশা ছািড়েয় যােব।

�ফসবুক  �ঘঁেট  এরকম  আেরা  অেনেকর  ��াটাস  �দখা 
�গেছ।  �সসব ��াটােস  �যমন �কউ নানা  ধরেণর  ম�ব� 
িলেখেছন, আবার �কউ �ধুমা� ইেমািজ �পা� কেরেছন।

আেরকজন  �ফসবুক  ব�বহারকারী  রায়ান  কামাল  িনেজর 
ছিবর  সে� িলেখেছন,  'আইিডেত িরেপাট�  হে�,  কেমে�ট 
�র��' ক�ন। সে� িচ�ার ইেমািজ।

বর�নার একজন ত�ণী তার ��াটােস িলেখেছন, 'আইিড 
ঝুঁিকর  মেধ�  রেয়েছ,  ি�কার  কেম�ট  ি�জ'।  �সখােন 
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ি�কার িদেয় তার অসংখ� ব�ু-�জন কেম�ট কেরেছন, যার 
সংখ�া কেয়কেশা ছািড়েয় �গেছ।

একহাজার ম�ব� �চেয় করা �ফসবুক ��াটােস বােরােশার 
�বিশ ম�ব� �পেয়েছন জািহ�ল ইসলাম

নাম �কােশ অনা�হী এই ত�ণী বলেছন, িকছুিদন আেগ 
িতিন �ফসবুক �থেক �নািটশ পান �য, তার আইিডেত �কউ 
�েবশ  করার  �চ�া  কেরেছ।  এরপর  তার  একজন  ব�ুর 
পরামেশ�  িতিন  �ফসবুেক  এই  ��াটাসিট  �লেখন,  যােত 
�কান কারেণ আইিড হািরেয় �গেলও �সিট পুন��ার করা 
যােব বেল তার আশা।

িক�ু এরকম ম�েব� আেদৗ িক �কান কাজ হয়?

এ  ধরেণর  ম�েব�র  মাধ�েম  �ফসবুেক  সংেযাগ  বাড়েত 
পাের,  তেব  আইিড  র�া  বা  িনরাপ�ার  সে�  এর  �কান 
স�েক� �নই বেল বলেছন িবেশষ�রা।



173

বাংলােদেশ �ফসবুক িনেয় কাজ কের ইউল�ােবর একিট িটম 
'ফ�া� ওয়াচ'। এর উপেদ�া অধ�াপক �মন রহমান বলেছন, 
''আমরাও �খয়াল কেরিছ �য,  িকছুিদন পের পের এরকম 
��াটাস �দয়ার ঘটনা ঘটেছ। যারা  এসব িলখেছন, তারা 
খুব �ফসবুক �সিলে�িটও নন। িক�ু আইিড �ািকং �থেক 
বাঁচােত বা আইিডর ঝুঁিক বাঁচােত �যসব �লখা হে�, তার 
সে� �ফসবুেকর কােজর আসেল �কান স�ক� �নই। কারণ 
�ফসবুক এভােব কাজ কের না।''

িতিন  ব�াখ�া  কের  বেলন,  ''  �কউ  যিদ  কােরা  �ফসবুক 
আইিড  �াক  করেত  চায়,  তাহেল  �সটার  সে�  এভােব 
��াটােস ম�ব�  করা  না  করার  সে� স�ক�  �নই। িতিন 
নানা �কৗশেল �সই �চ�া করেব। আবার �ফসবুেক িরেপাট� 
করার কারেণ কােরা আইিড যিদ �ফসবুক �ক কের িদেত 
চায়, �সজ� িনয়ম অ�যায়ী �নািটশ পাঠােব, তারপর ব�ব�া 
�নেব। �সটা িফিরেয় আনারও নানা প�িত আেছ। �তরাং 
কেম�ট কের �সে�ে� �ভািবত করার �কান ব�াপার �নই। ''

�ফসবুেক িনেজর ছিবর সে� ম�ব� �চেয় ��াটাস িদেয়েছন 
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রায়ান কামাল

সহেজ  জনি�য়তা  অজ�ন  বা  িনেজর  ��াফাইেল 
লাইক/কেম�ট  বাড়ােত  অেনেক  এ  ধরেণর  কাজ  করেত 
পাের  বেল  িতিন  ম�ব�  কেরন।  কারণ  যারা  এ  ধরেণর 
��াটাস িদেয়েছন, তারা �কউই �ফসবুেক খুব পিরিচত নন।

�ফসবুক িক বলেছ?

এ িবষয়িট জানেত �ফসবুেকর সে� �যাগােযাগ করা হেলও, 
এই �লখা পয�� সং�ািট এ িবষেয় িকছু জানায়িন।

�ফসবুক আইিড িনরাপদ রাখেত �ফসবুেকর পাতায় �বশ 
িকছু পরামশ� রেয়েছ। তার মেধ� টু-ফ�া�র অেথনিটেকশন 
চালু করেত বলা হয়। এর মাধ�েম �ফসবুেক �েবশ করেত 
হেল �ইিট মাধ�ম ব�বহার করেত হেব। এর মেধ� �যমন 
�চিলত পাসওয়াড� িদেত হেব, �তমিন �মাবাইেলর �মেসেজ 
আসা �কাড বা অেথনিটেকটর �থেক পাওয়া �কাড �েবশ 
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কিরেয় িনি�ত করেত হেব। এর মাধ�েম �ফসবুক আইিডর 
িনরাপ�া িনি�ত করা স�ব বেল জািনেয়েছ �ফসবুক।

────────

-২০ �সেক�

Indian একজন hacker এক Tv show �ত এেস মা� 
২০ �সেকে�ডর মেধ� দশ�কেদর মেধ� একজেনর �মাবাইল 
�াক কেরিছল।

এটা  এমন  �কান  বড়  কথা  িছল  না।  �কন?  কারন  ঐ 
hacker  ঐ  দশ�েকর  কাছ  �থেক  ২০  �সেকে�ডর  জ� 
তােদর �মাবাইল িনেয়িছল আর তার একিট app install 
কের  িদেয়িছল  যােত  payload  install  করা  িছল,  যা 
metasploit এর মাধ�েম easily বানােনা যায়।

সাবধান থাকার উপায়ঃ

১> তাই সবাই সাবধান থাকেবন �যন আপনারা  কাওেক 
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�মাবাইল �দয়ার আেগ ভাে�ন।

২>  Most  of  the  case  app  এর  নাম 
MainActivity.apk তাই সবাই সাবধান থাকেবন।

৩> অ� �কান app এর মেধ� ও এই payload install 
কের  থাকা  থাকেত পাের।  তাই  কােরা  �মাবাইল �থেকও 
�কান app �নয়ার আেগ ভাে�ন।
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